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RESUMO

DATABASE SECURITY LAYER

Com o vigor das novas legislacbes que discorrem sobre como os dados de
usuarios devem ser coletados, tratados, armazenados e protegidos, se faz cada vez
mais necessario conceber e desenvolver projetos levando em consideracdo a
seguranca da informacgéo que trafegara nos sistemas.

Diante do fato de que fungdes criptograficas disponiveis nos sistemas de gestao
de base de dados sao limitadas a alguns tipos de dados, este trabalho propde um
complemento para adigdo de seguranca dos dados, através de uma biblioteca para
guebra de integridade, atuando em um dos pilares da seguranca de informagédo néo

comumente utilizados, a integridade.

Palavras-chave: Criptografia; Seguranca; Integridade



ABSTRACT

DATABASE SECURITY LAYER

With the enforce of new legislation that discuss how user data must be collected,
processed, stored and protected, it is increasingly necessary to design and develop
projects taking into account the security of information that will travel in the systems.

Given the fact that cryptographic functions available in database management
systems are limited to some types of data, this work proposes a complement to add data
security, through an integrity-breaking library, acting one not commonly used pillars of

information security, integrity.

Keywords: Cryptography; Security; Integrity
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Introducao

O mundo estd cada vez mais techologico. As pessoas, cada vez mais
conectadas. Os dados pessoais trafegam o tempo inteiro pela rede. Assim, em um
cenario que se aproxima de uma digitalizacdo completa, a seguranca da informacgéo
torna-se cada vez mais indispensavel.

Recentes escandalos envolvendo ataques cibernéticos, como vazamentos de
dados de mais de 540 milhdes de usuérios do Facebook (G1, 2019), mega vazamentos
de dados de mais de 223 milhdes de brasileiros (G1, 2021) e vazamentos que mostram
o faturamento de streamers do Twich (ESPN, 2021), tém se tornado cada vez mais
recorrentes e mostram que a seguranca da informagdo vem se desdobrando para
acompanhar o exponencial crescimento da tecnologia e digitalizacao.

O grande numero de usudrios na internet, aliado aos recorrentes escandalos
citados fez, inclusive, com que os governos ao redor do mundo reformulassem,
aprovassem e colocassem em vigor novas leis que tratam desse assunto.

No caso do Brasil, a Lei Geral de Prote¢do de Dados (LGPD) - LEI N° 13.709,
DE 14 DE AGOSTO DE 2018 - é a lei que esta em vigor desde 18 de setembro de 2020
e discorre sobre como os dados de usuarios devem ser coletados, tratados,

armazenados e protegidos. Como por exemplo, o Artigo 46 que diz:

Art. 46. “Os agentes de tratamento devem adotar medidas de
seguranca, técnicas e administrativas aptas a proteger os dados
pessoais de acessos ndo autorizados e de situacdes acidentais ou
ilicitas de destruicdo, perda, alteracdo, comunicacdo ou qualquer forma
de tratamento inadequado ou ilicito.” (BRASIL, 2018)

Além disso, ela também define punigdes e trata algumas sanc¢fes administrativas
em caso de ndo cumprimento do que esta escrito. Como, por exemplo, o Artigo 52 que
diz:

Art. 52. “Os agentes de tratamento de dados, em razdo das infragdes

cometidas as normas previstas nesta Lei, ficam sujeitos a sangdes
administrativas aplicaveis pela autoridade nacional.” (BRASIL, 2018)

Essas nhovas legislacbes exercem pressdo sobre as empresas para
desenvolverem solugbes de seguranca e protecdo aos dados que trafegam em seus
sistemas e estdo suscetiveis aos mais varidveis ataques a seguranca existentes na
atualidade.

Isso porque um erro, ou descuido na implementacdo de seguranca da aplicagdo
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gue esta sob responsabilidade da empresa pode determinar seu futuro. Com as novas
sancdes administrativas, multas e mais definicbes advindas da nova LGPD, pode ser
gue muitas empresas ndo sobreviveriam em caso de um ataque virtual aos dados que

estdo sob sua posse.

1.1 Problema

Os principais sistemas de gestdo de base de dados (SGBD) no mercado, tais
como MariaDB*, MySql?, SQLServer® e Oracle, fornecem funcdes de criptografia nativa,
como, por exemplo, o0 MD5* e AES_ENCRYPT>. Entretanto, todos esses grandes
SGBD’S possuem algum fator limitante para prover a seguranga da informacao dos
dados armazenados neles, seja por conta das proprias funcdes de criptografia que estao
restritas a certos tipos de dados, como no caso do MySql que n&o abrange tipos de date,
int e decimal.

Existem também servigos que ndo atuam em dados que estejam em producéo,
como é o caso do Oracle que oferece o servigo de Data Masking (ORACLE, 2021). Isso
€ uma desvantagem, visto que a base principal, a de producéo, continua sem protegéo
aos dados sensiveis em caso de invasao.

A partir de uma analise dos mecanismos de bancos de dados existentes no
mercado, verificou-se que € comum que o tipo de protecdo aos dados provido por eles
se baseie em criptografia, que consiste em embaralhar e esconder informacdes que ndo
se deseja que sejam expostas para quem nao tem o acesso as tais.

Segundo (TANENBAUM, 2003), essa técnica tem como objetivo receber uma
entrada chamada de “texto em claro’, o qual é transformado por uma funcéo
parametrizada por uma chave, gerando uma saida chamada de “texto cifrado”.

Diante dessa constatacdo, observou-se que essa técnica que utiliza funcdes

criptograficas predefinidas nos SGBDs, tem como retorno apenas dados no formato

L https://mariadb.com/kb/en/encryption-hashing-and-compression-functions/. Acesso em: 27 dez.
2021

2 https://dev.mysql.com/doc/refman/8.0/en/encryption-functions.html. Acesso em: 27 dez. 2021
3 https://docs.microsoft.com/pt-br/sql/t-sqgl/functions/encryptbykey-transact-sqgl. Acesso em: 27
dez. 2021

4 https://mariadb.com/kb/en/md5/. Acesso em: 27 dez. 2021

5 https://mariadb.com/kb/en/aes_encrypt/. Acesso em: 27 dez. 2021
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string de forma cifrada, atuando no pilar da confidencialidade da seguranca da
informacé&o. Dessa forma, ela ndo prové seguranca para outros tipos de dados, os quais
podem conter informagfes sensiveis de um usuario ou empresa, como uma data de
nascimento, ou saldo em caixa de um cliente, por exemplo.

Assim, mediante a enorme evolucdo da tecnologia e com o0 consequente
aumento de armazenamento de dados nas redes, se faz necessario o presente estudo
e a implementagédo de uma solucdo alternativa que contorne e atue nessas brechas
existentes ao que tange seguranca da informacéo, de tal modo que, independentemente
do tipo dos dados e em um ambiente produtivo, as informagfes estardo seguras em

caso de invasao.

1.2 Motivagao

Segurancga da informacgé&o serd sempre um tema em alta e recorrente em féruns
de discussdo. A medida que se cria solugbes em seguranca, novas maneiras e
tentativas para quebréa-las so desenvolvidas. E assim que a seguranca evolui. Por este
motivo, empresas ofertam prémio para quem conseguir burlar seus sistemas de
seguranca (BREWSTER, 2019).

Devido a imensa e crescente carga cibernética do mundo atual, em um cenario
onde nossa capacidade de colher, processar e distribuir informacgdes torna-se cada vez
maior, e as demandas por formas de processamento de informacdes ainda mais
sofisticadas, é iminente a necessidade do aperfeicoamento das técnicas de seguranca
da informacéo para tipos especificos de dados em um banco de dados.

A nova Lei Geral de Protecdo de Dados fomentou essas discussdes, definiu
conceitos que precisavam de definicdo e fez com que empresas pensassem em
maneiras de protecdo dos dados que tomam conta e estimulou estudos sobre essa

tematica.

1.3 Contribuicao

Mediante a perspectiva subscrita e a necessidade de novas alternativas para
proteger os tipos dados que ainda ndo séo tratados de forma adequada pelos sistemas

gerenciadores de bancos de dados, o presente estudo propde algo diferente do que é
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utilizado atualmente.

O trabalho apresenta um modelo baseado em combinacdes de algoritmos
existentes, como o AES (Advanced Encryption Standard) Key Expansion e a Cifra de
Feistel, de forma a quebrar a integridade do dado, ao invés de atacar a
confidencialidade.

O valor de seu contetdo pode se provar interessante através deste trabalho com
sua prova de conceito. Isso porque existe a possibilidade de uma quebra de paradigma
ao utilizar outro pilar da seguranca da informagéo como uma nova ferramenta, com uma
abordagem diferente para protecdo destes tipos de dados, além de servir como um
ponto de partida para uma infinidade de novas discussfes e propostas utilizando-se

dessa abordagem.

1.4 Estrutura do trabalho

No Capitulo 2, é apresentada o Referencial Teérico sobre alguns conceitos e
técnicas necessarias para o entendimento do modelo proposto.

No Capitulo 3, séo abordados trabalhos relacionados.

No Capitulo 4, é apresentada a proposta deste trabalho: Database Security
Layer.

No Capitulo 5, é apresentada a implementacao e estrutura da proposta para a
prova de conceito.

No Capitulo 6, é apresentada a prova de conceito.

No Capitulo 7, séo feitas as consideracdes finais.



15

2 Referencial Teorico

Neste capitulo, sera abordado um pouco mais sobre conceitos, técnicas
relacionadas a seguran¢a da informacdo e o fluxo de dados de uma aplicagdo ao
sistema gerenciador de banco de dados para entendimento do modelo proposto adiante.

2.1 Seguranca da Informacgéao

Conforme o crescimento exponencial do uso de tecnologia no dia a dia e suas
aplicacbes em tarefas cada vez mais privadas, como o uso de meios de pagamentos
digitais, é necessario entender o que faz um dado ou informacao estar realmente
segura. “Seguranca de sistemas de informacéao € a cole¢do de atividades que protegem
o sistema de informacéo e os dados armazenados nele” (KIM e SOLOMON, 2014, p. 6).

Segundo (KIM e SOLOMON, 2014), para a informacdo ser considerada
realmente segura ela deve satisfazer trés principios fundamentais:

1. Disponibilidade: A informacdo deve estar acessivel por usuarios autorizados
sempre que for solicitada;

Integridade: Somente usuérios autorizados podem alterar a informacgéo; e

3. Confidencialidade: Somente usuarios autorizados podem visualizar a

informacéo.

2.2 Criptografia

A criptografia € um dos métodos mais utilizados atualmente para prover
seguranca a dados em sistemas de informacéo. De acordo com (TANENBAUM, 2003)
essa técnica consiste em um processo de cifragem dos dados, os quais sao
transformados caractere por caractere ou bit por bit sem a necessidade de o produto ter
uma coesao linguistica.

Segundo (KIM e SOLOMON, 2014) um criptossistema é um algoritmo utilizado
para poder cifrar (transformar o texto em claro em texto cifrado) e/ou decifrar
(transformar o texto cifrado em texto em claro).

Para a utilizacdo de um criptossistema, € necesséria a definicdo de uma chave.
A partir da combinacgdo de texto em claro, chave e algoritmo, obtém-se uma saida que

serd diferente para cada chave utilizada.



16

O produto principal da criptografia € conhecido como texto cifrado, o qual pode
ser transmitido por meios considerados inseguros pois, caso essa informacdo seja
roubada, ela ndo necessariamente conseguird ser visualizada pelo usuario nao
autorizado.

Nos topicos a seguir desta secdo, sera apresentado algumas funcbes
criptograficas para ajudar a definir o modelo proposto adiante.

2.2.1 AES

O desenvolvimento e popularizagdo do AES se deu devido o anuncio do NIST
(National Institute of Standards and Technology) em janeiro de 1997 informado a
necessidade de um algoritmo de criptografia sucessor ao DES (Data Encryption
Standard) que suportava chaves de apenas 56 bits e havia se tornado ultrapassado.
Neste mesmo ano, foi langado um concurso para o0 algoritmo sucessor que deveria
atender alguns requisitos como: direitos autorais livres; divulgagdo publica; maior
desempenho em relacdo ao 3DES (Triple Data Encryption Standard); cifrar blocos de
128bits com chaves de 128, 192 e 256 bits; e possibilidade de implementacdo em
software e hardware (NECHVATAL, BARKER, et al., 2001).

Apo6s a andlise de diversos candidatos, o vencedor foi o algoritmo de Rijndael,
criado por Vicent Rijmen e Joan Dael, que suportava blocos tanto de 128 bits quanto de
160, 192, 224 e 256 bits. Esse algoritmo foi normatizado e passou a ser implementado
somente para blocos de 128 bits e se tornou mundialmente utilizado como AES
(NECHVATAL, BARKER, et al., 2001).

Conforme a FIPS PUB 197, o AES é um algoritmo criptografico utilizado para
proteger dados eletrdnicos. Esse algoritmo é classificado como uma cifra simétrica de
bloco, e é capaz de utilizar chaves criptograficas de 128, 192 e 256 bits para cifrar e
decifrar blocos de 128bits (NATIONAL INSTITUTE OF STANDARDS AND
TECHNOLOGY, 2001).

2.2.1.1 AES Key Expansion

O algoritmo do AES para realizar o processo de cifragem ou decifragem recebe
uma chave a qual define o nimero de rodadas que sera executada sobre o bloco de

texto inserido. Para que ocorra esses processos, a chave passada € expandida para
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suportar o numero de rodadas de acordo com ela, conforme apresentado na Tabela 1.

Tabela 1 - Chaves AES

AES-128 | AES-192 | AES-256
Tamanho da chave 128 192 256
Tamanho do bloco 128 128 128
Numero de rodadas (rounds) 10 12 14
Tamanho da chave rodada 128 128 128
Tamanho da chave expandida 176 208 240

Segundo (STALLINGS, 2014), a chave(K,) recebida é copiada para as quatro
primeiras words(W,) conforme apresentado no algoritmo geral da Figura 1(a), e as
chaves expandidas sao preenchidas com quatro words de cada vez. Cada word incluida
w([i] depende da word anterior, w[i-1], e da word quatro posi¢des atras, w[i-4]. Para cada
word no array onde a posi¢do ndo é um multiplo de 4 é feita apenas uma operacao de

XOR. Caso contrério, é utilizada uma fun¢éo mais complexa.

ky | ks | ko | ki3

ky | ke | Ko | K1y

k3 | k7 [k | Kas By | B, | B, | B,

—P<
N
P
e
\\%

=,

=

=

B,

Wq | Ws | W | W7

) 4 v ) 4

/ﬁv?/'ev?/ﬁ‘? (b) Funcdo g

Wao | Wa1 | Waz | Wa3

(a) Algoritmo geral

Figura 1 - Expanséo de chaves do AES (STALLINGS, 2014)
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A funcéo g ilustrada na Figura 1(b), apresenta trés processos:

1. RotWord: Deslocamento circular byte a byte para a esquerda em uma word.
Conforme apresentada na Figura 1(b) word [BO, B1, B2, B3] é rotacionada para
[B1, B2, B3, BO].

2. SubWord: E realizada uma substituicdo byte a byte da word utilizando a S-box
(tabela de permutacéo do AES).

3. O resultado das etapas 1 e 2 passa por uma operacdo légica XOR com a
constate de rodada, Rcon.

A constante de rodada é definida como uma word onde os bytes mais a direta sdo
0, portanto a operacao se resume a um XOR com o byte mais & esquerda da word.

O Rcon é formado da seguinte maneira:
Rcon[j] = (RCJ[j], 0, 0, 0), sendo Rcon[1] = 1 e Rcon[j] = 2 * Rconlj-1], com multiplicag&o
definida sobre o corpo GF(2°) e valores expressos em hexadecimal conforme a Tabela

2.
Tabela 2 - Valores do Rcon (STALLINGS, 2014)
j 1 2 3 4 5 6 7 8 9 10
RC[j] 01000000 | 02000000 | 04000000 | 08000000 | 10000000 | 20000000 | 40000000 | 80000000 | 1000000 | 36000000

2.2.2 Funcdes Hash

De acordo com (KIM e SOLOMON, 2014), funcdes hash ajudam a detectar
falsificacdes pois calculam uma soma de verificacdo e depois a combinam com uma
funcéo criptogréfica. Os digests produzidos normalmente tém um tamanho fixo baseado
no algoritmo utilizado.

Soma de verificagcdo € um calculo unidirecional que gera um resultado facilmente
verificavel ao se passar os dados novamente pela funcdo. Portanto, € um meio de
transmitir dados e verificar se eles chegaram corretamente ao destino ou se necessitam
serem transmitidos novamente.

Apesar deste meio de conferéncia dos dados, as somas de verificacdo sdo
funcdes extremamente simples e podem ser forcadas para que aparentem estar

corretas em uma mensagem trocada ou que alguém modifigue a mensagem e ela ainda
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seja vélida. Deste modo, observa-se que a soma de verificacdo ndo garante a
seguranga, mas sim a confiabilidade.

Um hash é uma soma de verificacéo projetada de modo que ninguém
possa forjar uma mensagem de forma que resulte no mesmo hash de
uma mensagem legitima. Hashes normalmente possuem tamanho fixo.
O resultado é um valor de hash. Em geral, valores de hash sdo maiores
que valores de soma de verificacdo. Hashes atuam como a impresséo
digital dos dados. Vocé pode disponibilizar hashes como referéncia
para que destinatarios possam ver se a informacdao mudou. (KIM e
SOLOMON, 2014)

A Figura 2 apresenta o funcionamento de uma funcéo de hash no qual pequenas

alteracdes no texto inserido (input) geram resultados (digest) completamente diferentes.

Input Digest
cryptographic
DFCD 3454 BBEA 788A 751A
Fox 2 hash > 696c 24D9 7009 CA99 2D17
function
i f i
J.uh:‘ prs‘ivz’; Cryp;‘gﬁph'c 0086 46BB FB7D CBE2 823C
the blue dog ’ M > ACC7 6CD1 90B1 EE6E 3ABC
The red fox cryptographic 8FD8 7558 7851 4F32 D1C6
jumps dfer » i 76B1 79A9 ODA4 AEFE 4819
the blue dog function
Lhrﬁgscifﬁ Cryp;ﬁfph'c FCD3 7FDB 5AF2 C6FF 915F
e blueivg ’ sl D401 COA9 7D9A 46AF FBA5
The red fox cryptographic 8ACA D682 D588 4C75 4BF4
jumps foef - e 1799 7D88 BCF8 92B9 6A6C
the blue dog function

Figura 2 - Funcéo de Hash. Adaptado de (WIKIPEDIA, 2019)

2.2.3 Cifra de Feistel

Horst Feistel foi um criptégrafo que trabalhou no desenvolvimento de cifras da
IBM, e em 1973 prop6s um modelo de forma a se aproximar da cifra de blocos ideal
através de um conceito de cifra de produto. Esse modelo tem como método a utilizacao
de duas ou mais cifras simples em sequéncia de forma que o resultado seja mais forte
que qualquer uma das cifras utilizada separadamente (WIKIPEDIA, 2021).

A Figura 3 apresenta a estrutura proposta por Horst Feistel, atualmente muito

utilizada para construcdo de algoritmos de criptografia.
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Saida (texto claro)
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Entrada (texto claro)
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5

[LDys=RE, RDs=LE, |

K,

K,
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I
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g Kis g e
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[ LEss = REs | [LD,=RE\s RrD,=L1E ]

Ky

Rodada 16

i &; %; :
>

E

Rodada 1
;;S O

LEyg  REy [LDy=RE, RDy=LE

Entrada (texto cifrado)

| LEy | REy

Saida (texto cifrado)

Figura 3 - Cifra de Feistel (STALLINGS, 2014)

De acordo com (STALLINGS, 2014), a Cifra de Feistel € um algoritmo de
encriptacao/decriptacéo, o qual recebe como entrada uma chave e um bloco de bits
chamado de texto em claro.

Esse bloco e dividido em duas metades, LEoe REo. Essas metades passam por
rodadas de processamento e depois se combinam para produzir o texto cifrado. Para
cada rodada de processamento, séo utilizados como entrada os blocos produzidos na
rodada anterior e uma subchave derivada de chave inicial.

Todas as rodadas seguem 0 mesmo padrdo, no qual é realizado uma
substituicdo na metade esquerda através de uma operacdo de XOR, com o resultado
da operacdo da metade direta associado a uma funcdo predefinida utilizando a chave
da rodada.

Apobs todas as operacfes descritas, é feita uma permutacado entre os blocos onde
o lado direto passa a ser esquerdo e vice-versa, formando assim uma rede de

substituicdo-permutacao.
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2.3 Mapeamento Objeto-Relacional (ORM)

O mapeamento objeto-relacional é uma técnica de desenvolvimento de software
utilizada na programagcéo orientada a objeto visando facilitar a persisténcia em bancos
de dados relacionais. Ao empregar essa técnica, o programador utiliza uma interface do
mapeador para persistir os dados no SGBD, sem a necessidade de interagir com
comandos SQL.

Com a utilizacdo do ORM as tabelas do banco de dados séo representadas de
acordo com as classes, e 0s registros de cada tabela sdo as instancias das classes
correspondentes.

Um caminho melhor é isolar completamente o Modelo de Dominio (..)
do banco de dados, tornando sua camada de indirecdo inteiramente
responsavel pelo mapeamento entre os objetos do dominio e as
tabelas do banco de dados. Este Mapeador de Dados (...) lida com toda
a carga e armazenamento entre o banco de dados e o Modelo do
Dominio (...) e permite a ambos variar independentemente. E a mais
complicada das arquiteturas de mapeamento de banco de dados, mas
seu beneficio é o completo isolamento das duas camadas (FOWLER,
2007, p. 55).

Mapeador de Cliente

Cliente

criar
verificarCrédito carregar
enviarContas salvar

Tabela Cliente

Figura 4 - Mapeamento objeto-relacional (FOWLER, 2007).
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3 Trabalhos Relacionados

Nesta secdo, serdo apresentados trabalhos que serviram como base para
elaboragédo do modelo proposto de quebra de integridade.

3.1 TEAL: Transparent Encryption for the Database Abstraction Layer

(LOREY, BUCHMANN e BOHM, 2016) desenvolveram um método chamado
TEAL (Transparent Encryption for the database Abstraction Layer), uma forma de aplicar
criptografia na camada de abstracdo do Banco de Dados (DBAL, do inglés Database
Abstraction Layer). Dessa forma, a seguranca dos dados € ainda mais garantida pois,
especialmente quando se trata de terceirizagao, ndo ha necessidade de o provedor do
servico de armazenamento obter as chaves de criptografia dos dados. A camada de
abstracdo de Banco de Dados é uma maneira de fazer uma "tradugéo" dos diferentes
comandos especificos dos Sistemas Gerenciadores de Bancos de Dados (SGBD)
existentes no mercado.

No trabalho citado, foi utilizado o Laravel, um framework para essa fun¢éo que
possui integracéo com o PHP. Este trabalho, relaciona-se com o presente por utilizar de
meios diferentes para alcancar um mesmo objetivo. Aqui, € demonstrado um framework
de criptografia, porém, na atual abordagem sera diferente, visto que sera trabalhada

com o conceito de integridade e ndo confidencialidade para alguns tipos de dados.

3.2 DBCrypto: Database Encryption System using Query Level Approach

Da mesma forma, (DESHPANDE, PATIL, et al., 2012) desenvolveram, em seu
artigo, um middleware (programa que atua entre o usuario e o SGBD) chamado
DBCrypto. Sua funcgéo é fazer a criptografia dos dados reescrevendo as queries vindas
do usuério e usando a cifra de Vigenére, uma forma de encriptacao simples de soma de
nameros.

As chaves ficam salvas no proprio programa e, portanto, quem tiver acesso aos
dados no banco, ndo poderd saber seus reais valores. Existe um funcionamento
diferente para cada tipo de query (CREATE, INSERT, SELECT, UPDATE, ...), e a cada
chamada do usuario, a query é alterada para se adaptar ao banco encriptado.

A semelhanca entre o projeto descrito e o presente encontra-se no fato de ambos
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se utilizarem de cddigos modificadores de queries para armazenar os dados dentro do
banco. Entretanto, o funcionamento do sistema proposto é diferente, visto que ndo sera
feita uma busca no banco encriptado a cada chamada, e sim, para alguns tipos de
dados. Ao quebrar a integridade desse dado € possivel fazer comparacdes com ele nao
integro acelerando o processo de consulta. Além do mais, eles se utilizam de um método
criptogréfico que ja foi quebrado e caiu em desuso h& muito tempo, deixando em duvida
a efetiva da seguranca aplicada.

3.3 LGPD Compliance: A security persistence data layer

LGPD Compliance é um trabalho que foi desenvolvido na disciplina de
seguranca e auditoria de sistemas, durante o semestre letivo na graduagéo de Sistemas
de Informacéo, no CEFET/RJ campus Nova Friburgo.

O artigo publicado por (PITTA, COSTA, et al., 2020), tem uma proposta muito
semelhante ao modelo apresentado neste trabalho, mas, nesta publicacdo, os autores
tinham como principal objetivo os sistemas legados, evitando a refatoragdo para
implementacédo de seguranca.

De acordo com o que foi apresentado pelos autores, a técnica consistia na
utilizacdo de uma biblioteca para realizar um dump da base original e alterar a estrutura
das tabelas, alterando os tipos dos dados armazenados e posteriormente aplicando o
AES para persisténcia em disco. Essa técnica também previa a utilizagéo de tabelas em
memoria primaria com quebra de integridade de dados para acelerar as consultas.

Diferente do que foi proposto neste artigo, a quebra de integridade sera feita com
o retorno do dado no seu tipo original, diferente do que ocorre ao utilizar o AES, pois o
retorno é sempre do tipo string, persistindo todos em disco sem a necessidade de

conversdo, permitindo eles serem lidos, porém com a informacao “n&o integra”.
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4 A Proposta

A Integridade refere-se a consisténcia e precisdo do estado ou a informacgéo
pretendida. Qualquer modificacdo ndo autorizada nos dados é uma violacdo da
integridade de dados (HINTZBERGEN, HINTZBERGEN, et al., 2018).

Este trabalho apresenta uma alternativa para cifrar diferentes tipos de dados, os
quais, os principais SGBD’s do mercado ndo suportam através de suas fungdes de
criptografia. Localizado na camada de persisténcia de dados, o modelo proposto atua
sobre um pilar da seguranca da informacédo n&o convencionalmente explorado, a
integridade.

Ao abordar esse conceito, desde a sua concepcao, a proposta ndo tem por
objetivo impedir que os dados sejam vazados, mas sim, em caso de atagque, que estejam
expostos de uma maneira ndo integra. Isso para que ndo fagam sentido para o atacante
e ainda, que ndo seja possivel utiliza-los de nenhuma maneira.

Um exemplo disso seriam os diversos ataques colocados na introdugéo do texto;
fosse o0 uso da abordagem descrita, um vazamento com informagfes confidenciais de
usuérios tais como CPF, data de nascimento, RG, conta bancaria, CEP, nimero de
cartdo de crédito, ndo causaria transtorno algum, visto que, com a quebra da integridade
do dado inserido, ao invés de estar salvo na base invadida o CPF “087.523.312-35" algo
como “BALzCsLteGH7T9XLyhFxSMPAdQ==" seria encontrado pelo atacante. Ou até
mesmo uma data de cadastro que, em oposi¢cdo a uma data ‘1993-03-23’, estaria

presente 2107-03-21". Como na figura 5 abaixo:

dataMascimentn  dataCadastro conta cpf
2021-01-12 2107-03-21 00:09:20 agBgl 73teGFENYeNs /T Co= BALzCsLteGHTTIXLyhFxSMPADD ==

Figura 5 — Exemplo tabela ofuscada

Apo6s a Lei Geral de Protecao de Dados (Lei N° 13.709) entrar em vigor no dia
18 de setembro de 2020, a qual rotulou alguns dados como sensiveis, foi necessaria a
adequacéao de muitos sistemas para cumprir com a protecdo imposta pela legislacéo.

Diante dessa necessidade e a verificagdo das ferramentas e técnicas utilizadas
para garantir a seguranca desses dados, foi concluido que, para dados que ndo estejam
no formato de string, os SGBDs n&o sdo capazes de prover seguranga em seu formato
original, conforme apresentado nas Figuras 6 (insert em uma tabela com campo do tipo

string com AES no MySQL) e 7 (insert em uma tabela com campo tipo date com AES).
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¢ 1 linha inserida.
Id da linha inserida: 3 (Consulta levou 0.0014 segundos.)

INSERT INTO “criptografia’ ('string’, ‘date’) VALUES (aes_encrypt ('TCC-CEFET', 'chave"'), '2021-01-01'

Figura 6 - Insert do tipo STRING com AES

INSERT INTO “criptografia® (" string’, “date’
VALUES (aes_encrypt('TCC-CEFET', chave’), aes_encrypt('2021-01-01°, 'chave'));
Mensagem do MySQL:

#1252 - Incorrect date value: '\xAC\XC7a\xFEh\x1S8\xCA\XEDE\xAC\x8A:\xA3u\xAlo' for column “tcc'.'criptografia’.‘date’

Figura 7 - Erro retornado de insert do tipo DATE com AES

ApOs essa constatacdo e andlise dos pilares que compfem a seguranca da
informacéo, foi elaborada uma solucdo para os dados que ndo poderiam utilizar as
funcbes de criptografia disponiveis nos SGBD's.

Com a finalidade de né&o trabalhar com conversdes de tipos de dados para néo
modificar a estrutura do banco, ndo foi possivel utilizar as fungbes criptogréaficas
existentes para alguns tipos. Foi pensada uma solugéo de forma que, caso ocorra algum
tipo de vazamento, o atacante disponha de dados nado integros, apesar de estarem em

seu formato original.
4.1 Concepcdo

Nesta secdo, serdo apresentados as ideias e concepc¢des que serviram como

base para elaboracido do modelo proposto.
4.1.1 Corpo Finito

A proposta € baseada em um reldgio, onde se limita o tamanho do corpo finito,
ou seja, é possivel “saltar” com o dado além do limite preestabelecido no SGBD. A ideia
assemelha-se a, justamente, a um relégio que, com seu giro, quando passa do limite
final, volta ao inicio (Figura 8).

Como exemplo, o campo do tipo date no MySQL suporta apenas datas com
limites entre 0001-01-01 a 9999-12-31, ou um range de 3652060 dias. Com o



26

funcionamento da cifra e algoritmo proposto, uma data “2021-10-01” poderia ultrapassar
esse limite e estourar o limite final, causando erro ao ser inserido no banco de dados.
Para contornar isso, a biblioteca utilizaria da operacdo de MOD, o que limitaria o
tamanho do campo para entregar uma nova data com sua integridade quebrada, porém

dentro dos limites predefinidos, sem gerar erro de estouro do campo ao salva-la.

v

-
[

‘
L]

Figura 8 - Concepc¢éao

4.1.2 Quebra da Integridade

Para que a quebra da integridade funcione corretamente, exige-se uma chave
em hexadecimal por contemplar caracteres nao imprimiveis no teclado assim
aumentando a seguranca, seguindo a tabela ASCII, e uma semente que sera utilizada
para geracao de entropia. Essa semente serd formada a partir do objeto em uso na
implementacé@o do desenvolvedor, criada através do nome da tabela, uma mistura das
propriedades da entidade, o que justifica a definicdo e implementacdo do conceito de
mapeamento objeto relacional, e a chave de entropia configurada.

Todas essas etapas e configuracdo servem para aumentar ainda mais a
seguranc¢a da aplicacé@o e dificultar a quebra do algoritmo por andlise de frequéncia,
além de tornar possivel a restauracédo da integridade do dado.

A chave de cifra passa pelo algoritmo do AES KEY EXPANSION para ser
expandida em 10 novas chaves de 128 bits.

A semente passa pelo algoritmo SHA 256 para ser aumentada a 256 bits e para
que seja possivel dividi-la em duas partes de 128 bits, Ri e Li.

Apos a divisdo da semente em duas partes e com a chave expandida em 10

novas chaves, o algoritmo passara por um loop de K=10 vezes, utilizando o modelo de
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CIFRA DE FEISTEL, com operacfes de XOR entre os lados e as chaves até que, ao
final, um token de 256 bits seja gerado, de acordo com 0 seguinte processo:

K1 (Primeira chave de 128 bits) entra e sofre XOR com R1 (Primeiro lado direito
da semente de 128 bits). O resultado dessa operagcdo passa a se tornar 0 novo L2
(Segundo lado esquerdo de 128 bhits) e € submetido a uma nova operacdo XOR com o
L1 (Primeiro lado esquerdo da semente de 128 hits) gerando um bloco de 128 bits que
passa a ser 0 R2 (Segundo lado direito de 128 bits), e assim continua até o fim das 10
chaves criadas a partir do AES KEY EXPANSION.

O modelo abaixo (Figura 9) demonstra, simplificadamente, esse processo para

geracgdo do token de 256 bits.

AES KEY
EXPANSION
128 bits

Key
128 bits

Ki
Ri+1
\J
@& )
Seed
n bits /T\ -
N7 S

128 bits

Ki+1

Figura 9 - Processo de geracgdo do token na integrity a partir da chave e semente

O token gerado é transformado em um inteiro e utilizado em conjunto com o dado
em claro e o Mod N, utilizado para “saltar” o dado devido ao seu corpo finito, a fim de
evitar estouro do limite do campo, para ser gerado o dado ofuscado seguindo a equacao
1.

Dado,fyscado = (Dad0em ciaro + Token) mod N Q)

O N € o limite do campo de acordo com o tipo do dado no SGBD escolhido,
sendo ele o responséavel de “roletar” o dado ao estouro do limite do campo. Sempre que
uma mesma entrada (chave e semente iguais) entrarem no processo de tokenizag&o do
algoritmo, haverd uma mesma saida. Dessa forma, o processo de restauracdo do dado
da-se na alteracdo da férmula, ao diminuir o Dado Ofuscado pelo Token, conforme a
equacao 2.

DadOQm claro = (DadO()fuscado - TOkeTl) mOd N (2)

Token 256 bits



28

5 Implementacao

Com a finalidade de provar o abordado na secdo anterior e, pelo fato de
trabalhar-se com o conceito de quebra de integridade, criou-se a biblioteca chamada
Integrity.

A Integrity foi concebida como uma extensdo da camada de persisténcia de uma
aplicacdo e implementada como uma biblioteca, um pacote que o desenvolvedor faz
referéncia ao seu hamespace e utiliza suas classes e métodos.

Ela é baseada em trés caracteristicas principais:

¢ Mapeamento objeto relacional: deve ser capaz de representar tabelas de bancos
de dados em objetos da aplicacdo, isso para que seja possivel a geracdo de
entropia, através de uma mistura dos atributos definidos na classe com a chave
configurada no inicio da aplicacao.

e Persisténcia de dados: deve ser capaz de, através do mapeamento objeto
relacional, criar comandos e queries para persisténcia na base de dados.

e Seguranca e quebra da integridade: com a criacdo de comandos, através da
persisténcia de dados e com a entropia gerada através do mapeamento
relacional, ela deve ser capaz de quebrar e restaurar a integridade dos dados
através do algoritmo apresentado anteriormente.

Como primeira versdo desenvolvida®, ela foi construida na linguagem C Sharp,
através da plataforma de desenvolvimento .NET Core 5.0, criada e mantida pela
Microsoft e a ferramenta Visual Studio.

Além disso, o0 escopo da prova de conceito foi reduzido para que coubesse neste
trabalho. Outras implementagfes estdo como sugestdo para trabalhos futuros na secao
de conclusé&o. Por esse fator, o desenvolvimento contemplou apenas o SGBD do MySq|
e tratou somente os tipos de dado Datetime e String. O exemplo da Figura 10, demonstra
0 uso da biblioteca em uma classe de persisténcia “ClientintegrityData” que estende a

classe da Integrity “IntegrityBaseRepository”.

6 Disponivel em: https://gitlab.com/eldercosta/tcc-admin-back
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z System.Collections.Generic;

Referéncia ao namespace Integrity

z Integrity.Lib;
z Integrity.Repository;

da aplicagdo da biblioteca Integrity

ientData

Camada de persiténcia Extens3o do BaseRepository

ata(ILogger<IClientData> logger)
> GetAllClient()

ity GetById( clientId)l d d
Uso dos metddos

da Integrity

y client)

itity entity)

1 Edit(Cli ty client)

Delete(int clientId)

Figura 10 - ClientIntegrityData estendendo IntegrityBaseRepository

5.1 Estrutura

A Integrity estd estruturada em trés projetos ou bibliotecas de classe,

nomenclatura para esse tipo de projeto na linguagem C Sharp, conforme apresentado

na Figura 11:

Integrity.Core, que contém as principais classes para o funcionamento da
biblioteca.

Integrity.Attributes, que contém tudo relacionado aos atributos dos objetos, para
implementacdo do mapeamento objeto relacional da biblioteca.

Integrity.Lib que contém classes Uteis para implementacéo de persisténcia de

dados e seguranca da biblioteca.
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&l Integrity

4 Integrity. Attributes
' Dependencies
o AttributesUtils.cs
c# Column.cs
€ Key.cs

c# Table.cs

MapperRep ry.cs
b v IntegritySecurityCueryLanguage.cs
4 Integrity.Lib
I @ Dependencies
4 il Database
P Bl Constants
P &c* Databaselype.cs
I & IntegrityDatabaseUtils.cs
4 il Security
P +€* AesService.cs
P &c* Shal3bHash.cs

Figura 11 - Estrutura da Integrity

5.1.1 Integrity.Core

7

A biblioteca de classes “Integrity.Core” é o0 nlcleo do pacote. Nele, estdo
presentes as principais classes, seja de configuracdo, mapeamento relacional,
repositério base e de seguranca, sendo elas: IntegrityConfiguration.cs,
IntegrityBaseRepository.cs, IntegrityMapperRepository.cs e
IntegritySecurityQueryLanguage.cs

e IntegrityConfiguration.cs é responsavel pela configuracdo inicial da aplicacéo,
através do método “Configurelntegrity”. Ela invoca os métodos de cada uma das outras
principais bibliotecas para salvar a string de conexdo com o banco, chave de cifra e
chave de entropia.

e IntegrityBaseRepository.cs € a classe abstrata que deve ser estendida pelas
classes da camada de persisténcia da aplicacéo e fornece os métodos desenvolvidos
para o funcionamento da integrity para persisténcia e leitura dos dados.

e IntegrityMapperRepository.cs € a classe responsavel pelo mapeamento objeto
relacional da biblioteca. Ela é responsavel por criar os comandos de insert, delete,
update, select. Além disso, ao usar oS métodos da classe

IntegritySecurityQueryLanguage, ela quem define os parametros que serdo salvos na
base.



31

e IntegritySecurityQueryLanguage.cs € a classe que possui as definicbes e
algoritmo de cifragem da biblioteca e dessa abordagem. Ela fornece os métodos para
ofuscagem e desofuscagem dos dados.

5.1.2 Integrity.Attributes

A Dbiblioteca de classes “Integrity.Attributes” possui tudo relacionado aos
atributos dos objetos, para implementagdo do mapeamento objeto relacional da
biblioteca e contém as seguintes classes: AttributesUtils.cs, Column.cs, Key.cs e
Table.cs.

e AttributesUtils.cs é a classe que contém utilidades para manipulacdo dos
atributos definidos nas entidades, como criacao de dicionario de parametros e
retorno de lista de atributos a partir da propriedade dos objetos.

e Column.Cs é o atributo de coluna que captura e relaciona o nome da coluna no
banco de dados a propriedade do objeto.

e Key.cs é o atributo que define qual determinada propriedade é uma chave da
tabela.

e Table.cs é o atributo que define o nome da tabela que faz referéncia ao objeto
em uso na aplicacdo
Todos os atributos listados nesse projeto sdo de uso obrigatério para o

funcionamento da biblioteca. A partir deles, é possivel criar as queries e comandos do

banco de dados. Eles sdo definidos nas classes entity da aplicagéo.

5.1.3 Integrity.Lib

A biblioteca de classes “Integrity.Lib” contém classes Uteis para implementacéo
de persisténcia de dados e seguranca da biblioteca, como as que seguem:
IntegrityDatabaseUtils.cs, MysqglConstants.cs, DatabaseType.cs, AesService.cs e
Sha256Hash.cs.

¢ IntegrityDatabaseUtils.cs possui utilidades para salvamento da string de
conexdo da base de dados que serd utilizada pela aplicagdo através da
biblioteca integrity e criacdo de conexao.

e MysqglConstants.cs possui constantes definidas pelo préprio SGBD para uso do

“salto” que o dado deve dar de acordo com o limite do campo tratado, como € o
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caso do tipo de dado tratado nessa abordagem.

e AesService.cs é a controladora do algoritmo do AES, baseada na Aes128Ctr.cs’.
Ela quem fornece os métodos como KeyExpansion que € usado para expandir
uma chave de 128 bits em 10 novas chaves de 128bits necessaria na geracao

do token.

5.2 Diagramas

A seguir, nas figuras 12 e 13 séo apresentados dois diagramas de sequéncia
gue representam a sequéncia da geracdo do dado ofuscado e a recuperagédo e
transformacdo do dado em claro. Na Figura 14 é apresentado um diagrama de classe
gue corresponde ao mapeamento da estrutura e modelo das classes da implementacéo
da solucéo.

ClientintegrityData IntegrityBaseRepository IntegrityMapperRepository IntegritySecurityQuerylanguage SGDB
| |
| |
>

Toop

i T
1: Add(client) | [for each parameter] }
L

1.1: Insert(client) 2y 1.1.1: ObluscateData(cliente parameter) &
»

N
]
I
|
|
|
|
|
|
|
1
|
1
1
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|
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|
1
|
|
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|
|
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|
I
I
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1
I
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I
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insert into client (id nome sobrenome,
|datanascimento dataCadastro,cpf conta,
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"dataNascimento™: "2021-08-29T00

|
|
|
|
|
|
|
|
|
1
|
|
|
|
|
|
|
|
|

|GAHMRBLIeGH1s1mv2Q==, 2021-01-12

09:20.142Z",

"dataCadastro®: “2021-08-29T00.09: 2107-03-21 00:09:20,

120.142Z", agBql73teGFKnYeNs/QTfCo=,

|"conta”™: “000054698", BALZCsLteGH7TIXLyhFxSMPAdQ==,

"cpf": "12474856765",
telefone™ "+5522009414244"
)

RQFddenteGGNIFAJ02504sdLvyJJrg==)

Figura 12 - Diagrama de sequéncia de ofuscamento do dado

ClientintegrityData IntegrityBaseReposilory IntegritySecurityQuerylanguage SGDB

IntegrityMapperReposilory

I | for each paramoter]

1: Getikey) i
1.1: GetByKey<Tx(key) . 1.1.1: ExecuteReader(SQL)
i AN 4 B N
i 4 T4 uma classe genarica R e e e R 7 e
i | N
Select
[ 1o0p datanascmento,
—1 dataCadasiro,cpf conta
s tolofono from client whero
14:2:L id =1
R 1l

R . SN

[entropiodSead & a sementa
lconsiruida com base na entidade

Figura 13 - diagrama de sequéncia de desofuscar o dado

_________________ N

7 https://qist.github.com/DamirLisak/5aa61535eba729bf76e4a5511bb01729
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pkgApplication J

<<Table>>
ClientEntity

+ <<Key>><<Column>>id : int
+ <<Column>> dataNascimento : DateTime
+ <<Column>> dataCadastro : DateTime

ClientintegrityData

+ GetAllClient() : List<ClientEntity>

+ <<Column>> nome : string
+ <<Column>> sobrenome : string

+ GetByld(clientld : int) : ClientEntity
+ Save(client : ClientEntity) : boolean

2 + Edit(client : ClientEntity) : boolean
+ <<Column>> conta : string % g s
Startup + <<Column>> cpf: string + Delete(clientld : int) : boolean
D Siatunl: ion - IC. ): void + <<Column>> telefone : string
‘
i
Integrity ' AV
N/ <<enum>> IntegrityBaseRepository
IntegrityConfiguration DatabaseType #_command - sting
= - - tionName : string
+Ci ZIC ) - void -MySql :int =connec
N -1C “<iing)=woid _SqlServer - int -_dbType : DatabaseType
# Add( y : T) : boolean
< # Get(key : object): T
N # GetAll() - List<T>
My # Delete(key : object) : boolean
N i # Update(entity : T) : boolean
NG # Query(_command : string, parameters : object) : object
Y ~\ s

IntegrityDatabaseUtils

- _dbStringConnDict : Dictionary<string,string>

+ SaveConnection(name : string, value : string) : void
+ GetConnection(connectionName : string, dbType : DatabaseType) : IDbConnection

S —

I —

IntegritySecurityQueryl

IntegrityMapperRepository

- _aesService : AesService
- _extendedKeyList : List<byte>
- _entropyString : string

+ Insert<T>(connection : IDbConnection, entity : T) : boolean
+ Delete<T>(connection : IDbConnection, entity : T) : boolean
+ Update<T>(connection : IDbConnection, entity : T) : boolean
+ GetAll<T>(connection : IDbConnection) : List<T>

+ SaveEncryptKey(encryptKey : string) : void

+ GetByKey<T>(connection : IDbConnection, key : object) : T

+ SaveEntropyString(entropyString : string) : void

- SaveExtendedKeyList(key : byte[]) : void

+ ObfuscateData(originalDataValue : object, seed : string) : void
+ UnobfuscateData(obfusfcatedData : object, seed : string) : void

+ GenerateSeedFromEntity<T>() : string

+ QueryFirstOrDefault<T>(connection : IDbConnection, command : string, parameters : object) : object
- CreatelnsertDatabaseParameters<T>(command : IDbCommand, entity : T) : void

- CreateUpdateDatabaseParameters<T>(command : IDbConnection, entity : T) : void

- CreateDeleteDatabaseParameters<T>(command : IDbConnection, entity : T) : void

={o] T - IDbC ion, entity : T) : void

+ AesService(skey : string, nBits : int) : void
+ BuildKey(sKey : string, nBits : int) : byte[]
+ GetKey() : byte[]

+ Encrypt(plainText : string) : string

+ Decrypt(cipherText : string) : string

+ KeyExpansion(key byte[] : int) : byte[]

- SubWord(w : byte[]) : byte[]

- RotWord(w : byte[]) : byte[]

- SubBytes(s : byte[][]) : byte[]

- ShiftRows(s : byte[][]) : byte[,]

- MixColumns(s : byte[][]) : byte[,]

- AddRoundKey(state : byte[][], w : byte[][], round : int) : byte[]

+Inc P! - string, propertylN; :string) : string - CreateSelectCommand<T>(command : IDbConnection) : void
- GenerateSeedHash(seed : string) : byte[] - CreateSelectByKeyCommand<T>(command : IDbConnection, key : object) : void
- te T : string, ey : List<byte[]>) : byte[] - CreateUpdateCommand<T>(command : IDbConnection, entity : T) : void
-P {ash : byte[], y - Li yte[]>) : byte[] - CreateDeleteCommand<T>(command : IDbConnection, entity : T) : void
-Ti yToByteLi: ey : byte [J[]) : List<byte[]> - ReplaceTableNameMap<T>(command : IDbConnection) : void
- GenerateObfuscatedData(originalDataValue : object, token : byte[]) : object - GenerateWhereStringByType<T>() : string
- teUnobfuscatel atedData : object, token : byte[]) : object S - GenerateWhereStringByKey<T>(key : object) : string
S - GenerateSelectStringByType<T>() : string
T ~ /I
i, % ’
AesService X U/
- _Key : byte]] AttributesUtils
-_sBox : byte[]
-_rCon : byte[] + GetAttributeListFromProps<T. (props : List<Prop ) - List<TAttribute>

+ CreateParamValueDictionaryFromEntity<T>(entity : T) : Dictionary<string,object>
+ CreateKeyParamValueDictionaryFromEntity<T>(entity : T) : Dictionary<string,object>
- GenerateParamDictionary<T>(props : List<Propertylnfo>, entity : T) : List<TAttribute>

<<generic>> <<generic>>

TAttribute

|

Table

+ TableName : string

+ Table(text : string) : void

Column

+ ColumnName : string

+ Column(text : string) : void

Figura 14 - Diagrama de classes




34

6 Prova de Conceito

Para que possa ser utlizada, o desenvolvedor necessita acrescentar as
informacfes da Integrity em um json de appsettings contendo as definicbes de
ConnectionString, EncryptKey e EntropySeedString conforme mostrado na Figura 15:

i

1
I
"Integrity": {

"Connecti

"EncryptKey":

"EntropySeedString
1

Figura 15 - Appsettings com configuragdes da Integrity

Definida as configuragdes, é necessario usar a extensédo da Integrity, e invocar
o método “Configurelntegrity” no startup da aplicagéo, para que a biblioteca capture

essas definicdes e salve em memodria as informagdes, conforme as figuras 16 e 17:

s Integrity;

= WebApplicationl

up(IConfiguration configuration)
Configuration = configuration;

konfigurationAConfigureIntegrity( )3

@ (extension) IConfiguration.Configurelntegrity()

Figura 16 — Startup - Configurelntegrity

ConfigureIntegrity( IConfiguration configuration)

figuration.validate

Figura 17 — IntegrityConfig - Configurelntegrity

Posterior & etapa de configuracdo, os dois Ultimos processos necessarios para
gue a biblioteca funcione corretamente é criar a entidade, seguindo o modelo objeto

relacional com os atributos que a Integrity expde, estender a classe abstrata de
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persisténcia que é fornecida pelo pacote, e usar seus métodos como mostrado na Figura
18:

g Integrity.Lib;
= Integrity.Repository;

= Infrastructure.Data

ntity>, IClientData

tity> GetAllClient() GetAll().ToList();

@, |Enumerable<ClientEntity> IntegrityBas lientEntity> .GetAll()

y GetById( clientId) => Get( { id = clientld });

1 Save(Cli y client) => Add(client);

1 Edit(Cl tity client) => Update(client);

1 Delete( clientId) => Delete( { id = clientlId });

Figura 18 — Extensdo da camada de persisténcia

Apo6s toda configuracao feita, objetos definidos e camada de persisténcia
estendendo a classe da IntegrityBaseRepository, a aplicagdo ja esta apta a iniciar com
0 uso da biblioteca.

Como prova de conceito, foi criada uma simples Api de um médulo de cliente e
métodos CRUD (Create, Read, Update e Delete) de insercdo, delecdo, atualizacéo e
selecéo padréo.

Logo no inicio, no startup da aplicacdo, conforme fora mostrado mais acima, a
api configura a integrity chamando o método Configurelntegrity. Ele, instantaneamente,
invoca os métodos SaveConnection, para salvar a conexdo da base de dados,
SaveEncrypt para salvar a chave de cifra, e SaveEntropyString (Figura 20).

SaveEncrypt utiliza a chave de cifra na configuracéo e, automaticamente, cria a
chave extendida que sera utilizada no processo de tokenizacdo conforme mostrado na

Figura 19.
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d SaveEncryptKey(string encryptKey)
@ encryptkey Q& ~ "ENCRYPTED KEY INTEGRITY ;A" =

SaveExtendedKeyList(

te[,] extendedKey = _aes128Ctr.KeyExpansion(k
_extendedKeyList = TransformExtendKeyToByt st (extendedKey) ;
s elapsed 4 “E] i
b [0] {byte[16]}
1] {byte[16]} e
121 {byte[16]} entropyString)
[3] {byte[16]}
[4] {byte[16]}
[3] {byte[16]}
[6] {byte[16]}
[7] {byte[16]}
[8] {byte[16]}
19 {byte[16]}

Raw View

1 Public Meth

riginalDataValue, s

tecccocococeocee

Figura 19 — Extensdo da chave

SaveEntropyString utiliza a string da chave de entropia e a transforma em uma
chave de 128 bits usando o servi¢co do AesService, e volta com ela para o formato string.
Esse processo de ida e volta é realizado para garantir gue, mesmo que a chave definida
seja menor que 128 bits, ao criar a chave ela sempre tera o mesmo valor. Isso para que
seja possivel quebrar e voltar com a integridade do dado. A Figura 20 demonstra esse

processo.

i SaveEntropyString(string entropyString)
@ entropyString A ~ "ENTROPY SEED" =

ce[] entropyByte es128Ctr.BuildKey(entropyString, 128);
_entropyString ~t.ToBase64String(entropyByte);
3ms elap & _entropyString & ~ "RUSUUK9QWSBTRUVEAAAAAA=="

Figura 20 — Geracéo e salvamento da chave de entropia

Com a aplicagéo iniciada, € possivel dar inicio ao salvamento dos dados refentes
a um cliente qualquer na base de dados.

Para isso foi, criado uma tabela no MySql para cliente com as seguintes
informacgdes: id, nome, sobrenome, dataNascimento, dataCadastro, conta, cpf, telefone,

como mostrado na Figura 21:
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Field Type Pl Key Default  Extra
id int MO auto_jincrement
nome varchar{100) NO
sobrenome varchar(100) MO
dataMascimento  date MO
dataCadastro datetime MO
conta varchar{100) NO 1JMI
cpf varchar(100) NO  UMI
telefone varchar(100) MO 1ML

Figura 21 — Estrutura da tabela

O detalhe aqui e que sera visto mais adiante é que excetuando-se o id e os

campos date, todo 0s outros campos estdo em formato varchar. Isso porque a biblioteca

passou a atuar também com campos do tipo string.

O uso é basicamente o mesmo, através da funcdo do Aes_Encrypt, mas sua

abordagem é diferente do usual e sera vista mais adiante.

A Figura 22 demonstra um exemplo de uma requisicdo post passando dados de

um cliente para serem salvos na base, o que dara inicio a todo o funcionamento do

algoritmo:

¥

Request body
{
"id": @,
"nome™: "Elder",
"sobrenome "Elder™,

't "2021-08-29T00:89:208.1427",
C "2021-08-29TG0:89:28.1427",
"C aa54698" ,

"cpf": "124T74856765",

"telefone": "+5522999414344"

"da’
"d

Figura 22 — Requisi¢do POST

Perceba que o valor de dataNascimento e dataCadastro sé@o iguais. Isso foi

proposital para demonstrar um conceito que a biblioteca emprega: Entropia entre

classes e dentro da classe. Ou seja, classes e propriedades diferentes fornecem
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sementes diferentes. Sementes diferentes fornecem tokens distintos. Com tokens
distintos, o salto que o dado deve dar é diferente. Detalhes sobre isso serdo vistos mais
adiante.

O objeto a ser persistido percorre a camada de aplicacdo, navegando da
controladora de cliente (Figura 23) para a camada de negécio quando chega ao servigo
de cliente (Figura 24). Até entdo, o objeto percorreu o fluxo natural da aplicacéo.

esult Save(Clie tity client)
“@

M conta & ~ "000054698"
M cpf Q ~ "12474856765"
olle p S dataCadastro {29/08/2021 00:09:20} 2(client)}");

» M dataNascimento {29/08/2021 00:09:20}
Fid 0
M nome X ~ "Elder"
M sobrenome ( "Elder"
M telefone Q - "+5522999414244"

return BadRequest(ex.Message);

Figura 23 — Objeto na controladora de cliente

1 Save(ClientEntity client)
psed A9
.LogInformatio erv. J¥ conta Q ~ "000054698" ze(client)}");
_clientData.Sav H M cpf Q ~ "12474856765"
» S dataCadastro {29/08/2021 00:09:20}

» J dataNascimento {29/08/2021 00:09:20}
K id 0
Edit(ClientEntity client) JH nome Q ~ “Elder"
M sobrenome & ~ "Elder"
J telefone Q - "+5522900414244"  lize(client)}");

Figura 24 — Objeto no servico de cliente

Ao chegar na camada de persisténcia, comeca a atuagéo da integrity de fato.

Ao ser estendida, a IntegrityBaseRepository recebe um tipo T genérico, além de
possuir, em seu construtor, a definicdo da conexdo, contendo o nome da conexao (salva
no inicio da aplicagéo) e o tipo de SGBD em uso, 0 que caracteriza 0 contexto que sera
usado, conforme a Figura 25.
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= st c.Empty;
- connectionName;
DatabaseType _dbType;

schemaName, DatabaseType dbType)

_dbType = dbType;

Figura 25 — IntegrityBaseRepository

No caso da prova de conceito, uma entidade do tipo ClientEntity estad sendo salva
a partir da camada de persisténcia de cliente, que se conecta ao SGBD Mysqgl a partir

da conexao “Integrity”, conforme a Figura 26:

> Integrity.Llib;
ing Integrity.Repository;

Infrastructure.Data . pie
Tipo Generico

tity>, IClientData

Definigao de
ql)| == Conexao

1tity> GetAllClient() => GetAll().ToList();

ntity GetById(int clientId) => Get( { id = clientId });
» Uso do método Add da Integrity

Save(Cl tity client) => ; <1ms elapse
“4 9

= ) ) . M conta Q ~ "000054698"

ool Edit(C tity client) => Update(c K opf Q ~ "12474856765"
» M dataCadastro {29/08/2021 00:09:20}
» M dataNascimento {29/08/2021 00:09:20}

K id 0

¥ nome X ~ "Elder"

J sobrenome X ~ "Elder"

H telefone Q ~ "+5522999414244"

1 Delete(i clientId) => Delete( {

Figura 26 — Exemplo da camada de persisténcia de cliente salvando um objeto

Ao usar o método Add da Integrity, o objeto fica de “posse da biblioteca”. A partir
desse momento, a aplicacdo original ndo necessita fazer mais nada além do envio da
resposta, que a Integrity ira retornar.

Sob seu dominio, o repositério base, através do método Add, inicia uma conexao
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com o banco definido pela classe pai e, com a entidade passada, inicia o processo de
insert, que esta na IntegrityMapperReposity, na base.

1 Add(T entity)

ing (IDbConnection conn s.GetConnection(_connectionName, _dbType))

M conta & ~ "000054698"

F cpf Q ~ "12474856765"
» S dataCadastro {29/08/2021 00:09:20}
» S dataNascimento {29/08/2021 00:09:20}

Mid 0

M nome & ~ "Elder"

M sobrenome & ~ "Elder"

M telefone Q ~ "+5522999414244"
if (conn.State == ConnectionState.Open)

conn.Insert(entity);

:
1
conn.Close();

Figura 27 — Método add na IntegrityBaseRepository usando conexdo anteriormente definida

O método de insert tem 3 func¢des basicas: abrir a conexao, criar o comando de

insert e executar o comando.

1 Public Methods
1 Insert<T>( IDbConnection connection, T entity)
“9
M conta & ~ "000054698"
K cpf Q ~ "12474856765"

connection.Open();
command = connection.CreateCommand();

CreateInsertCommand(entity);
CommandTyp.

ommandType.Text;

.ExecuteNonQuery();

» J dataCadastro
» S dataNascimento
Fid
M nome
¥ sobrenome
M telefone

Figura 28 — Método Insert na IntegrityMapperReposity

{29/08/2021 00:09:20}
{29/08/2021 00:09:20}
0

~ "Elder"

“Elder"

- "+5522999414244"

O funcionamento do mapeamento objeto relacional da Integrity est4 definido na

criacdo do comando de insert. Ao obter as propriedades do objeto genérico T, os
atributos do tipo Column mapeando as propriedades do objeto a base de dados, home

da tabela, é possivel gerar o comando de insert para cada tipo T passado.
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A Figura 29 demonstra esse funcionamento e o comando gerado.

CreateInsertCommand<T>( IDbCommand command, T entity)

Propriedades do objeto T
lumn>(props).ToList();

.Jo

e Comando de insert apés mapeamento

"insert into client (id,dataNascimento,nome,sobren dataCadastro, conta, cpf,telefone) values (@id, @dataNascimento, @nome, @sobrenome, @dataCadastro, @ conta, @ cpf, @telefone)" -+
command . CommandText i o # 1 Map ({insert}) values ({values})";
command .ReplaceTabl

[command . CreateInsertDatabaseParameters(entity) ; ECUEEERES

A

Figura 29 — Funcionamento do mapeamento objeto relacional e comando gerado

Gerado o comando que serd executado mais adiante, cabe entdo ao método
CreatelnsertDatabaseParameters criar os parametros que serao persistidos na base.

Esse é o0 momento central do funcionamento da Integrity. Nesse método, sera
criado o diciondrio contendo os parametros e valores a serem manipulados. Apés isso,
uma primeira semente de entropia, chamada de entropia entre classes, que sera
utilizada como padréo para todas as propriedades da mesma classe, € gerada a partir
do método GenereateSeedFromEntity.

O GenereateSeedFromEntity cria a semente utilizando o nome da tabela com a
juncdo das propriedades da classe e a semente de entropia definida no inicio da

aplicacao, resultando em algo parecido com o que esta na Figura 30.

Text Visualizer O >

Expression: | stringSeed

Value:

ICliEntidRUSUUkEﬁdSBTﬁugﬁw:dataNascimentnRUSUUkEQﬂSBTRUVEm
ﬁ.&.ﬁ.==numeﬁu5uu|ﬁw5ﬁ RUVEA&.ﬁ.ﬁ.ﬁ.ﬁ::snhreanERUEUUkBQ\ISBTRU‘JEA&ﬁ.&A&F

=data[adastFDRUEUUKQEE\ISETRUVEM&&M==cnntaRUEUUkQQNSBTRUUE_MM&&=
=cpTRUSULKSOWSET ==telefane
———

Figura 30 - StringSeed gerada a partir da entidade

E possivel reparar que, o que esta sublinhado em verde é o nome da tabela
“cliente”, em vermelho sao as propriedades do objeto, em azul a semente de entropia
gerada no inicio da aplicagao.

Essa primeira entropia difere entre classes porque, como ela utiliza o nome da



42

tabela, supondo uma classe que use uma tabela “funcionario”, uma nova chave seria
gerada.

Apos isso, CreatelnsertDatabaseParameters executa, para cada parametro e
valor presente no dicionario, a manipulagdo e adicdo dele ao comando que sera
executado.

Nesse passo, uma nova semente de entropia é gerada, adicionado ao fim da
string da semente principal, a propriedade que est4 sendo adicionada ao comando,

como mostra a Figura 31:

Expression: entropiedSeed

Value:

clientidRUSUUKOQWSBTRUVEARALAA==dataNascimentoRUSUUKIQWSETRUVEARA
Aff==nomeRUSUUKIQWSBTRUVEALAALA==sobrenome RUSUUKIQWSETRUVEARAAAL=
=dataCadastroRUSUUkIQWSBTRUVEARAAAA==CcontaRUSUUKIQWSBTRUVEARAAAL=
=C|':I‘FRL|5UUk9Q‘I.\JSBTRUVEM&.&A&.==tElE‘FDnERUEUUkEJthSBTRU‘JEAﬁﬁ.ﬁAﬂ.=

Figura 31 - EntropiedSeed gerada a partir da classe e atributo

E possivel reparar que a string de entropia sofreu mais uma entropia para aquela
propriedade especifica de id. Isso modifica completamente o salto que o dado deve dar
em datas iguais em campos diferentes, por exemplo. Isso ocorre mesmo em campos do
tipo string, pois essa mudanca na semente de entropia tanto altera a chave de
encriptacdo do algoritmo AES, como também, com uma semente diferente para cada
coluna, o token gerado para saltar o dado se torna diferente.

Com a semente e o valor a ser ofuscado, o método invoca a camada de
seguranca IntegritySecurityQueryLanguage através do método obfuscateData.

Através da Figura 32 a seguir é possivel observar o comportamento geral do

método.
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CreateInsertDatabaseParameters<T>(this IDbCommand command, T entity)

CreateParamValueDictionaryFromEntity(entity);
FromEntity<T>();

a mesma classe
.IncreaseSeedEntropy(seed, key);
p 2?2 DBNull.Value; EESEREE

command.Parameters.Add(dbParameter); Ofuscamento do dado

Figura 32 - CreatelnsertDatabaseParameters

O método ObfuscateData € o responséavel por quebrar o dado que chega integro
para ser salvo de maneira ndo integra na base.

O primeiro passo dele, apés receber o dado original e a semente, € gerar o token
a partir da semente e da chave extendida no inicio da aplica¢do. Por fim, ele invoca o
método privado GenerateObfuscatedData que sera visto mais adiante para gerar o dado

ofuscado de fato. A Figura 33 demonstra 0 método em questao.

@ seed X - “clientidRUSUUK9QWSBTRUVEAAAAAA= = dataNascimentoRUSUUKOQWSBTRUVEAAAAAA==r
t ObfuscateData( t originalDataValue, string seed)
» @ originalDataValue {29/08/2021 00:09:20} =

te[] token = GenerateToken(seed, _extendedKeylist);
return GenerateObfuscatedData(originalDataValue, token) ;|

Figura 33 — ObfuscateData

Nesse caso, foi passada a string que sofreu entropia entre classes e entropia
entre propriedades da mesma classe, e o dado em claro passado no inicio da requisi¢éo
“dataNascimento: 2021-08-29 00:09:20”

A partir dai, é dado inicio ao processo de geragéo do token que ja foi abordado
ao longo do trabalho, mas para que se possa ter uma visualizacdo da sua

implementacdo, a Figura 34 a seguir demonstra seu funcionamento.
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te[] GenerateToken(string seed, List<byte[]> extendedKey)

M2 2 opsac Transforma semente em 256 bits
te[] seedHash = GenerateSeedHash(seed); y —
te[] token = PerformXor(seedHash, extendedKey); ~=me.n. Performo o xor entre a semente

return token; e a chave extendida

te[] PerformXor(byte[] seedHash, List<byte[]> extendedKey)

R1
S y(); =%
leftSide sh.Skip(16).Take(16).ToArray(); =g L1

foreach (

re[] key in extendedKey) =i Cada chave dentro das 10 extendidas
{

ewRightSide =

newLeftSide

or (int i @; i < 16; i++)
ewLeftSide[i] byte)(rightSide[i] ~ key[i]); = Xor entre k1 e rl se torna |2
ewRightSide[i] = (byte)(newLeftSide[i] leftSide[i]); == xor entre |12 e |1 se torna R2
rightSide = newRightSide;
leftSide = newlLeftSide;

return rightSide.Concat(leftSide).ToArray();

Figura 34 - Geracéo do token

O resultado dessa operagdo, como ja fora discutido antes, é um token de 256

bits, ou 32bytes ja que 8 bits equivalem a 1 byte.

= @en

Perfaor

¢ @ token

Figura 35 - Resultado token de 256 bits

Com o token gerado, a ultima etapa se torna a defini¢do do tipo de dado que ir&
saltar ou cifrar, e o uso da férmula do dado ofuscado apresentada anteriormente na
equacdo 1. Tudo isso pode ser visto na implementacdo do metddo
GenerateObfuscatedData

O primeiro passo é converter essa cadeia de byte em um inteiro que seja
possivel saltar o dado.

Apobs isso, ao definir que o tipo do objeto € um datetime, é feito um mod entre o
inteiro gerado do token e o range do limite de dias do MySql para datetime. Esse

resultado € somado (ou subtraido, dependendo do valor do inteiro do token) do dado
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original. Isso transforma a data original em outra completamente diferente.
A Figura 36 demonstra esse processo.

» @ token  {byte[32]} =

GenerateObfuscatedData( =ct originalDataValue, te[] token)
» @ originalDataValue {29/08/2021 00:09:20} -+
intToken = Bi ter.ToIntl6(token);
@ intTok -229 =

obfusfcatedData;

tch (Type.GetTypeCode(originalDataValue.GetType()))

By MysqlConstants.DATETIME_RANGE 3652060

ants.DATETIME_RANGE );

fusfcatedData = originalDataValue;
break;

1
J

return obfusfcatedData;

Figura 36 - Geracéo do dado ofuscado

Como é possivel observar, dado o token resultado do processo de tokenizacao,
o inteiro -229 foi gerado. Com a data original 2021-08-29’ e esse inteiro do token e a
operagdo de mod com o limite do tamanho do campo de datetime do mysql, essa data
“saltou” para ‘2021-01-12’, perdendo seu valor em caso de vazamento da informac&o.

Para tipos do tipo string, o processo permanece o mesmo: E gerada uma
semente de entropia para a propriedade nome e, a partir dela, um token é novamente
criado, completamente diferente do outro. A diferenca , entdo, aparece no momento de
gerar o dado ofuscado.

Nesse caso, é criada uma nova controladora do AES com o novo token gerado.
Nesse momento, uma chave € construida especialmente para aquele campo, e é
possivel utilizar o préprio método de encriptacdo da biblioteca para cifrar o dado.

Esse é o ponto abordado mais acima a biblioteca fornecia uma complexidade
maior para campos do tipo string. Pelo fato de o token sempre ser diferente entre
diferentes tabelas e diferentes campos da tabela, a chave de encriptacdo alterna-se e
torna-se mais complexo um ataque de analise de frequéncia. Sem contar também que
“‘encapsula” a seguranca por campo da tabela, ja que, encontrar a chave de cifra para o
campo nome, por exemplo, ndo significa que servira para o campo sobrenome. Além do

mais, isso pode vir a ser configuravel em trabalhos futuros para que ainda mais
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complexidade seja fornecida pela biblioteca.

As Figuras 37 e 38 demonstram o que fora abordado acima.

Expression: seed

Value:

clientidRUSUUKIQWSETRUVEAAAAAA==dataNas cimentoRUSUUKIQWSETRUVEAAA
AAA==nomeRUSUUKIOWSBTRUVEAAAAAA==sobrenomeRUSUUKIQWSBTRUVEAAAAAA=
~dataCadastroRUSUUKIQWSETRUVEAAAAAA==ContaRUSUUKIQWSETRUVEAAAAAA=
=cp'FRU5UngmdSBTRU‘JEm&&.&.::tElEfnnERUEUUkQ@dSBTRUVEM&MA=

Figura 37 - Nova semente gerada com um novo campo da tabela

Uma nova semente para o campo nome é gerada, com isso um novo token é
gerado.

» @ token {byte[32]} =

GenerateObfuscatedData(object originalDataValue, :[ ] _token)

. @ originalDataValue A ~ "Elder" +=
Bt intToken = BitConverter.ToIntl16(token); RESGuECIEREEE

¥ intToken 16475 +
t obfusfcatedData;
witch (Type.GetTypeCode(originalDataValue.GetType()))

e.DateTime:
ne newDate = (DateTime)originalDataValue;

atedData = @ sqlConstants.DATETIME_RANGE );
b &y _Key {byte[32]} ¢
» ¥y Static members
es ~(token);
whAes.Encrypt((string)originalDataValue);
@ obfusfcatedData X ~ "mQDeBGXreGEL7vCrow=="

atedData = originalDataValue;

return obfusfcatedData;

Figura 38 - Novo token gerado

E possivel observar que, devido ao token ser diferente, o inteiro do token
também foi alterado. Ao fim da execucgdo, uma string cifrada é gerada e pronta para ser
persistida na base.

Para provar a forca da implementacédo, foi enviado, no campo sobrenome,
também o valor “Elder’. Na Figura 39, é possivel observar um dado ofuscado
completamente diferente do obtido no campo nome para o mesmo valor “Elder”. Isso

por conta do token que foi gerado com entropia entre as propriedades da classe.
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» @ token  {byte[32]} =

t GenerateObfuscatedData(object originalDataValue, byte[] token)

@ originalDataValue X ~ "Elder" -
Af intToken = BitConverter.ToIntl16(token) ; MEStUEEEREEE
@ intToken  -31805 = S

obfusfcatedData;

.GetTypeCode(originalDataValue.GetType()))

e.DateTime:
e newDate = (Da ime)originalDataValue;
catedData = newDate.AddDays(intToken % My ns ts.DATETIME_RANGE );

Ctr(token);
ing)originalDataValue);

default :

obfusfcatedData = originalDataValue;

)
J

return obfusfcatedData;

Figura 39 - Dado ofuscado diferente por conta da entropia

Ao fim da execucdo do post do clienteé possivel observar que as informacdes
relativas ao cliente foram registradas de forma ofuscada na base de dados, como mostra
a Figura 40.

7 ®  use integrity;
g e select * from client;
<

Result Grid | £ 4% Fiter Rows: |edt: g B B | exportiimport: Blg & | wrep Coll Gontent: IR

id nome sobrenome dataMascimento  dataCadastro conta opf telefone
P 1 mQDeBGXreGEL FuCréw== gAHMRBLteGH1sImv2Q == 2021-01-12 2107-03-21 00:09:20 agBql73teGFKnYeNs/QTfCo= BALzCsl teGHTTIXL yhFxSMPAJQ == RQFddonteGGniFAI02504sdLvylIrg==
o [0 [om Loy Loy uLL

Figura 40 - Cliente ofuscado salvo na base.

Nota-se que os campos nome e sobrenome, dataNascimento e dataCadastro,
apesar de guardarem a mesma informacéo, foram registrados na base com valores
diferentes.

A volta da integridade da-se pelo mesmo processo: geracdo da semente da
entropia da classe, diferenciacdo e aumento de entropia por parametro e, geracao do
token a partir da semente deferenciada. A diferenca da-se na volta do campo, uma
operacgdo inversa no token é feita para casos do tipo datetime e a funcdo Decrypt é
usada para campos do tipo string, quando chamado o0 método

GenerateUnobfuscatedata, conforme a Figura 41:



t GenerateUnobfuscateData(c

obfusfcatedData, =[1 token)
» @ obfusfcatedData
er.ToIntl6e(token) * -1;

de.DateTime:
e newDate
nalDataValue

nalDataValue =

ne JobfusfcatedData;
dD intToken 2

(tok

.Decr/bt(( s )obfusfcatedData);

cbfusfcatedData;

return originalDataValue;

Figura 41 - Volta da integridade do dado
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{12/01/2021 00:00:00} =

ts.DATETIME_RANGE);

Por fim, o retorno da chamada get na tabela de cliente retorna os dados que

seriam salvos originalmente na base, provando-se que é possivel quebrar e restaurar a

integridade do dado através da biblioteca.

As figuras 42, 43 e 44 mostram a chamada post com o objeto original, os dados
persistidos com sua integridade quebrada e o retorno dos dados através da biblioteca.

/Client

Request body

{

¥

"id": @,

"nome": "Elder",

"sobrenome™: "Elder™,

"dataNascimento™: "2021-08-29T@0:09:20.1427",
- : "2021-0@8-29T00:89:20.1421",

' : "POOO54608",
"cpf: "12474856765",
"telefone": "+5522900414244"

7
5 e

use integrity;

select * from client;

Figura 42 - Requisi¢cao post com cliente original

Result Grid | £ 4% Fiter Rows: | edt: g B B | Exportiimport: B K& | wrep Coll Content: IR

id nome sobrenome dataNasdmento  dataCadastro conta opf
b1 mQDeBGXreGEL vCréw== QAHMRBLteGH 1s Imv2Q== 2021-01-12 2107-03-21 00:09:20 agBql73teGFKnYeNs/QTCo= BALzCsLteGHTTIXLyhFx5SMPAdQ==
. mm w L i | m

Figura 43 - Cliente salvo de maneira ndo integra na base

telefone
RQFddenteGGiFAJ02504sdLvylrg==
Loy



GET J/Client

Responses

Server response

Code Details

=Ll Response body

llid L] . »

"dataNascimento”: "2821-88-29T00:88:68",
" =: "Elder",

"sobrenome": "Elder™,

"dataCadastro”: "2821-08-29T00:89:20",
"comta™: "000854698",

"opfT: "12474856765",

"telefone™: "+5522999414244"

Figura 44 - Cliente recuperado de maneira integra na chamada get

49



50

7 Concluséao

A segurancga da informagdo € um assunto que estar4 sempre em discussao;
guanto mais aplica¢des, mais usuarios. Quanto mais usudrios, mais dados trafegados
através da rede, e assim, cada vez mais necessario a protecdo destes.

A LGPD revigorou as discussdes e imp0s regras para a coleta e utilizacdo de
dados sensiveis, obrigando empresas se adequarem sob pena de sansdes financeiras
e operacionais, sendo necessaria a implementacdo de técnicas para garantir a
seguranca do dado armazenado.

Este trabalho apresentou uma proposta alternativa para burlar as dificuldades e
limitacbes dos presentes nos SGBDs, adicionando uma camada de seguranga e
apresentando uma nova O6tica para seguranga de dados.

Através do exposto ao longo da proposta, observou-se que é perfeitamente
possivel atuar em seguranga da informagéo abordando diferentes conceitos de seus
pilares, no caso da Integrity, a integridade dos dados.

Ao persistir dados nao integros e recupera-los de maneira integra, através do
algoritmo desenvolvido, provou-se que, em caso de invasdo a uma base construida com
0 uso da biblioteca, temos uma camada de seguranca adicional no caso de vazamento
da informacgéo, visto que ela n&o teria uso algum imediato para o atacante. Desta forma
o conceito foi demonstrado de forma satisfatéria através de implementacéo e teste da
proposta.

Apesar de ser um excelente ponto de partida, a Integrity ainda é uma biblioteca
em construcdo e, como todo projeto em sua fase inicial existem falhas e melhorias a
serem feitas, e mais que isso, oportunidades para uma nova abordagem em seguranca,
criptografia e persisténcia de dados.

Como sugestao para trabalhos futuros, seria interessante abordar tipos de dados
ndo tratados pela biblioteca, como tipos inteiros e decimal. Além disso, iniciar estudos e
implementacdo de queries mais robustas como joins e betweens, além da

implementacdo em outras linguagens como Java.
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