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Abstract. The Brazilian law about personal data protection comes into force in
2020. In order to comply with this law, it is essential that technology profes-
sionals know information security techniques and concepts. This article aims
to present an overview of the emphasis on teaching Information Security in In-
formation Systems Bachelor Degree courses in Brazil, as well as a regional
comparison.

Resumo. A Lei Geral de Protecdo de Dados Pessoais (LGPD) entra em vi-
gor em 2020. Para o cumprimento dessa lei, é essencial que os profissio-
nais de tecnologia conhecam técnicas e conceitos de Seguranca da Informagao.
Este artigo tem como objetivo apresentar um panorama sobre a énfase no en-
sino de Seguranga da Informagdo nos cursos de Bacharelado em Sistemas de
Informacdo no Brasil, além de um comparativo regional.

1. Introducao

Mais de 2 exabytes de dados sdo gerados e armazenados diariamente no mundo todo e
a tendéncia € que a tecnologia se torne cada vez mais presente e importante na vida de
todos [Marr 2018]. Esse avanco tecnoldgico traz consigo um problema: o aumento no
ndmero de ataques cibernéticos. No Brasil, a situacdo € bastante preocupante, pois, de
acordo com um relatério da Norton Cyber Security, o pais passou a ser o segundo no ran-
king com maior nimero de casos de crimes cibernéticos, afetando cerca de 62 milhdes de
pessoas e causando um prejuizo de US$ 22 bilhdes [Symantec Corporation 2017]. Diante
deste cendrio, no Brasil foi aprovada a LGPD, uma lei que define, entre muitos outros
itens, que as atividades de tratamento de dados pessoais devem observar o principio de
seguranca, através da utilizagdo de medidas técnicas e administrativas para proteger os da-
dos pessoais de acessos ndo autorizados e de situacdes acidentais ou ilicitas de destruicao,
perda, alteracdo, comunicacdo ou difusao [BRASIL 2018].

Seguranca da Informacao € “a protecdo contra o uso ou acesso ndao autorizado
a informacdo e preservacdo da disponibilidade, integridade e confidencialidade desta
mesma informagdo” [Morris and Thompson 1979]. Para atender a esta demanda, se
faz mister que profissionais responsdveis por sistemas de software conhecam técnicas
e praticas de Seguranca de Sistemas de Informacgao (SSI). Sendo assim, € essencial que
0s cursos superiores preparem seus alunos para este cendrio. O objetivo deste artigo €
analisar a énfase em SSI nos cursos de Bacharelado em Sistemas de Informag¢ado (BSI) de
cada regido do Brasil e as aptidoes dos alunos.



2. Trabalhos relacionados

Em [Albuquerque et al. 2014] sdo analisados Projetos Pedagégicos de Cursos (PPC) de
Instituicdes de Ensino Superior (IES) de prestigio comparando os PPCs oferecidos por
estas e o PPC proposto pela Sociedade Brasileira de Computacdo (SBC) e conclui que
as matrizes curriculares dos cursos de BSI no Brasil diferem largamente das diretrizes
definidas pela SBC, tendo pouca énfase em disciplinas relacionadas a formagao especifica
na drea de SI.

O trabalho de [Costa et al. 2018] apresenta um estudo do nivel de conhecimento
sobre SSI de desenvolvedores que estao no mercado de trabalho. Como resultado, o tra-
balho identificou que grande parte dos profissionais da drea ndo considera que a formacao
académica fornece uma preparacdo adequada para lidar com SSI, além de identificar que
para certos tipos de ataques comuns como Buffer Overflow e Credential Stuffing a maioria
dos desenvolvedores tem dificuldade em corrigir estas vulnerabilidades adequadamente.

Este trabalho diferentemente dos acima citados, apresenta uma pesquisa curricular
e um questiondrio de avaliacdo, buscando relacionar a carga horaria disponibilizada com
o desempenho obtido, separado por regido e especificamente realizada com graduandos e
recém Bacharéis em Sistemas de Informacao.

3. Metodologia

A pesquisa sobre a énfase dos cursos e o nivel de conhecimento dos alunos em SSI
foi dividida em trés etapas: Analise curricular dos cursos de Sistemas de Informagao;
Construcao e aplicacdo de questiondrio de avaliacdo; Andlise de dados: Desempenho X
Enfase.

1. Inicialmente foi realizada uma pesquisa na grade de matérias de todos os cursos
de Bacharelado em Sistemas de Informacao oferecidos no Brasil. Buscando iden-
tificar o percentual de cursos que oferecem matérias ligadas a SSI e a média de
horas-aula oferecida.

No portal e-MEC, foram filtrados todos os cursos bacharelados de Sistemas
de Informacdo ativos. Com os dados obtidos, foram realizadas pesquisas nos sites
das Institui¢cdes de Ensino, a fim de obter a grade destes cursos.

Uma vez encontrada a grade, eram listadas as matérias relacionadas a SSI e
contabilizadas as hora-aula destinadas.

2. Em seguida, produziu-se um questiondrio! com o objetivo de avaliar o nivel de
conhecimento de SSI dos graduados e graduandos de BSI. Foram elaboradas 10
questdes sobre: Seguranca da Informacdo, Malwares, Classificacdo de Dados,
Criptografia, Recuperacido de Desastres e Plano de Continuidade de Negdcios.
O questiondrio foi encaminhado para as coordenagdes de curso cadastradas no e-
MEC, listas de discussao e grupos de profissionais da drea de tecnologia em redes
sociais.

3. Por dltimo, ap6s a tabulacdo dos dados obtidos, buscou-se relacionar o resultado
do questionario com a carga horéria dos cursos encontrados e analisar se o desem-
penho dos avaliados esta diretamente relacionado a disponibilidade de matérias
sobre SSI nas grades regionais.

"https://forms.gle/2EZjAKo7VteVURSVS



4. Resultados

Foram encontrados 707 cursos bacharelados de SI no portal e-MEC. Dos quais, 202 nio
possuiam grades de matérias disponiveis no site da universidade, restando 505 cursos.
Das grades curriculares analisadas, 92,47% ofereciam alguma matéria obrigatéria, 1.39%
ofereciam alguma matéria optativa e 6,14% nao ofereciam matérias relacionadas a SSI,
conforme figura 1(a).
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Figura 1. Oferta X Carga Horaria

Posteriormente, comparou-se a carga hordria média das disciplinas obrigatérias
relacionadas a SSI, por regido. A regido Norte tem em média 74 horas-aula; seguida pela
regido Sul com 68 horas-aula; as regides Sudeste e Nordeste tem em média 66 horas-aula;
por fim a regido Centro-Oeste com média de 63 horas-aula, conforme figura 1(b).

Foram recebidas 66 respostas ao questiondrio confeccionado. O questiondrio
possuia 10 perguntas e a média de respostas corretas por regido, conforme figura 2 foi
de: Sul 6,83 ; Nordeste 6,08; Norte 6,00; Sudeste 5,86 ¢ Centro-Oeste 5,56.
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Figura 2. Média Respostas corretas
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Vale ressaltar que os participantes erraram algumas questdes com mais frequéncia:
Plano de Continuidade de Negocio 83% de erro; Classificacdo de Dados 74% de erro; e
Assinatura Digital 59% de erro.



5. Conclusao

Este trabalho apresentou uma pesquisa sobre a carga hordaria destinada a disciplinas ligas
a seguranga em cursos de Sistemas de Informagdo no Brasil. Os resultados demonstra-
ram que a carga hordria oferecida em cada regido ndo estd diretamente relacionada ao
desempenho dos participantes que responderam ao questiondrio. Isso pode indicar que a
énfase do contetdo das disciplinas relacionadas a SSI pode ndo estar atendendo ao per-
fil do Bacharel em Sistemas de Informacao. Visto que, segundo o Conselho Nacional
de Educacdo (Resolucao n°5, 16/11/2016), uma das atribui¢des do egresso € ”gerenciar,
manter e garantir a seguranca dos sistemas de informagdo e da infraestrutura de Tecno-
logia da Informagdo de uma organizacdo”.

E importante salientar que menos de um terco dos participantes sabiam quais
eram os critérios da Classificacdo de Dados ou os elementos que constituem um Plano
de Continuidade de Negdcios; E menos da metade conhecem as garantias oferecidas por
uma Assinatura Digital. Ademais, diante da aprovagcao da LGPD o egresso devera estar
apto a gerenciar atividades de tratamento de dados pessoais e observar os principios de
seguranca, através da utilizacdo de medidas técnicas e administrativas para protecao de
dados.

Para trabalhos futuros, recomendamos uma pesquisa mais aprofundada sobre o
conteddo programdtico das disciplinas ligadas a seguranca e o perfil esperado do egresso
de BSI. E uma relagdo com as novas demandas da LGPD.
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