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Abstract. Multi-Agent Systems (MAS) have an approach for modeling solutions
to complex and distributed problems based on communications between autono-
mous and cognitive agents. However, some communication protocols between
different MAS are based on loT gateways that do not implement security me-
chanisms. This article presents the exploitation of a vulnerability in this type
of communication, making it possible to capture messages between systems and
beliefs, plans and intentions of agents in migration.

Resumo. O uso de Sistemas Multiagentes (SMA ) possuem uma abordagem para
modelagem de solugées para problemas complexos e distribuidos, baseados nas
comunicagoes entre agentes autonomos e cognitivos. Entretanto, alguns proto-
colos de comunicagdo entre SMA distintos, estdo baseados no uso de gateways
loT que ndo implementam mecanismos de seguranca. Neste artigo é apresen-
tada a exploracdo de uma vulnerabilidade neste tipo de comunicagdo, possibi-
litando a captura de mensagens entre sistemas e de crengas, planos e intengoes
de agentes em migragdo.

1. Introducao

Agentes sdo softwares autdonomos capazes de interagir e tomar decisdes para
alcancar objetivos individuais e/ou coletivos que compdem um Sistema Multiagen-
tes (SMA) [Wooldridge 2009]. Esses sistemas podem ser abertos ou fechados. Um
SMA fechado s6 permite a interagdo entre agentes do mesmo sistema, por outro lado,
um SMA aberto permite a interacdo e migracdo entre agentes moveis de diferentes
SMA [Hubner 1995]. O ContextNet € um middleware para Internet das Coisas que atua
como uma camada intermedidria para fornecer suporte a atividades de contexto, permi-
tindo a captura, processamento e disseminacdo de informacgdes relevantes sobre o ambi-
ente, além de possibilitar uma ampla quantidade de conexdes [Endler et al. 2011]. Dessa
forma, a aplicacdo do ContextNet pode prover uma interconexao entre SMA através da
internet, permitindo a troca de mensagens e transferéncia de agentes, possibilitando a
criacdo de um ecossistema digital inteligente [Jesus et al. 2018].

A comunicagdo € uma parte fundamental no funcionamento de um SMA, pois
permite que os agentes compartilhem crengas e planos, coordenem suas acoes e realizem
movimentacdes de forma colaborativa, além disso, podem trocar percepcdes sobre o am-
biente em que estdo inseridos [Jesus et al. 2021]. Além disso, a arquitetura do Context-
Net viabiliza o crescimento da rede garantindo a escalabilidade da comunicagdo e baixa
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laténcia, pois utiliza do protocolo MR-UDP para fornecer uma comunicagdo confidvel ba-
seada no UDP (User Datagram Protocol), com baixa sobrecarga e com recursos focados
em mobilidade [David et al. 2012]. Esta € uma op¢ao muito atraente para dispositivos
IoT inteligentes, pois possuem recursos limitados de processamento € memoria. No en-
tanto, a confiabilidade da implementacdo desse mecanismo estd ligada a integridade da
comunicacao e ndo a seguranca. Ou seja, mesmo com a implementacio desses mecanis-
mos para melhorar o protocolo UDP as comunica¢des ndo possuem confidencialidade e
autenticidade.

A falta de uma comunicacdo segura em um SMA gera preocupagdes e pode
levar a consequéncias negativas, como vazamento de informagdes sensiveis, sabota-
gem, manipulacdo de dados, entre outras. Por exemplo, em um SMA utilizado para
gerenciamento de trafego, os SMA envolvidos podem estar embarcados em veiculos
autonomos e semaforos inteligentes. Dessa forma, um agente malicioso pode interceptar
as comunicagdes entre os veiculos autbnomos, enviar informacgdes falsas aos seméforos,
criando condig¢des de trafego cadticas.

Para demonstrar a vulnerabilidade foram utilizadas duas maquinas virtu-
ais (VM) executando a ChonIDE [Souza de Jesus et al. 2023], uma plataforma para
programacdao de SMA com agentes inteligentes que utilizam o modelo BDI (Belief-
Desire-Intention) [Bratman 1987] que da suporte a comunicagdo entre diferentes SMA
e migracdo de agentes baseada em protocolos bio-inspirados [Jesus et al. 2021]. Cada
VM executard um SMA, e cada um deles terd um agente Comunicador para realizar a
interag@o entre os sistemas. Essas VMs estardo funcionando em uma rede controlada,
onde a comunicagio serd interceptada com o WireShark! a fim de capturar as mensagem
e a migracao de agentes com suas crencas, planos e intengdes trafegados pela rede. Além
disso, através do prompt de comando sdo enviadas falsas mensagens para o SMA des-
tinatario. Dessa forma serdo validados os ataques de confidencialidade e autenticidade
entre SMA.

O objetivo deste trabalho € explorar uma vulnerabilidade de seguranca na
comunicacao entre SMA que utilizam o ContextNet [Endler et al. 2011], demonstrando
a captura de informagdes trocadas por eles com um ataque de homem-do-meio e classi-
ficar quais propriedades de seguranca esse ataque inflige. Este trabalho estd organizado
da seguinte forma, na Se¢do 2 € apresentada uma fundamentacdo tedrica. na Secdo 3
serd demonstrado dois cendrios de ataques a SMA. Por fim na Sec¢do 4 € apresentada uma
discussdo e proéximos passos nesta pesquisa.

2. Fundamentacao Teérica

Nesta secdo serdo apresentados os conceitos sobre o formato da mensagem entre agentes
comunicadores e o ataque de homem no meio, necessarios para o entendimento deste
trabalho.

2.1. Formato da mensagem entre agentes Comunicadores

Agentes Comunicadores [Jesus et al. 2021], s3o uma extensdo dos agentes Ja-
son [Bordini and Hiibner 2006] responsaveis por facilitar a comunicacdo entre diferen-
tes SMAs por meio de uma rede IoT utilizando o ContextNet [Endler et al. 2011]. Cada

Thttps://www.wireshark.org/
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agente Comunicador € identificado por um Universally Unique IDentifier (UUID) e em-
prega acdes internas para enviar mensagens utilizando Knowledge Query and Manipula-
tion Language (KQML) [Finin et al. 1994] para outros agentes comunicadores em dife-
rentes SMAs. Além disso, esses agentes sao capazes de migrar outros agentes ou a si para
diferentes sistemas.

A Figura la apresenta a captura dos pacotes de rede utilizando o WireShark. O
formato da mensagem enviada na rede, apresentado na Figura 1b é composto pelos se-
guintes campos: um preambulo fixo (OxFFFE); um campo para o tamanho em bytes do
UUID de destino, seguido pelo endereco do UUID do destino; um campo para o tamanho
em bytes da for¢a ilocuciondria, seguido pela forca da mensagem; um campo para o ta-
manho em bytes da mensagem, seguido pela mensagem em si. O preambulo e os campos
de tamanho sdo todos representados em hexadecimal.

AdEm 2@ TRREQRe=2=EZF L Q] Qe

[T [ip.dst == 200.143.224.99

Mo. Time Source Destination Protocol  Length Info
53989 72.354174 18.8.8.137 28@.143.224.99 upp 43 50196 = 5588 Len=6
68138 73.945933 18.8.8.137 288.143.224.99 uppP 258 58196 = 5588 Len=288
BB382 74.247827 18.8.8.137 i 288.143.224.99 uppP 251 51875 = 5588 Len=289
68549 74446686 18.8.8.137 28@.143.224.99 upp 128 58196 = 5588 Len=386
6@8551 74.447052 19.9.8.137 :k 20@.143,224.99 uop 266 58196 » 5580 Len=224

(a) Captura de pacotes de rede utilizando o WireShark.
Tffe2d4cdcl9cl19-5616-4fc5-8d54-372631ddBeff@7achieve@cdamageReport”
fffe24788b2b22-baab-4c61l-blbb-@1cff1f5f87804telllereport("Deck 2")"

fffe2d4cdcl9c19-5616-4fc5-8d54-372631dd8effO7achievelcretransmit(scott,redAlertOn)”

(b) Conteudo dos pacotes de comunicacgao entre o SMA e o ContextNet.

Figura 1. Captura dos pacotes transmitidos.

2.2. Ataque do homem no meio

O Ataque de Homem no meio € uma forma de ataque cibernético em que um terceiro mal-
intencionado intercepta a comunicacao entre dois pontos legitimos. Durante um ataque de
homem no meio, o invasor se posiciona entre o remetente e o destinatirio da comunicagao,
interceptando e possivelmente alterando as mensagens trocadas entre eles. O objetivo
principal de um ataque de homem no meio € obter acesso ndo autorizado a informagdes
confidenciais, como senhas, informagdes bancérias ou dados pessoais [Stallings 2008].

3. Ataque a comunicacao entre agentes

Este trabalho demonstra a violacdo das propriedades de confidencialidade, in-
tegridade e autenticidade, através dos ataques de divulgacdo e de identidade
falsa [Bijani and Robertson 2014] nas comunicagdes entre SMA. No ataque de divulgacao
conseguimos fazer a interceptacao de mensagens dos agentes e capturar suas crengas, pla-
nos e intengdes, ja no ataque de identidade falsa, enviamos mensagens falsas ao SMA de
destino para atrapalhar a execucao de um plano. Nas subse¢des a seguir serd demonstrado
como foram realizados os ataques tanto na comunica¢do quanto na migracao.

Os ataques foram realizados da seguinte forma: primeiramente executamos oS
SMAs nas VMs e deixamos os agentes Comunicadores interagirem normalmente na rede,
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porém monitorando os envios dos pacotes utilizando a ferramenta WireShark. Logo apds
¢ feito uma andlise nos pacotes interceptados onde é possivel identificar o UUID e a
mensagem enviados pelos agentes, dessa forma obtivemos dados suficientes para injetar
mensagens falsas na rede e atrapalhar a comunicag¢do. Abaixo sdo descritos dois cenérios
de ataque, um de comunicacdo e outro de migracdo entre agentes de SMA distintos.

3.1. Cenario 1: Ataque na Comunicacao

No primeiro cenario, um SMA (nccl701.mas2j) com os agentes Scott e Uhura (Comu-
nicador) representados na Figura 2a. O segundo SMA (bajor.mas2j) com o agente Kirk
(Comunicador) representado na Figura 2¢. O agente Kirk inicia a comunicagdo enviando
mensagens para o agente Uhura que aguarda esse primeiro contato para identificar que foi
estabelecido uma conexdo. Posteriormente o agente Kirk solicita ao agente Uhura o re-
latorio de danos, que responte que o Deck 2 estd comprometido, Kirk pede para aguardar
novas atualizacOes e envia uma crenca (RedAlert) para ser encaminhada ao agente Scott,
que imediatamente executa um plano.

Entretanto, o atacante capturou as comunicagdes e descobriu o UUID dos comu-
nicadores Uhura e Kirk, uma vez que a comunica¢do nao é criptografada. Através do
terminal de comando, é enviada uma mensagem ao agente Uhura, identificando-se como
agente Kirk, solicitando que uma crenga RedAlertOff seja encaminhada ao agente Scott,
cancelando a a¢do anterior do agente como vemos na Figura 2b.

=
[Chon0S EmbeddedMAS] Starting the Multi-Agent System.
NOTE: Picked up JDK JAVA OPTIONS: --add-opens=java.base/java.lang=ALL-UNNAMED --add-opens=java.base

D --add-opens=java.base/java.util.concurrent=ALL-UNNAMED --add-opens=java.rmi/sun.rmi.transport=ALL-
5 Jason Http Server running on http://127.168.168.1:3272
1l [uhura] This is Lieutenant Nyota Uhura, Communications officer
1 ReliableSocket: new utils pool size = 3
: [uhura] Entreprise Listen cdcl9c19-5616-4fc5-8d54-372631dd8eff
1 [uhura] Commander Kirk, Deck 2 compromised!
: [scott] Computer, Commander Montgomery Scott, Chief Emgineering Office
1 [scott] Entreprise, Red Alert!
1
1
L}
L}
H

[scott] Computer, Commander Montgomery Scott, Chief Engineering Office
[scott] Entreprise, False Alarm

(a) Log do SMA ncc1701.mas2j.

1

"

AN

H B Promptde Comendo-jove 4 X |+ | @ - o x
] ‘\

1 A ()

: h C:\Users\Vitor\Desktop\TCC-VitorSobrinho>java -jar ContextNetSenderExample.jar skynet.chon.group 5568
[ "fffe2ubb103877-8335-U4la-be5f-db8d916f675u87achieveldretransmit(scott, redAlertoff).."

: ’I ReliableSocket: new utils pool size = 3

r

1

(b) Ataque de Injecao de Mensagem Falsa.

[Chon0S EmbeddedMAS] Starting the Multi-Agent System.
NOTE: Picked up JDK JAVA OPTIONS: --add-opens=java.base/java.lang=ALL-UNNAMED --add-open
D --add-opens=java.base/java.util.concurrent=ALL-UNNAMED --add-opens=java.rmi/sun.rmi.trai
Jason Http Server running on http://127.168.168.1:3272
[kirk] wWithout Communication!
[kirk] This is Commander James T. Kirk, Enterprise's Captain
ReliableSocket: new utils pool size = 3
[kirk] Kirk to Enterprise...
‘ [kirk] Damage report!

[kirk] Damages in Deck 2

[kirk] Stay in standard orbit and wait for instructions

[MrudpNodeConnection] Node 21c8694b-eb20-4144-a9¢3-bbc3cd@8ca28 about to be disconnected
(c) Log do SMA bajor.mas2j.

Figura 2. Ataque durante comunicacao entre SMAs.

3.2. Cenario 2: Ataque na Migracao

No segundo cenério, temos um SMA (ncc1701A.mas2j) com o agente Scott (Comuni-
cador) representado na Figura 3a. O segundo SMA (andoria.mas2j) com os agentes
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Kirk (Comunicador) e Spock representados na Figura 3c. O agente Scott estd ativo
na rede apenas aguardando mensagens. O agente Kirk inicia a comunicagdo com o
agente Scott informando que ird iniciar uma transferéncia de agentes. O agente Scott
confirma o recebimento da mensagem. Assim o agente Kirk ativa o protocolo Inquili-
nismo [Jesus et al. 2021] e chega ao SMA destino com sucesso.

Porém, toda a comunicac¢do foi interceptada e agora nao s6 foi possivel obter o
UUID e as mensagens transmitidas na rede, pois como os agentes Kirk e Spock migraram,
todas a suas crengas, planos e intencdes foram capturadas como vemos na Figura 3b. Isso
possibilita a criagdo de agentes clones que podem ser igualmente transmitidos para o
SMA de destino.

#=> [Chon0S EmbeddedMAS] Starting the Multi-Agent System.
NOTE: Picked up JDK JAVA OPTIONS: --add-opens=java.base/java.lang=ALL-UNNAMED --add-of

ED --add-opens=java.base/java.util.concurrent=ALL-UNNAMED --add-opens=java.rmi/sun.rmi,
(-] Jason Http Server running on http://127.168.168.1:3272
‘ [scott] Computer, Commander Montgomery Scott, Chief Engineering Office
ReliableSocket: new utils pool size = 3
[scott] Transporter ready for 41ffl1712-b2f0-416d-8232-fef834651e77
[BIOINSPIRED PROTOCOL] The INQUILINISM protocol has finished instantiating all agents :

(a) Log do SMA ncc1701A.mas2j.

\ov mame qeapt; gasem.ant AU LT L AT UAAT AU BTOP I GAPT/  AMALis PEAISTS @MU FUACs </
5)[source(kirk)].

‘\ /* Plans */
W +lstart : abroad(ne) <- .wait(2008); .print("Computer, Lieutenant Commander Spock, First Officer").
‘*ﬁ +lstart : abroad(yes)[sourca(X)] <- .wait(2008); -abroad(yes)[source(X)]; .send(kirk,askOne,abroad(Status),Reply);
i
H I tspocksgq~t
, Comnunicatorug=:/* Initial beliefs and rules */

skyNetPort (5500) [source(self)].
abroad(no)[source(self)].
seott(" d539-4ae-8c14-4 ") source(self)].

(b) Captura de crencas e planos dos agentes em migragao.

[Chon0S EmbeddedMAS] Starting the Multi-Agent System.

NOTE: Picked up JDK_JAVA OPTIONS: --add-opens=java.base/java.lang=ALL-UNNAMED - -add-opens=java.b
D --add-opens=java.base/java.util.concurrent=ALL-UNNAMED --add-opens=java.rmi/sun.rmi.transport=Al
Jason Http Server running on http://127.168.168.1:3272

u ReliableSocket: new utils pool size = 3
[kirk] Kirk to Scotty...

[kirk] Transporter ready!
[BIOINSPIRED PROTOCOL] The INQUILINISM protocol starts at 18/06/2023 23:44:22.689

[BIOINSPIRED PROTOCOL] All agents arrived at the Destination, finishing the Bioinspired protocol |
(c) Log do SMA andoria.mas2j.

Figura 3. Ataque durante comunicacao entre SMAs.

4. Trabalhos futuros

Nesta etapa da pesquisa foi possivel provar as vulnerabilidades na comunicacdo entre
SMA que usam o middleware ContextNet. As proximas etapas consistem na formulagcdo
de uma abordagem para troca de chaves criptograficas, diretamente na dimensao dos agen-
tes do SMA. Além disso, serd necessaria uma validacdo da conformidade dos padrdes
de seguranca a serem adotados, tal como apresentado em [Rocha et al. 2020]. Por fim,
uma serd necessario criar mecanismos de comunica¢do segura, sobre meios inseguros
de comunicagdo, tal como apresentado em [Freitas et al. 2021], especificamente para
comunicacdo entre SMA que utilizam o ContextNet.
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