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Abstract. In the context of VANET networks, especially considering their ap-
plicability, it is of fundamental importance that the communication between the
devices be carried out in a safe environment and without the interference of de-
vices external to this communication. This article presents the implementation
of secure communication through RF modules, using a cryptography library and
a message exchange library. Procedures were carried out for the joint operation
of these libraries and tests to assess the compliance of the encrypted communi-
cation.

Resumo. No contexto das redes VANETs, sobretudo considerando suas apli-
cabilidades, é de fundamental importdncia a comunicagdo entre os dispositi-
vos ser realizada em um meio seguro e sem a interferéncia de dispositivos ex-
ternos a essa comunicacdo. Este artigo apresenta a implementacdo de uma
comunicagdo segura através de modulos RF, utilizando uma biblioteca de crip-
tografia e uma biblioteca para troca de mensagens. Foram realizados proce-
dimentos para a operacdo conjunta dessas bibliotecas e testes para avaliar a
conformidade da comunicagdo criptografada.

1. Introducao

As redes ad-hoc veiculares (VANETS) integram protocolos de conectividade mével para
agilizar a transferéncia de dados entre veiculos bem como equipamentos em estradas.
Na VANET, o dispositivo sem fio envia informag¢des para veiculos proximos e as mensa-
gens podem ser transmitidas de um veiculo para outro. Portanto, o uso da VANET pode
aumentar a seguranca e a otimizacdo do trafego. Semelhante a outras tecnologias, na
VANET existem alguns problemas importantes e perceptiveis. Um dos mais importantes
deles € a seguranca. Uma vez que a rede € aberta e acessivel de qualquer lugar no alcance
do radio VANET, a interferéncia nessa comunicacao torna-se um alvo facil para usudrios
mal-intencionados [Sabahi 2011].

Tendo em vista que as VANETSs possuem, como uma das principais finalidades,
obter informac¢des em tempo real na comunicacao entre veiculos aplicando-as em medidas
para aumentar a seguranga no transito, tornar o compartilhamento dessas informagdes um
meio seguro e sem a interferéncia de agentes externos, € imprescindivel.

Este trabalho tem por objetivo tornar segura a troca de mensagens em uma rede
VANET, realizando assim a criptografia na transmissdao de mensagens entre modulos
RF (R4dio Frequéncia) através da integracdo das bibliotecas Securino', uma biblioteca
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de seguranca que atende as especificacdes do AES (Advanced Encryption Standard)
e que implementa o modo de operacdo CBC (Cypher Block Chaining) com vetor de
inicializagio aleatério [Rocha et al. 2020] e a biblioteca Javino? que implementa um pro-
tocolo de comunicagao para troca de mensagens entre a linguagem de programacdo Java
e 0 Arduino através de uma porta serial [Lazarin and Pantoja 2015], estendida para per-
mitir troca de mensagens broadcast, multicast e unicast em uma rede ad-hoc através de
RF [Lazarin et al. 2021].

2. Fundamentacao Teorica

Uma comunicacdo que ocorre em um determinado meio e onde ha transferéncia de
dados, pode ser considerada segura levando-se em conta trés principais pontos: a
preservacdo da confidencialidade, a integridade e a disponibilidade da informacao
[Kim and Solomon 2014]. A aplicacdao de técnicas criptograficas torna-se entdo uma
solucdo comum para a obtencdo e garantia de sigilo na troca de informacdes. Dada a
facilidade de implementa¢do e melhor desempenho é comum a utilizacao de criptografia
simétrica em determinados contextos. Os principais modos de operacdo, nessa aborda-
gem, sdo o ECB (Electronic Codebook) e o CBC.

O modo de operagdao ECB € um modo de confidencialidade que apresenta, para
uma determinada chave, a atribui¢cdo de um bloco de texto cifrado fixo para cada bloco
de texto simples. No modo ECB, sob uma determinada chave, qualquer bloco de texto
simples sempre é criptografado para o mesmo bloco de texto cifrado [Dworkin 2001].

O modo de operacao CBC é um modo de confidencialidade cujo processo de crip-
tografia apresenta a combinacdo (“‘encadeamento’) dos blocos de texto simples com os
blocos de texto cifrado anteriores. O modo CBC requer um vetor de inicializacdo (IV)
para combinar com o primeiro bloco de texto simples [Dworkin 2001]. Em seu pro-
cesso de criptografia, o CBC pode operar com o vetor de inicializacdo de duas formas,
mantendo-o fixo para a cifragem de cada bloco da mensagem, ou obtendo esse vetor de
inicializa¢do de modo aleatdrio.

Com vetor de inicializacdo fixo, a aplicagao da cifragem em blocos que possuam
o mesmo conteido, sempre resulta em um texto cifrado idéntico, facilitando assim a
identificac@o de padrdes a partir do texto cifrado por parte de um eventual atacante. Com
a utilizacdo do vetor de inicializacdo aleatério, mesmo que seja aplicada uma mesma
chave de cifragem, em mensagens que possuam o mesmo contetdo, o texto cifrado re-
sultante é diferente, dificultando-se assim, substancialmente, o trabalho do atacante ao
tentar identificar padroes de formagao das mensagens através do texto cifrado das mes-
mas [Serafim 2012].

Na Figura 1 podemos observar um cendrio onde um veiculo recebe comandos
remotos de uma base. Neste ambiente os dados podem ser capturados por um intruso e
uma vez que utilizando ECB ou CBC com IV fixo a mensagem cifrada serd também fixa.
Na parte inferior da imagem podemos observar que utilizando o modo de operagao CBC
com IV aleatdrios, um mesmo comando gera mensagem cifrada diferente a cada execugdo
aumentando o nivel de seguranca.

2https://github.com/profpantoja/javino-framework
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Figura 1. Comparacao do uso de CBC com IV fixo ou aleatodrio.

3. Trabalhos Relacionados

A biblioteca VirtualWire® é uma biblioteca de comunicagdes para Arduino que permite
a troca de mensagens via RF, através da utilizacdao de transmissores e receptores RF de
baixo custo [McCauley 2013]. Entretanto, ela fornece apenas comunicacao via broadcast,
sem enderecamento, confirmacao de entrega ou sigilo.

O estudo realizado por [Rocha et al. 2020] sobre o desempenho e conformidade
das bibliotecas de criptografia para aplicacao na internet das coisas, apresenta um compa-
rativo entre bibliotecas criptograficas para o Arduino. Os resultados obtidos demonstram
que a biblioteca Securino se mostra superior as outras analisadas, por atender a todas as
especificagdes do AES (NIST FIPS PUB 197 e SP 800-38-A), garantindo um alto nivel de
seguranca. Entretanto, a biblioteca apresentada ndo possibilita a comunica¢do RF.

O protocolo de comunicacdo apresentado por [Lazarin et al. 2021] possibilita que
agentes BDI embarcados possam se comunicar como outros agentes embarcados de um
SMA distinto de forma efetiva, através de RF, com mensagens unicast, multicast e bro-
adcast. Entretanto o protocolo ndo implementa seguranca na comunicacao, trafegando as
informagdes em claro.

Este trabalho apresenta a biblioteca Security-Vanets *, através da integracdo das
bibliotecas [Lazarin and Pantoja 2015], [McCauley 2013] e de [Rocha et al. 2020], pos-
sibilitando comunica¢ao RF criptografada para redes ad-hoc veiculares, através da plata-
forma Arduino.

4. Implementacao

A comunicagdo por Radio Frequéncia ocorre por meio da transceptagdo de informagdes
em sinais eletromagnéticos propagados no espaco. Para que esta comunicacao ocorra, sao
necessarios um dispositivo transmissor € um dispositivo receptor. Para a implementacao
do projeto foram utilizadas duas placas Arduino Mega, com dois modulos RF 433MHz,
sendo um o transmissor € um o receptor. As placas Arduino foram conectadas a um
computador via cabo USB e utilizamos a plataforma Arduino IDE para a compilacdo e
execucao dos codigos feitos.

3http://www.airspayce.com/mikem/arduino/VirtualWire/
https://github.com/joaofreittas/security-vanets



A biblioteca Securino é a responsdvel por realizar a criptografia da mensagem
que serd enviada. Esta biblioteca, trabalha com um vetor de bytes hexadecimal. Foi
necessdria a criacao de uma biblioteca adicional para a conversao de texto puro (plain text)
para hexadecimal e vice-versa, nomeada Konverter. Apds a mensagem estar devidamente
criptografada, devemos utilizar a biblioteca Javino para o envio da mensagem através
do médulo RF transmissor. Porém, haverd uma nova conversdo pois o Javino trabalha
apenas com codificagdo de texto base64. Dessa maneira, o vetor de bytes hexadecimal
criptografado anteriormente serd convertido para um texto com codifica¢do base64. Para
este fim, utilizamos a biblioteca Base64_Codec>.

O moédulo RF receptor recebe a mensagem criptografada e, de maneira contréria,
integrado ao Securino, € realizada a decifragem da mensagem, obtendo assim a
informacao em claro que foi enviada. A Figura 2 ilustra o processo de envio e recebimento
de uma mensagem através da biblioteca apresentada. A Figura 2a ilustra o tratamento da
mensagem para transmissdo. A Figura 2b ilustra o tratamento da mensagem durante a
recep¢ao.
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(a) Fluxo de transmissao da mensagem. (b) Fluxo de recepgao da mensagem.

Figura 2. Tratamento do dado para transcepc¢ao

5. Experimentos

Como prova de conceito, foi implementado um cendrio contendo trés membros (Base,
Espido e Veiculo). Cada membro da rede utilizou uma placa Arduino MEGA 2560 e um
transceptor RF 433MHz.

* O membro Base realiza o envio de comandos Andar e Parar para o veiculo, con-
forme programacao apresentada na Figura 3a.

* O Veiculo recebe e executa os comandos, conforme programacao apresentada na
Figura 3b.

* O Espido captura a mensagem no meio de difusdo, conforme programagao apre-
sentada na Figura 3c.

Durante os teste de funcionamento o membro Base enviou apenas dois tipos de co-
mandos, intercalados, um a cada segundo. O membro Veiculo recebeu os comandos envi-
ados, decifrou e executou a acao determinada. A troca de mensagens entre Base e Veiculo
¢ apresentada na Figura 4a. O membro Espido utilizou-se da biblioteca VirtualWire, apre-
sentada em [McCauley 2013], para capturar todas as mensagens que trafegaram no meio
de difusao.

Shttps://github.com/dojyorin/arduino_base64



void setup () { void setup() {
Serial.begin (9600) ; Serial.begin (9600);

enableRF (12,11) 7 enablerr (12,11) ;
setKey ("012345678%abcdef") ;

serRey (Thi2aasETEsabedett) s ) - I

} #include <virtualWire.h>
void loop() { void setup () {

void loop() { if (receiver()) { Serial.begin(9600);

String cmd="command=go ahead"; Serial.print ("Rcpt:"); vw_set _rx pin(1l);

comm (cmd) ; Serial.print (getPlainTxt ()): vw_setup (2048) ;

delay(1000); action(getPlainTxt()): vw_rx_start();

cmd="command=stop now"; } }

comm (cmd) ; }

void loop () {
String m;
uint8 t buf [VW_MAX MESSAGE_LEN];
uints_t buflen = VW_MAX MESSAGE LEN;

delay(1000);
}

void action(String act) {
if (act=="command=go ahead") {

Serial.println(" (Start [OK])"): .

void comm(String str){ }else if(act=="command=stop now") { lff (W*g?E*sz?age/(b;f%l&b‘ff¥en)) {
Serial.print ("Send:"); Serial.println(" (Stop [OK1)"); or tine e e ot
Serial.print (str); Jeroet m=m+String ((char)bufli]);
trasmiter (str); Serial.println(" (CMD [ERROR])"): ;erlal println(m);
Serial.println(" [OK]I™) ; } } -

} ' )
(a) Codigo fonte da Base. (b) Codigo fonte do Veiculo. (c) Codigo fonte do Espiao.

Figura 3. Implementagao do experimento.
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Send:command=stop now  [OK] [Repticommand=go ahead (Starz [OKI) [11111//FgSAMICCDVgerPz IRIGCILKEZZabxOwz00uCuTi61rz8c=
Rcpt:command=stop now (Stop [OK])
[ Auto-rolagem [] Show timestamp |Rcpt:command=go ahead (Start [OK]) SAFP ST FZaG3xbON] 1g4YhDhTRGpeUF 3RS x+m30Hx5EH0bsKgas=
[ Auto-rolagem [] Show timestamp [ Autorolagem [ ] Show timestamp
(a) Troca de mensagens entre Base e Veiculo. (b) Mensagens interceptadas pelo Espiao.

Figura 4. Experimento de transmissao e recep¢ao de mensagens.

A Figura 4b apresenta as mensagens capturadas pelo Espido. A mensagem esté
formatada, conforme o protocolo definido em [Lazarin et al. 2021]. O cabecalho da men-
sagem € dividido em trés campos (destino, origem e tamanho da mensagem) representa-
dos em Base64. Vale ressaltar que a biblioteca fruto deste trabalho, implementa apenas
comunicacdo Broadcast. Dessa forma, os enderengos origem e destino sdo /// € o tama-
nho da mensagem € Fg, indicando que o campo mensagem possui 352bits, resultado de
128bits da mensagem original, somados aos 128bits do vetor de inicializacio e aos 96bits
oriundos da expansao sofrida na conversao para Alfabeto Base64.

Ao analisarmos o campo Mensagem, verificamos que o Espido capturou 16 men-
sagens distintas entre si, dificultando o relacionamento da mensagem cifrada com a acdo
realizada pelo veiculo. A relacdo de uma mensagem em claro para vdrias mensagens ci-
fradas € garantido pelo vetor de inicializacdo aleatdrio da biblioteca Securino, apresentada
em [Rocha et al. 2020].



6. Conclusao

Este trabalho apresentou uma implementacdo de biblioteca de comunicacdo para VA-
NET, através da evolucgdo da biblioteca apresentada por [Lazarin and Pantoja 2015], per-
mitindo comunicacdo Broadcast via Radio Frequéncia, através da integracdo com a bi-
blioteca apresentada por [McCauley 2013]. Além disso, foi possivel garantir o sigilo da
informacdo que transita no meio de difusdo, através da integracdo com a biblioteca apre-
sentada por [Rocha et al. 2020].

O modo de operacao CBC com VI aleatério mostrou-se mais seguro, uma vez que
a relacdo entre um mesmo comando enviado vdrias vezes, pelo membro Base, equivale a
diversos textos cifrados que trafegaram pelo meio de comunica¢do. Dessa forma, acaba
por dificultar a anélise do Espido, na tentativa de identificagdo da relagdo do comando
cifrado com a a¢do executada pelo Veiculo.

Como trabalhos futuros pode-se considerar ado¢do completa do protocolo apre-
sentado por [Lazarin et al. 2021], garantindo assim, o envio de mensagens unicast, mul-
ticast e broadcast, através do meio de difusdo. Outra possibilidade de trabalho futuro €
permitir o uso de tamanhos de texto e chave diferentes de 128bits, pois a biblioteca Se-
curino implementa apenas o AES com chave de 128bits, bloco de texto fixo de 128bits e
modos ECB e CBC com VI aleatério.
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