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RESUMO

UMA PROPOSTA DE SISTEMA ELETRONICO DE VOTACAO COM
BLOCKCHAIN

Considerada um dos principais simbolos da democracia brasileira, a urna
eletrdnica contribuiu para sufragios mais ageis e eliminou muitas das fraudes
conhecidas. Por outro lado, também fez crescer a desconfianca do eleitorado
com o processo, especialmente do publico leigo em tecnologia da informacao,
sobre o funcionamento das urnas, uma vez que o eleitor ndo € mais capaz de
observar o que acontece com o seu préprio voto. De fato, a auditoria publica do
voto é um assunto debatido ndo apenas por profissionais de tecnologia da
informacéo, como também por juristas, pois os meios disponiveis para auditar o
voto comprometem o anonimato da escolha do eleitor, considerado um requisito
obrigatério na democracia brasileira. Dado o problema, este trabalho apresenta
um modelo de sistema eletrénico de votacdo que implementa, dentre outras
tecnologias, a blockchain e assinaturas cegas para permitir a auditagem publica
do voto ao mesmo tempo que o anonimato da escolha do eleitor € garantido
durante o processo. A partir de um ambiente com maquinas virtuais, para simular
uma secao eleitoral sincronizada com um sistema responsavel por coordenar as
eleicdes, foi realizada uma prova de conceito sobre o modelo de sistema, na qual
foi possivel registrar o voto digital e anénimo de eleitores ficticios e abrir um
caminho para a auditoria do voto de cada eleitor.

Palavras-chave: assinatura cega; blockchain; seguranca.



ABSTRACT

A PROPOSAL OF AN ELECTRONIC BLOCKCHAIN SYSTEM VOTING

Considered one of the main symbols of Brazilian democracy, the electronic
voting machine contributed to more agile voting and eliminated many of the
known frauds. On the other hand, it also increased the electorate's distrust with
the process, especially the layman in information technology, about the
functioning of the polls, since the voter is not able to observe what happens with
their own vote. In fact, the public audit of the vote is a subject debated not only
by information technology professionals, but also by jurists, since the means
available to audit the vote compromise the anonymity of the voter's choice,
considered a mandatory requirement in Brazilian democracy. Given the problem,
this article presents a proposal for an electronic voting system that implements,
among other technologies, the blockchain and blind signatures to allow the public
auditing of the vote while the anonymity of the voter's choice is guaranteed during
the process. From an environment with virtual machines, to simulate a polling
station synchronized with a system responsible for coordinating the elections, a
proof of concept was carried out on the system model, in which it was possible to
register the digital and anonymous vote of fictitious voters and open a path for

the auditing of each voter's vote.

Keywords: blind signature; blockchain; security.
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1. Introducéao

Em um pais com aproximadamente 150 milhdes de eleitores (BRASIL,
2020), com um territorio de propor¢des continentais e caracteristicas culturais,
sociais e geograficas diversas, torna-se um desafio garantir o direito ao voto de
cada cidadao brasileiro em funcdo da dificuldade do Estado em garantir a
seguranca de toda a operacao logistica do pleito. Diante do cenério, a Justica
Eleitoral do Brasil descontinuou, a partir de 1996, o processo eleitoral manual
para torna-lo totalmente informatizado até os dias de hoje. (BRASIL, 2016).

A informatizacdo do processo eleitoral, porém, ndo € uma exclusividade
da democracia brasileira. Paises como india, Bélgica, Austrélia, Espanha e
Canada fazem uso da urna eletrbnica, mas cada um a sua propria maneira.
Enquanto no Brasil se emprega o equipamento a nivel nacional, para eleger
representantes de todos as esferas de governo, na Espanha, por exemplo, usa-
se apenas a nivel municipal, em algumas cidades. (KUMAR e BEGUM, 2012).

Com um processo eleitoral desenvolvido, especialmente, para a realidade
brasileira, a digitalizacdo do sufragio teve como objetivo ndo apenas aumentar a
seguranca das votacdes, mas também reduzir tempo, recursos e custos. Atraves
da urna eletrdnica, foi possivel garantir o sigilo da escolha do eleitor, implementar
multiplos mecanismos de seguranca para impedir adultera¢des do voto e agilizar
0 processo de apuracao do voto. (BRASIL, 2016).

Entretanto, o sufragio digitalizado, que agora exige conhecimentos
técnicos, obscureceu a sua compreensao para o eleitorado e gera desconfiangas
que permitem que 0 senso comum desenvolva teorias da conspiracdo e
propague desinformagdo, 0 que, consequentemente, perturba o processo

eleitoral.

1.1 Motivacéao

Enquanto a tecnologia da informagao cumpre com o seu papel de apoiar

em atividades que, antes, eram manualmente inviaveis de serem executadas,
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obscurece, ao ser humano, etapas criticas de um processo como o sufragio.
Uma das etapas que tem levantado questionamentos, conforme aprofundados
nos topicos seguintes, é a auditoria do voto. (OLIVEIRA, 2021).

O debate se trata em alcancar um nivel satisfatorio de transparéncia do
processo de auditoria aos cidaddos que participam do pleito, isto é, colocar a
prova se o voto depositado ao eleitor corresponde aquele que esta registrado na
urna. Porém, a transparéncia, em nenhum momento, pode comprometer o
anonimato do voto do eleitor e, ao mesmo tempo, também néo € simples a tarefa
de definir um nivel satisfatorio de transparéncia.

Embora a urna eletrdnica esteja em uso em outros paises do mundo, este

trabalho mantém como foco, unicamente, o cenario brasileiro.

1.2 Problema

O desenvolvimento de um processo eleitoral politico, mesmo que
totalmente informatizado, ndo é uma atribuicdo exclusiva da tecnologia da
informagao. As regras do processo estao definidas na Constituicdo Federal,
escrita por legisladores e juristas — embora as demandas politicas também
podem influenciar o texto. Outros requisitos séao definidos por técnicos da Justica
Eleitoral, mas sempre em consonancia com a Constituicao.

Devido a complexidade do processo, 0s casos de sucesso em outros
paises nem sempre podem ser replicados no cenario doméstico ou vice-versa.
Caso contrario, a sua implementacdo pode exigir debates politicos e
modificacdes que inviabilizam o projeto original. Isso ocorre porque os desafios
e problemas variam de um pais para o outro.

Para os profissionais em tecnologia da informacdo responsaveis pelo
processo, cabe apenas oferecer as solugbes que estejam adequadas as

demandas estabelecidas pelos outros atores.

1.2.1 Sob o aspecto juridico

O trabalho apresentado por Marcacini e Barreto Junior (2019) apresenta
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uma analise sobre as problematicas envolvidas em um processo eleitoral
eletrénico. Os autores discutem sobre a impossibilidade de oferecer um sufragio
que seja, a0 mesmo tempo, (a) 100% digital, (b) publicamente auditavel e (c)
anonimo em relacgdo ao voto.

Em sua analise sobre o sigilo, os autores mencionam o artigo 14, da
Constituicdo Federal que garante ao eleitor o voto secreto. O objetivo do voto
secreto é assegurar a liberdade do eleitor segundo a sua vontade propria, bem
como protegé-lo de pressbes em seu circulo profissional e familiar ou de
qualquer influéncia que, de alguma forma, possa intimida-lo.

O sigilo, porém, deve ser completo, ou seja, de nenhuma maneira deve
ser possivel identificar quem votou em quem. Para exemplificar, os clientes de
instituices bancarias possuem direito ao sigilo, mas as operacfes ndo sao
sigilosas para o proprio banco ou cliente, bem como ocorre com o sigilo das
telecomunicacdes, o sigilo profissional ou o sigilo judicial.

Para aprofundar na discussao sobre o sigilo, pode-se utilizar o exemplo
das instituicdes bancarias, citado no paragrafo anterior. Juanior (2016),
argumenta em seu artigo sobre o relativo sigilo bancéario dos contribuintes
brasileiros perante as autoridades fiscais que, com o amparo da lei e por
diferentes razbes, entre as quais, a identificacdo e prevencdo de fraudes
financeiras, acessam os dados bancarios dos residentes do pais. Além disso, o
Brasil também é signatario de convencgdes internacionais para o intercambio de
informacbes fiscais. Em qualquer caso, a maneira como as informacfes
bancarias sdo utilizadas € habitualmente reavaliada em decretos presidenciais e
discutida no Supremo Tribunal Federal.

No caso do processo eleitoral brasileiro, mais do que um voto sigiloso,
busca-se um voto anénimo, em que nem o proprio eleitor deve ser capaz de
identificar o seu voto entre os outros depositados na mesma urna.

Entretanto, os requisitos para garantir o anonimato do voto prejudicam a
transparéncia do processo e, consequentemente, a auditabilidade da votacéao,
uma vez que o resultado da apuracéo deixa de ser publicamente demonstrado.
Por isso, 0os autores mencionam o voto impresso como uma das solugdes, mas

reconhecem os inUmeros relatos de falhas confirmadas acerca dos sistemas de
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votacao nao eletronicos.
Por fim, a conclusdo dos autores € que apenas dois dos trés requisitos

quaisquer, mencionados anteriormente, podem ser cumpridos.

1.3 Objetivo

Para este trabalho, foi desenvolvido um modelo de sistema eletrénico de
votacdo capaz de garantir o anonimato da escolha do eleitor e a seguranca da
informacé&o de toda a infraestrutura utilizada na proposta. Cabe ressaltar que ndo
compete a este trabalho a comparacdao, analise ou julgamento do funcionamento
da urna eletrdonica atualmente em uso no Brasil, tampouco a elaboracdo de um
novo processo eleitoral ou analise de questdes nédo relacionadas aos requisitos
técnicos do escopo. Entretanto, alguns atributos do processo e do sistema
eleitoral brasileiro sdo apresentados neste trabalho e aproveitados na proposta,
de modo que o modelo de sistema desenvolvido esteja 0 mais préximo possivel
da realidade atual.

O sistema apresentado se limita apenas ao escopo da seguranca da
informacgéo do processo de votacao e a sua infraestrutura envolvida, suficiente
para realizar a prova de conceito do funcionamento deste sistema. Portanto, ndo
se trata de uma aplicacdo robusta, projetada para um usuério final. Como
resultado, o sistema em questéo possibilita um mecanismo de valida¢do do voto
pela parte do eleitor e um novo meio de se auditar as votagdes, tal como discutido
por Marcacini e Junior (2019).

1.4 Contribuicéao

Como contribuicdo e diferencial aos trabalhos mencionados no Capitulo
3 (Adiputra et al. (2018), que implementa a blockchain em um sistema de votagao
online, Osgood (2016), que apresenta um sistema hibrido de votacéo, também
com a blockchain e Barros e Pimenta (2018), que propdem um sistema de
votacdo baseada em assinaturas cegas com um aplicativo movel), este trabalho

apresenta uma proposta de sistema eletronico de votagcao, presencial, em que
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se busca utilizar, mutuamente, as tecnologias experimentadas nos trabalhos
citados, em especial, a blockchain e as assinaturas cegas. Entretanto, também
implementa outras tecnologias e ferramentas, conforme mencionadas no
Capitulo 2. Por outro lado, descarta o uso da Internet nas secdes eleitorais

durante o processo de votacéao.

1.5 Estrutura do trabalho

No Capitulo 2, descreve-se o referencial teérico que abrange o modelo
proposto, tanto em relacdo as tecnologias e ferramentas, como em relagdo ao
processo eleitoral brasileiro.

No Capitulo 3, sdo abordados trabalhos relacionados, que também
contribuiram para o desenvolvimento do modelo de sistema da proposta.

No Capitulo 4, € apresentada a proposta deste trabalho.

No Capitulo 5, € apresentada a implementacéo e estrutura da proposta
para a prova de conceito.

No Capitulo 6, apresenta-se a prova de conceito.

No Capitulo 7, estédo as consideracdes finais.
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2 Referencial Teérico

Neste capitulo, sdo apresentadas as tecnologias e ferramentas utilizadas
na proposta, além de uma breve explicacdo sobre o funcionamento do processo

eleitoral brasileiro.

2.1 Criptografia

A criptografia € o conceito utilizado em uma informacdo que se deseja
esconder, de modo que apenas um grupo limitado de pessoas seja capaz de
revelar e interpretar a informacao criptografada. Em rede de computadores é
utilizada para tornar uma comunicacao ilegivel.

Os sistemas criptograficos podem ser caracterizados em trés dimensdes
independentes (STALLINGS, 2015):

e 0 tipo das operacdes usadas para transformar texto claro em
texto cifrado, no qual o algoritmo de encriptacdo substitui os
elementos de um texto legivel por outros elementos mapeados ou
sdo rearranjados dentro do préprio texto.

e 0 numero de chaves usadas, que podem configurar uma
encriptacdo simétrica, quando o emissor e receptor possuem a
mesma chave ou assimétrica, quando as chaves destes atores séo
distintas.

e 0 modo em que o texto é processado, isto €, em cifra de blocos
ou cifra em fluxo que definem, respectivamente, se 0s elementos
do texto sdo processados em blocos ou continuamente.

Um sistema criptografico pode implementar diferentes técnicas,
especificacdes, protocolos e funcbes de acordo com a necessidade do
programador e a criticidade de uma informacdao trafegada em uma rede qualquer.
Alguns dos ferramentais mais usados em criptografia, que também sé&o

aproveitadas neste trabalho, estdo definidos nos subtopicos a seguir.
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2.1.1 AES

Advanced Encryption Standard (AES) é um algoritmo de cifra simétrica
com a funcéo encriptar e desencriptar uma informagé&o. O algoritmo pode tanto
transformar uma informacdo em texto cifrado, inelegivel, como reverté-lo para
um texto plano, na sua forma original. Com a cifra simétrica, a chave de

decifracdo € a mesma ou pode ser obtida a partir da chave de decifracao.

1 Encriptacéao i ca 11
T = s —_—T

canal inseguro oy
£ A AN
S |18 ‘\.@
~=- l!)) |
Remetente A T R R R 2 Destinatario
’,\ canal seguro l\

Figura 1 - Sistema criptografico simétrico (LAZARIN, 2012)

O algoritmo processa bloco de dados de 128 bits, como entrada, e com
chaves criptograficas de 128, 192 ou 256 bits, embora a unidade de
processamento do AES seja em bytes. Com estes trés tamanhos de chave, o
algoritmo pode ser referenciado como AES-128, AES-192 e AES-256.
(DWORKING et al., 2001).

O AES foi publicado em 2001, no Instituto Nacional de Padrbes e
Tecnologia, nos Estados Unidos, e adotado pelo governo deste pais. A sua
eficiéncia contribuiu para que o Data Encryption Standard (DES), outro algoritmo
de cifragem amplamente utilizado até entdo, perdesse relevancia, quando
comparado ao AES. (STALLINGS, 2015).

2.1.2 RSA

RSA, acrénimo originado pelas iniciais dos seus inventores Rivest, Shamir
e Adleman, € um dos primeiros e mais populares sistemas criptograficos para
assinatura digital. O sistema consiste em um par de chaves publica e privada
para encriptar e desencriptar uma informacéo. O sistema utiliza a fatoracéo do
produto de dois numeros primos grandes, que o torna em um dos mais seguros
e dificeis de quebrar. (ASHIDANI; BARBAR, 2008).

Este algoritmo faz uso da chave assimétrica — diferentemente da chave
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simétrica, que faz uso de uma uUnica chave para codificar e decodificar dados, a
chave assimétrica utiliza outras duas: a publica e privada para, respectivamente,
codificar e decodificar a informacdo. Com uma chave publica, pode-se saber
guem enviou uma informacéo codificada, enquanto com uma chave privada pode
decodificar a informacéo recebida. (STALLINGS, 2015).

Encriptacio Decriptacao
m

m
e Tt S —_—T =

n canal inseguro PN
4.9 1\ q\ ]

FL g

Destinatario
Eemetente

Cx dy

Figura 2 - Sistema criptografico assimétrico (LAZARIN, 2012)

2.1.3 Func¢oes hash

Uma func¢do hash é um algoritmo matematico de criptografia responsavel
por receber um ou mais elementos de entrada, de tamanho variavel, e
transforma-los em um outro elemento que, geralmente, € uma cadeia de
caracteres, de tamanho fixo. O resultado deste processo € conhecido como
message digest. Qualquer alteracdo na cadeia de caracteres aplicada a uma
funcdo hash resulta, com grande probabilidade, em um message digest distinto.
Por esse motivo, uma funcao hash é til para conferir a integridade de um arquivo
(DANG, 2015).

Existem varios algoritmos de fung¢do hash atualmente em uso, como o
MD5 (de 128 bhits) e SHA-1 (de 160 bits), sendo que esta Ultima, por sua vez,
possui outras versdes, como o SHA-256 (de 256 bits) e SHA-512 (de 512 bits).
(DANG, 2015).

A escolha por uma funcdo ou outra € de responsabilidade do
programador, que deve levar em consideracdo fatores como a criticidade da
informacéo tratada.

Para qualquer fungéo hash, todas possuem as seguintes caracteristicas:
geram um digest Unico e exclusivo para uma determinada massa de dados; o

resultado gerado é irreversivel, isto €, a mensagem original criptografada nao



17

pode ser recuperada; e o valor do resultado tem um tamanho fixo de bits, a
depender da funcao utilizada.

Computacionalmente, para um atacante é inviavel encontrar um objeto de
dados a partir de um digest de funcdo hash pré-especificado. Dadas suas
caracteristicas, algumas aplicacfes fazem uso dessa funcéo, como autenticacao
de mensagens, assinaturas digitais e arquivos de senha de mao Unica.
(STALLINGS, 2015).

2.1.4 Diffie-Hellman

Diffie-Hellman é um algoritmo criptografico que permite a troca de chaves
entre usuarios através de um canal potencialmente inseguro, ou seja, mesmo
sob ataques. Os protocolos que fazem uso deste algoritmo ndo implementam
qualquer técnica de cifragem aos dados, mas apenas estabelece um canal
seguro para que chaves sejam trocadas de uma ponta a outra.

O algoritmo se baseia em logaritmos discretos, considerados dificeis de
calcular, para alcancar a sua eficacia em relacdo a seguranca. Diffie-Hellman
nao realiza qualquer tipo de autenticacdo dos usuarios participantes no processo
de troca de chaves, o que torna a comunica¢ao sensivel a ataques como man-
in-the-middle, isto €, interceptacdo por terceiros. Por essa razdo, a seguranca
pode ser complementada com assinaturas digitais. (STALLINGS, 2015).

O nome do protocolo é originario dos seus inventores Whitfield Diffie e
Martin Hellman. Os primeiros exemplos préaticos do método foram publicados no

artigo New Directions in Cryptography, em 1976.

2.2 Assinatura digital

Assinatura digital € uma técnica computacional que substitui uma
assinatura manuscrita em um documento de papel, isto €, possui a finalidade de
certificar a origem de um conteudo eletrdnico e garantir a integridade dos dados
assinados.

Com um mecanismo de comunicacado, para proteger os usuarios de um
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ataque de terceiro, um documento pode ser digitalmente assinado com uma
chave privada, que deve estar em posse do assinante e restringida por senha,
enquanto uma chave publica correspondente permite a comprovacdo da
autenticidade do documento em questdo. Esta comprovagéo pode ser realizada
por qualquer pessoa, desde que se tenha a chave publica. (STALLINGS, 2015).

Quando necessario, mais de uma pessoa pode assinar 0 mesmo
documento, tal como ocorre com documentos fisicos. Para isso, cada uma deve

possuir o0 seu proprio par de chaves publica e privada.

2.3 Assinatura cega

Uma assinatura cega (também conhecida como blind signature, em
inglés) € uma assinatura digital, tal como descrito no topico anterior, porém com
a diferenca de que as partes assinam um documento com o contetdo oculto, ou
seja, desconhecem as informacdes contidas no documento. Por outro lado, as
partes que o assinam podem ser conhecidas normalmente, pois 0 objetivo &
apenas preservar o sigilo do teor do documento.

Este tipo de assinatura é Gtil quando o documento em questdo contém
informacdes confidenciais ou que ndo podem ser acessadas por outras pessoas.
O conceito da assinatura cega foi apresentado por Chaum (1983) e ja foi utilizado
em outros estudos relacionados a seguranca da informacédo em eleicdes — um

deles estad mencionado no Capitulo 3.

2.4 Blockchain

Blockchain é uma rede descentralizada que permite o registro distribuido
de transacdes. Funciona como um livro-razdo, em que cada novo registro é
replicado em diferentes dispositivos que se responsabilizam por valida-lo
consensualmente e, consequentemente, podem ser rastreados em tempo real.
Desta maneira, torna-se inviavel tentativas de adulteracdo dos registros, uma
vez que qualquer inconsisténcia transacional identificada por um dos nés é

passivel de rejeicdo. (XU et al., 2019).



19

Uma das aplicacbes mais notdrias desta tecnologia € o Bitcoin, uma
criptomoeda digital idealizada por Nakamoto (2008), que garante transacodes
financeiras mais seguras através de uma chave criptografada gerada em cada
registro que deve ser validada por outros servidores da rede. Esta aplicagéo foi,

justamente, a que concebeu a blockchain.

2.5 BigChainDB

O BigChainDB é um sistema gerenciador de banco de dados néo-
relacional, open source e baseado em MongoDB. Este sistema implementa a
blockchain, uma tecnologia que permite o registro descentralizado de transacfes
imutaveis e andénimas. O banco de dados pode ser instalado, configurado e
executado somente em sistemas operacionais baseados em Linux. A primeira
versdo do BigChainDB foi langada em 2016 e atualmente se encontra na versao
2.0. (BIGCHAINDB GMBH, 2018).

Com o BigChainDB, pode-se realizar consultas de insercao e leitura dos
dados registrados, mas ndo h4 a possibilidade de remové-los nem os editar, uma
vez que os dados estdo registrados na blockchain. Cada registro possui um
identificador Unico formado por uma cadeia de 64 caracteres.

Devido as caracteristicas descritas, o BigChainDB foi escolhido para este
estudo, de modo a garantir maior seguranca da informacdo, como a

impossibilidade de adulterar os votos ja registrados pelos eleitores.

2.6 Processo eleitoral brasileiro

Para compreender a proposta deste trabalho, este capitulo apresenta um
breve conhecimento sobre o processo eleitoral brasileiro, elaborado pelo
Tribunal Superior Eleitoral, que o define em diversas etapas, entre as quais,
estdo o cadastro eleitoral, a votacdo e a totalizacdo dos votos. O processo
eleitoral brasileiro ndo se limita a estas etapas, mas para este estudo, sé&o as
mais relevantes. A partir do processo explicitado nos topicos a seguir, pode-se

elaborar o modelo de sistema proposto com atores, fases e atributos consoantes
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ao processo atual.

2.6.1 Etapa de cadastro eleitoral

O brasileiro que atingiu a maioridade eleitoral e esta obrigado a votar
deve, em até seis meses antes da data da eleigdo, alistar-se no cartoério eleitoral
mais proximo da sua casa. Para efetuar o cadastro, o eleitor deve apresentar um
documento oficial com foto e comprovante de residéncia. Durante o cadastro,
também é realizada a coleta biométrica dos dedos do cidaddo. Estas
informagdes sdo armazenadas sigilosamente no cadastro do eleitor. (BRASIL,
2015a).

Uma vez confirmados os dados, o eleitor é inscrito na Justica Eleitoral e
recebe um novo documento: o titulo de eleitor, que serve para provar que o
cidadao esté inscrito em determinada zona eleitoral.

Desde abril de 2020, em funcédo da pandemia da COVID-19, o Tribunal
Superior Eleitoral possibilita a emissdo do titulo de maneira on-line, por meio do
sistema Titulo Net, que pode ser acessado através do computador e dispositivos
moveis. (BRASIL, 2020).

2.6.2 Etapa da votacao

Durante o periodo das votac¢des, o eleitor devidamente inscrito na Justica
Eleitoral deve se dirigir para a secéo eleitoral indicada em seu titulo. Em sua
secao, o eleitor deve apresentar o titulo junto a um documento oficial com foto
ao mesario para a conferéncia das informacdes, além da leitura biométrica dos
dedos. Os dados sao conferidos no terminal do mesario e, apds a confirmacao,
o eleitor deve assinar o caderno de votacao e, entao, recebe o comprovante de
comparecimento.

Nesta mesma ocasidao, o mesario libera o terminal do eleitor para o
registro do seu voto. Em seguida, o eleitor deve se dirigir até a cabine de votacgéo,
onde esta a urna eletrbnica para digitar o nimero do seu candidato para o cargo

indicado e confirmar o seu voto. Quando finalizado, o eleitor deve se retirar da
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secdo. (BRASIL, 2015c).

2.6.3 Etapa da totalizac&o dos votos

Esta € a etapa que ocorre apés a finalizagdo das votacfes nas secdes
eleitorais. Os dados registrados na urna sdo assinados digitalmente,
criptografados e armazenados em uma midia de resultado. Logo, gera-se um
boletim de urna, isto €, a divulgacao do resultado das votacdes da urna em
questéao.

A totalizagdo dos votos inicia, de fato, quando a midia de resultado é
encaminhada para um local de transmissao dos dados, que devem ser recebidos
pelo Tribunal Regional Eleitoral, que, por sua vez, é responsavel por fazer a
soma dos votos de todos os boletins de urna. Logo, os resultados das elei¢cdes
séo divulgados pelo préprio Tribunal.

O Tribunal Superior Eleitoral esclarece que os votos nulos e em branco

nao sdo considerados na soma dos votos validos. (BRASIL, 2015b).
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3 Trabalhos Relacionados

Nesta secdo, sdo apresentados os trabalhos relacionados ao tema e que

contribuiram para o desenvolvimento da proposta.

3.1 Uma proposta de sistema eletronico de votacao baseado na blockchain

Adiputra et al. (2018) destacam as problematicas do voto fisico, desde o
deslocamento do eleitor da sua casa até o depdésito do seu voto na urna de um
colégio eleitoral. Como exemplo, menciona o declinio da taxa de participacdo
das pessoas em elei¢cbes de alguns paises e as cenas de violéncia no referendo
pela independéncia da Catalunha, em 2017. Por essas razdes, 0s autores
entendem que o sufragio através da Internet é uma solucéo promissora.

Baseado no modelo de votagdo implementado na EstOnia, os autores
propdem um processo eleitoral online, porém reconhecem os problemas de
seguranca envolvidos. A solucéo entdo € o uso da tecnologia blockchain. Neste
modelo, a comisséao eleitoral cria o0 um Unico par de chaves publica e privada,
para encriptar e desencriptar os votos, enquanto cada eleitor também deve criar
0 seu préprio par de chaves publica e privada, de modo a conferir a autenticidade
do documento que identifica o eleitor - a chave publica do eleitor deve ser
guardada secretamente. O voto ja encriptado é enviado para uma rede
blockchain, de modo que cada voto enviado € um novo bloco na rede. Desta
maneira, qualquer eleitor pode conferir que um voto foi, de fato, enviado.

Esse esquema diminui a possibilidade de adultera¢cées nao detectadas,
uma vez que um agente malicioso precisaria desencriptar o voto trafegado em
rede, adultera-lo e novamente encripta-lo, além de que a hash do bloco na rede
seria modificada. Ao fim da votacgéo, todas as chaves publicas sédo destruidas e
qualquer eleitor, entdo, pode comecar a contar 0s votos.

Este presente trabalho também prop6em um sistema de votacéo baseado
em blockchain, rede onde deve ser registrado o voto de cada eleitor, para
garantir a inalterabilidade dos votos, seja antes ou depois da sua apuracao, de

modo que seja possivel uma eventual recontagem dos votos apés o término das
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votacOes. Porém, o presente trabalho descarta o uso de sistemas online no

processo de votacéo.

3.2 O futuro da democracia: voto blockchain

Osgood (2016) destaca que o modelo de urna mais comum do mundo &
aguele que utiliza cédulas de papel, o qual tem a vantagem de ser mais barato,
porém néao € escalavel e depende de profissionais que 0 manuseie corretamente
e honestamente. Ao mesmo tempo, existem as urnas eletrbnicas que abrem
brechas para vulnerabilidades que podem ser exploradas por governos ou outras
organizacdes de influéncia. Dado o problema, o blockchain se apresenta como
uma tecnologia de oferecer sigilo absoluto ao eleitor ao mesmo tempo que
também previne fraudes digitais explicitadas no estudo.

O autor apresenta, em seu artigo, uma breve analise dos fundamentos do
blockchain e exemplos das suas aplicacdes em sistemas de votacao.

Entre as principais aplicacfes de sistemas de votacdo em blockchain
estdo:

e Votebook
e Follow My Vote
e VoteWatcher

A proposta esta baseada no modelo Votebook e VoteWatcher, que
utilizam um sistema hibrido de votacdo, com uma urna eletrbnica e outra com
cédula de papel. As cédulas de papel devem conter um QR Code, que deve ser
escaneado pela urna. Logo, o voto é enviado para uma rede blockchain local. Ao
fim da votacao, esses votos sdo enviados a um DVD, que, junto com as cédulas
de papel, devem ser guardadas em local seguro. Entéo, realiza-se a contagem
dos votos de cada maquina. Caso todos os votos sejam considerados validos,
os dados entram em uma nova rede de blockchain com outras maquinas.

Como ja mencionado na introducéo deste trabalho, a discussao do
problema néo esta limitada em oferecer o registro seguro do voto, mas também
em garantir votos andnimos e totalmente digitais, de modo que também seja

possivel audita-los. O sistema hibrido de votacdo de Osgood (2006), que
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imprime uma cédula de papel viola a condicdo dos votos 100% digitais.
Entretanto, a proposta de registrar os votos na rede blockchain € utilizada como

parte da solucéo deste trabalho.

3.3 Um sistema de i-voting sem papel baseado em assinaturas cegas e

anonymous ID

Baseando-se no conceito de assinaturas digitais, em que se aplica um par
de chaves publica e privada em um documento para atestar sua autenticidade,
Barros e Pimenta (2018) propdem um sistema de votagdo eletrGnico com
assinaturas cegas.

Uma assinatura cega € definida como uma assinatura digital em que o
assinante ndo possui conhecimento sobre o conteado do documenta que assina.
Neste caso, a autoridade certificadora da assinatura ndo € capaz de acessar 0
conteudo do documento, mas deve ser capaz de identificar qguem o assinou, para
evitar ataques de impersonacao.

Na proposta dos autores, utiliza-se a assinatura digital duplamente cega
para impedir a quebra do anonimato do voto, de modo que nem o proprio eleitor
deve ser capaz de identificar o seu voto. Para isso séo utilizados dois servidores:
um de autenticacdo do eleitor para assinatura dos votos e outro para coleta e
contagem dos votos. Estes dois servidores ndo se comunicam entre si.

O design da eleicéo se divide em quatro fases:

e preparacdo da eleicdo: um par de chaves publica e privada e
gerado para cada servidor, junto com o seu respectivo certificado.
No servidor de autenticacdo, estardo os dados de todos o0s
eleitores aptos a votar. Os eleitores, por sua vez, instalam e se
registram no aplicativo mével da eleicdo. Este registro estara
associado com as suas informacdes ja registradas no banco de
dados

e requisicdo das urnas e identificacbes an6nimas: conectado ao
aplicativo, o eleitor deve gerar sua identificacdo anbnima

(anonymous ID). Logo, o servidor gera uma assinatura cega e a
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envia para o eleitor junto com o seu voto digital.

e segunda requisicao de identificacdo andnima: o eleitor se
autentica no servidor de votagcdo, entdo, gera uma assinatura
randémica, que oculta a chave publica do servidor de autenticacao.
Nesta fase, a autoridade eleitoral publica a lista das assinaturas
randémicas para que cada eleitor possa conferir se a sua esta
presente.

e deposito e assinatura do voto: o eleitor j& pode depositar 0 seu
voto através da aplicacdo, que gera uma assinatura cega e
computa o seu voto cego.

Gracas a combinacao do anonymous ID com as assinaturas cegas, ao fim
do periodo de votacgdo, os votos podem ser apurados e auditados sem qualquer
possibilidade de identificar quem votou em quem.

A proposta do uso de assinaturas cegas nas votacfes vai ao encontro ao
apresentado no Capitulo 4 deste trabalho (onde estd definido o modelo
proposto), mas, para o sufragio, ndo se utiliza um aplicativo no dispositivo mével,
dada a dificuldade de garantir a seguranca da informacédo de cada eleitor, além
das possibilidades de brechas que devem ser identificadas e corrigidas. Em vez
disso, as assinaturas cegas sao utilizadas no terminal do eleitor, na secao

eleitoral, isto €, em um ambiente controlado pela comisséo eleitoral.
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4 Modelo proposto

Este modelo, que esta baseado no processo eleitoral brasileiro, conforme
descrito no Capitulo 2, propde a capacidade do eleitor de validar o seu proprio
voto, antes do seu depdsito na urna, além de oferecer instrumentos para uma
auditoria publica das eleicGes, de modo a aumentar a transparéncia do processo,
gue pode contribuir para a maior confianca do eleitor no sufragio.

Para que se implemente o sistema eletronico de votacao proposto neste
trabalho, algumas modificacbes ao processo inspirado seriam necessérias,
conforme explicitadas no préximo tépico.

Outras etapas do processo eleitoral brasileiro, ndo abordadas neste
estudo, como a logistica e a preparacdo das eleicbes podem ser mantidas ou
ajustadas ao modelo proposto, conforme a necessidade.

4.1 Etapa do cadastro eleitoral

Para esta etapa, a modificacdo a ser feita € acrescentar um passo para
gerar um par de chaves publica e privada junto a emissao do titulo de eleitor, em
um dispositivo removivel (que sera definido neste trabalho como cartéo eleitoral),
gue deve ser retirado na junta eleitoral mais proxima a residéncia do eleitor.

Para a chave privada, uma senha ¢é atribuida a ela e deve estar em posse
do eleitor, armazenada confidencialmente com ele préprio. No caso da chave
publica, deverd estar armazenada no banco de dados do sistema central (na
Figura 3, definido como Sistema de Registro de Eleitores), junto as demais

informacdes do eleitor. Estas chaves serdo utilizadas na etapa de votacao.
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—  »

Eleitor

Obter par de chaves Registrar-se no
publica e privada sistema eleitoral

(1

Sistema de Registro
de Eleitores

Figura 3 - Etapa do cadastro eleitoral

A Figura 3 representa os primeiros passos do eleitor nesta proposta. Ao
fim, o eleitor deve receber, junto ao seu documento, caso ainda néo o tenha ou
esteja desatualizado, um cartéo eleitoral contendo o seu certificado eleitoral (a

chave privada) para usa-lo no dia das eleices.

4.2 Etapa da votacéo

Esta etapa possui as modificagdes mais abrangentes. Cada passo desta
etapa pode envolver atores e dispositivos diferentes, em contextos diferentes.
Por isso, o fluxo da etapa de votacéao foi dividido em trés partes, composto por
oito passos, ao todo, conforme descritos nos subtdpicos seguintes. Entretanto,
todas as atividades desta etapa ocorrem em um Unico ambiente: na secéo

eleitoral do eleitor, presencialmente.

4.2.1 Escolha do candidato

Primeiramente, o eleitor se dirige a um terminal de escolha do candidato,
da secdo eleitoral, conforme previamente indicado em seu titulo de eleitor, para
selecionar o(s) candidato(s) para o(s) cargo(s) em disputa. Uma vez confirmada,
o eleitor recebe uma cédula digital do seu voto, registrada em seu cartdo
eleitoral, que sinaliza a confirmacéo da sua escolha — esta cédula ndo contém o

voto eleitor. Em seguida, o eleitor deve retirar o seu cartao eleitoral do terminal.
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A Figura 4 representa os passos do eleitor, quando as votacfes estao
abertas. O banco de dados, conectado ao servidor, representa as informacdes
essenciais que devem ser previamente registradas, antes das elei¢bes, como 0s

dados do eleitor na sec¢éo eleitoral em questdo e os dados dos candidatos em

disputa.
Consultar dados
do candidato
(2
Emitir cédula de voto
4)
Retornar dados
> ¢ do candidato
Banco de
Escolher candidato Terminal de escolha candidatos
1) do candidato

Eleitor

Figura 4 - Passos para realizar a escolha do candidato

4.2.2 Confirmacéo de identidade

Ainda na secéo eleitoral, o eleitor deve se dirigir ao mesario e inserir o
cartdo eleitoral em seu terminal. O mesério, por sua vez, devera verificar a
identidade do eleitor e assinar, cegamente, a sua cédula do voto. Em seguida, o
eleitor deve retirar o seu cartdo eleitoral. Cabe ressaltar que a assinatura cega

€, justamente, 0 passo que garante ao eleitor o anonimato da sua escolha.

Validacdo da identidade >
do eleitor
(&)

Eleitor

Validagédo do token

@)

Mesario

Terminal do mesario

Figura 5 - Passos para realizar a assinatura cega do voto
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Caso nenhuma inconsisténcia seja encontrada com os dados ou a
assinatura do eleitor, o0 mesario pode autorizar que o eleitor prossiga ao passo

de depdsito do voto.

4.2.3 Deposito do voto

Por fim, o eleitor deve seguir ao terminal de depdsito do voto, onde o seu
cartdo eleitoral deve ser inserido, mais uma vez, e confirmar a assinatura do
mesario. Se nenhuma mensagem de erro for indicada na tela (falha na validacéo

da assinatura), o voto sera depositado na urna.

Submissao do voto

1)

Eleitor

Voto confirmado

J @)

Confirmagio da
valida¢ao do voto——
@)

Confirmacgéo

2)

Banco de
Terminal de depésito dados
do voto

Figura 6 - Passos para realizar o depésito do voto

O banco de dados mencionado na Figura 6 € o BigChainDB, o qual
mantera registrado os votos dos demais eleitores que depositaram o voto nesta

mesma urna.

4.3 Etapa da totalizacdo dos votos

O depdsito do voto na urna representa o seu registro na blockchain, com
o BigChainDB. Neste banco de dados, apenas sera registrado o candidato que
foi votado por cada eleitor. Nenhuma informacao do eleitor é registrada no banco
de dados. Junto ao voto, também é registrada a data e hora que o registro foi
inserido no banco de dados, além de um message digest. Como mencionado no

Capitulo 3, sobre o BigChainDB, este € um identificador unico do registro.
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A totalizacdo dos votos sera feita diretamente na urna de deposito do voto
em questdo apos a finalizacdo da votacdo. Os dados ndo serdo assinados
digitalmente, criptografados, armazenados em arquivo de midia e transmitidos
para um servidor central, tal como ocorre no cendrio real, devido a que o estudo

de caso trata apenas de uma secéo eleitoral, com uma Unica urna de depdsito.
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5 Implementacéao

Para implementar o modelo proposto, foram configuradas quatro

magquinas virtuais para simular:

* um servidor central da instituicdo autarquica eleitoral,
* um terminal do mesario;

+ um terminal de escolha do candidato do eleitor e

* um terminal de depésito do voto do eleitor.

Os trés terminais sdo usados para representar as urnas de uma sec¢ao
eleitoral, enquanto o servidor central € o responsavel por armazenar os dados
de todos os eleitores e gerenciar as eleigdes.

Cada uma destas maquinas foi configurada com o sistema operacional
Ubuntu, uma distribuicdo Linux, na versdo 20.04.3 LTS. A linguagem de
programacao utilizada foi o Python, na versao 3.8, que, por sua vez, fez uso da
biblioteca os!, para enviar comandos ao sistema operacional. O sistema foi
programado em arquivos de script e executados pelo usuario através da sua
chamada no terminal, sendo este a interface do usuario.

Os comandos submetidos ao terminal, em sua grande maioria, fazem
parte do pacote OpenSSL?, um ferramental de administracdo de bibliotecas
relacionadas com a criptografia, como fungdes hash, assinaturas digitais, Diffie-
Hellman, entre outros.

A sequéncia de comandos do processo € viavel de ser executada
manualmente, mas para desenvolver a implementagcdo com maior produtividade,
agilidade e organizacdo, optou-se por automatiza-la. Estes scripts, em Python,
nao fazem nada mais do que enviar comandos ao terminal. Em alguns casos,
antes de executar o comando, o script pode precisar buscar arquivos em outra

maquina, em um processo que simula o uso de um cartdo eleitoral. Por isso,

1 https://docs.python.org/3/library/os.html

2 https://www.openssl.org/
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também se utilizou conexdo de rede apenas com o objetivo de reduzir esforgo
manual neste processo, mas, em um cenario real, tal uso poderia ser
integralmente descartado.

Especialmente na maquina virtual que simula um terminal de deposito do
voto do eleitor, também foi configurado o banco de dados BigChainDB, para o
registro dos votos e o MongoDB Compass®, um software que oferece uma
interface gréfica para gerenciamento de bancos de dados baseados em
MongoDB, como o préprio BigChainDB. O MongoDB Compass € util para
visualizar as movimentacdes no banco de dados.

Como descrito anteriormente, os scripts em Python tém a exclusiva
finalidade de executar comandos no terminal. Por isso, nos tdpicos a seguir,
apenas serdo explicitados os comandos, em vez de todo o cédigo de cada script.

O codigo completo pode ser consultado no repositério publico do autor®.

ETAPA DE
CADASTRO E,é,wr Geragéo de chaves RSA
ELEITORAL \ ~_ Cadastro do

eleitor l

o © o o 5
Eleitor Eleitor C_artaa W
~— ~— eleitoral do

eleitor

ETAPA DE
VOTAGAO

o o
Eleitor
Ny’ G to cifrad
;ra‘;asrrz:?::llt;: :: Assinar o digest Calcular o digest
9 do voto cifrado do voto cifrado

eleitor

TERMINAL DE ESCOLHA

Cri| far voto l

J
Cartdo ‘
eleitoral ‘ Validar assinatura do digest do voto cifrado
(eleitor)

Base de
chaves
publica

TERMINAL DO MESARIO
)

Assinar o digestdo | |
voto cifrado
Gravar d:gasf pelo Mesirio I Cartao

mesario no cartio - eleit?r'al
mesario

TERMINAL DE DEPOSITO
P S—
Validar assinatura do Decifrar voto
EE=aro BigChainDB

Figura 7 - Diagrama de blocos do sistema

O diagrama da Figura 7 representa o sistema como foi implementado. Os
codigos dos tdpicos a seguir estdo descritos da maneira como foram organizados

em cada maquina virtual, e ndo em uma sequéncia de execucdo. A sequéncia

3 https://www.mongodb.com/products/compass

4 |pinto39/blockchain-voting (github.com)
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de execucdo esta demonstrada no Capitulo 6, da prova de conceito.

5.1 Servidor central da instituicéo

Nesta maquina virtual, sdo registrados os dados do eleitor. Os dados de
interesse para esta proposta sdo o numero de inscricdo do eleitor associado a

sua chave publica. O script executa a seguinte sequéncia de comandos:

1. openssl genrsa -aes-256-cbc -out
pendrive/XXXXXXXXXXXX private.pem 4096

2. openssl rsa -in pendrive/XXXXXXXXXXXX private.pem -pubout -out
XXXXKXKXXXXKX publ ic.pem

onde XXXXXXXXXXXX é o numero de inscricdo do eleitor. A primeira linha
representa a geracdo de uma chave privada (pendrive/XxXxXXXXXXXXXX_private.pem)
protegida por senha requerida pelo usuario, que deve ser introduzida no terminal.
A segunda linha, a exportacé@o da sua chave publica (xxxxxxxxxxxx_public.pem). A
chave publica é armazenada em um diretorio publico, enquanto a chave privada
€ armazenada no cartéo eleitoral.

Cabe enfatizar que o mesario também € um eleitor, ou seja, a ele também
€ gerado um par de chaves publica e privada. Porém, no caso do mesario, este
par de chaves também terd utilidade ao manusear o terminal do mesario. Este
processo sera mais bem detalhado no tépico seguinte.

Esta maquina virtual também € responsavel por executar o algoritmo
Diffie-Hellman, que resultard& em uma chave global (chave-global.pem), que
também estara armazenada em um diretdrio do servidor. Este passo é executado
apos finalizada a etapa de cadastro dos eleitores, em outro script, com o

comando abaixo:

1. openssl genpkey -genparam -algorithm DH -out chave-global.pem

Posteriormente, esta chave global serd armazenada nos terminais de
votacdo, de modo a manter uma sincronizacdo segura entre elas. Este € um

processo manual, que deve ser realizado a cada nova eleicdo e permite que os
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demais terminais prossigam com a sua propria configuracao.

5.2 Terminal de escolha do candidato

Este é o terminal onde o eleitor realiza a escolha do(s) seu(s) candidato(s)
para o(s) respectivo(s) cargo(s) em disputa. Como configuracao inicial, antes do
inicio das votacgdes, gera-se uma chave privada (privTEscolha.pem) € S€ exporta
a sua respectiva chave publica (pendrivesecao/publicTEscolha.pem), CONfOrme as

duas linhas de comando a seguir.

1. openssl genpkey -param file pendriveSecdo/chave-global.pem -out
privTEscolha.pem
2. openssl pkey -in privTEscolha.pem -pubout -out

pendriveSecdo/publicTEscolha.pem

A chave global (pendrivesecao/chave-global.pem) dO servidor central, foi
previamente transferida para este terminal, pois este é utilizado como parametro
para a chave privada.

Nesta maquina ocorre o processo de derivacado das chaves privada do
terminal de escolha com a chave publica do terminal de depésito. O objetivo
deste processo é criptografar a troca de informacfes entre os dois terminais.
Para isso, antes da execucdo do comando abaixo, a chave publica do terminal
de depdsito (pendrivesecao/publicTDeposito.pem) € Utilizada. O produto deste

comando € um arquivo bindrio (keyTEscolhaTbeposito.bin).

1. openssl pkeyutl -derive -inkey privTEscolha.pem -peerkey
pendriveSecdo/publicTDeposito.pem -out keyTEscolhaTDeposito.bin

Para a etapa em que as votacdes estdo abertas e o eleitor pode fazer a

escolha do seu candidato, executa-se 0 comando a seguir:

1. openssl aes-256-cbc -e -kfile keyTEscolhaTDeposito.bin -out

pendrive/voto-secreto.bin <<< XX

onde XX € o numero do candidato escolhido pelo eleitor. Este comando utiliza
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como parametro o arquivo binario criado na derivacdo das chaves, no comando
anterior. A saida desta execucéo € um arquivo binario com a informacéao do voto
do eleitor (pendrive/voto-secreto.bin).

Nesta etapa o voto foi cifrado com o AES em modo de operacdo CBC
(cipher-block chaining), que garante um vetor de inicializacdo aleatério, assim
dois votos iguais possuem um arquivo (pendrive/voto-secreto.bin) de saida
totalmente diferente. Para esta implementagao, considera-se que existe apenas
um cargo em disputa na eleicéo.

Para realizar a assinatura cega do voto, os dois comandos a seguir sdo

executados:

1. shabl2sum pendrive/voto-secreto.bin > pendrive/voto-
secreto.hash
2. openssl dgst -sha512 -sign pendrive/XXXXXXXXXXXX private.pem -

out pendrive/voto-secreto.sign pendrive/voto-secreto.hash

Na primeira linha, calcula-se o0 message digest com a funcdo hash SHA-
512 do arquivo (pendrive/voto-secreto.bin), que contém a informacgéo da escolha
do eleitor, isto €, se o eleitor escolheu, por exemplo, o candidato de numero 91,
este valor sera transformado em uma cadeia de 512 caracteres no arquivo
gerado a partir deste comando (pendrive/voto-secreto.hash). Se qualquer outro
eleitor, desta ou de outra secdo eleitoral, também escolher o candidato de
namero 91, a cadeia de 512 caracteres sera distinta, uma vez que foi utilizado o
AES em modo CBC. Este arquivo com o0 message digest (pendrive/voto-
secreto.hash) dO vOto € assinado pelo eleitor, conforme ocorre na linha seguinte.

Através do message digest ndo é possivel saber o voto, entado, trata-se
de uma assinatura cega. Para a assinatura, utiliza-se a chave privada do eleitor
(pendrive/xxxxxxxxxxxx_private.pem) € a Saida €& o0 arquivo assinado
(pendrive/voto-secreto.sign), POr iISSO também €& gerado um arquivo com a

extensdo SIGN. Este arquivo se mantém armazenado no cartdo eleitoral.
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5.3 Terminal do mesario

Primeiramente, cabe ressaltar que o terminal do meséario ndo pode ser
confundido com a pessoa que atua como mesario (e esta, por sua vez, também
€ um eleitor). No terminal do mesario, deve ser gerado um par de chaves publica

e privada, durante a configuracéo para as elei¢cdes, conforme o comando abaixo:

1. openssl genpkey -paramfile pendriveSec¢do/chave-global.pem -out
privTMesa.pem
2. openssl pkey -in chave-privada-mesa.pem -pubout -out

pendriveSecdo/publicTMesa.pem

Os comandos acima, respectivamente, geram uma chave privada
(privTMesa.pem) € Uma chave publica (pendrivesecao/publicTMesa.pem) para O
terminal do mesario. A chave privada do terminal, em especial, utiliza como
parametro a chave global da eleicdo em questdo, a mesma que foi gerada no
servidor central. Como descrito no topico anterior, a chave global é enviada para
cada uma das demais maquinas através de um dispositivo removivel
(pendriveSegéo)

O terminal do mesario € responsavel por validar a assinatura do eleitor
(pendrive/voto-secreto.sign) que foi gerada a partir do message digest do voto
(pendrive/voto-secreto.hash). ESte processo € mais bem descrito no préximo
tépico.

O message digest do voto é recebido via cartdo eleitoral e, entdo, realiza-
se a verificacdo da assinatura do eleitor e a assinatura do message digest do

voto pelo mesério, conforme as duas linhas seguintes:

1. openssl dgst -shabl2 -verify XXXXXXXXXXXX public.pem -signature
pendrive/voto-secreto.sign pendrive/voto-secreto.hash
2. openssl dgst -sha512 -sign pendriveMesario/YYYYYYYYYY private.pem

-out pendrive/voto-secreto.sign pendrive/voto-secreto.hash

Na primeira linha, a chave publica do eleitor (xxxxxxxxxxxx public.pem) €

utilizada para confirmar que o message digest do Vvoto (pendrive/voto-
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secreto.hash) fOi assinado (pendrive/voto-secreto.sign) pela mesma pessoa que
o apresentou. A chave publica do eleitor esta previamente armazenada no
terminal do mesario.

O comando responde se a verificagao foi bem-sucedida ou nédo. Ja na
segunda linha, realiza-se a assinatura cega do voto do eleitor, uma vez que o
mesario ira assinar o message digest do voto (pendrive/voto-secreto.hash) SEM
ter conhecimento ou acesso ao contetdo do voto. Para isso, o parametro de
entrada é a chave privada do mesario (pendriveMesario/YYYYYYYYYY private.pem),

onde YYYYYYYYYY € o niumero de inscricdo do titulo de eleitor do mesario.

5.4 Terminal de depdsito do voto

Este terminal também possuira o seu proprio par de chaves publica
(pendrivesecao/publicTbeposito.pem) € Privada (privTpeposito.pem), geradas em
um processo idéntico ao que ocorreu nos terminais citados nos topicos
anteriores, mas atribuindo, aos arquivos de cada uma das chaves, um nome

correspondente a este terminal, conforme os comandos a seguir.

1. openssl genpkey -paramfile pendriveSeg¢do/chave-global.pem -out
privTDeposito.pem
2. openssl pkey -in privTDeposito.pem -pubout -out

pendriveSec¢do/publicTDeposito.pem

Novamente, a chave global (pendrivesecao/chave-global.pem), gerada no
servidor central, para sincronizacdo, deve ser utilizada para esta maquina, pois
esta é utilizada como parametro para gerar a chave privada, de modo a garantir
a sincronizagao segura das maquinas.

Nesta maquina ocorre novamente o processo de derivacdo das chaves
privada do terminal de escolha com a chave publica do terminal de depdsito. O
objetivo deste processo € criptografar a troca de informacdes entre os dois
terminais. Para isso, antes da execuc¢ao do comando abaixo, a chave publica do
terminal de depdsito (pendrivesecao/publicTEscolha.pem) € Utilizada. O produto

deste comando € um arquivo binario (keyTEscolhaTbeposito.bin).
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1. openssl pkeyutl -derive -inkey privTDeposito.pem -peerkey

pendriveSecdo/publicTEscolha.pem -out keyTEscolhaTDeposito.bin

Este terminal sera utilizado para depositar o voto do eleitor, somente apds
arealizacdo da escolha e das assinaturas cegas, tanto pela parte do eleitor como
pela parte do mesario. O arquivo que contém a informacdo do voto
(pendrive/voto-secreto.bin) Sera acessado via cartdo eleitoral, quando inserido
neste terminal. Nesta etapa, realiza-se uma verificagdo da assinatura do mesario
(o eleitor ndo precisa verificar a sua propria assinatura, pois esta etapa ja foi

realizada pelo mesario em seu terminal).

sha512sum pendrive/voto-secreto.bin > validacao

2. openssl dgst -sha5l12 -verify YYYYYYYYYY public.pem -signature
pendrive/voto-secreto.sign validacao

3. PythonScript << openssl aes-256-cbc -pbkdf2 -d -kfile

keyTEscolhaTDeposito.bin -in pendrive/voto-secreto.bin

Na primeira linha, um novo message digest é calculado com a funcao
hash SHA-512, que tem uma saida o arquivo de validacdo (validacao) para
realizar a comparacgao. Isso evita que o voto seja alterado durante o processo.

Na linha seguinte, isto é, verificar a correspondéncia com o arquivo
recebido pelo mesario e confirmar a sua assinatura. Qualquer inconsisténcia
nesta etapa, o comando indica um erro na tela do terminal. Na dltima linha, a
partir do arquivo gerado na derivacdo entre o terminal da escolha e o terminal do
deposito (keyTEscolhaTbeposito.bin), Utilizado como parametro, o eleitor € capaz
de visualizar, de maneira clara, o numero do candidato em quem ele votou.

Por fim, se todas as etapas do processo ocorrerem bem, um script Python
€ responsavel por guardar o voto do eleitor no banco de dados BigChainDB. Por
se tratar de uma unica secao eleitoral, com um unico terminal de depdsito do
voto, entdo a totalizacdo dos votos é realizada diretamente nesta maquina. Para

iIss0, 0s votos podem ser visualizados a partir do MongoDB Compass.
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6 Prova de conceito

Como prova de que a implementacéo do sistema funciona, foi simulado
um processo de votagcdo dentro do ambiente especificado na implementacao,
com dois eleitores ficticios, sendo um deles o mesério, além de seis candidatos
ficticios.

O primeiro passo do processo ocorre durante a etapa de cadastro
eleitoral, isto €, quando os eleitores devem procurar um cartério eleitoral para
registrar ou atualizar os seus dados.

Nesta etapa, ao fornecer o numero de inscricdo, que consta no titulo de
eleitor, o eleitor deve, também, criar uma senha para o seu certificado eleitoral
(a sua chave privada). Em seguida, uma chave publica também é criada, para
qual é solicitada a senha da sua chave privada correspondente. Ao fim, o eleitor
recebe, junto ao seu documento, um dispositivo removivel (o seu cartao eleitoral)
contendo o seu certificado eleitoral, que ndo pode ser compartilhado e deve ser
acessado somente mediante senha em uma secéo eleitoral. J& a chave publica
do eleitor, mantém-se registrada na maquina que representa o servidor central
da instituicdo autarquica eleitoral.

Dois eleitores foram registrados, sendo um deles, o mesario. A segquir,

descreve-se 0 processo de votacao que deve ser cumprido pelos eleitores.

riv 91!

p 910
- Enter pass phrase for pend

Gerar chave piblica do eleitor

for pendrive/965891868634_private.penm:

Figura 8 - Geragéo do par de chaves publica e privada do eleitor

Finalizada a etapa do cadastro, a instituicdo eleitoral pode iniciar a
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configuracdo dos terminais que estardo disponiveis na secéo eleitoral, a saber:
o terminal do mesario, a urna de escolha do candidato do eleitor e a urna de
depodsito do voto do eleitor. Para garantir a seguranca da informacao do voto
entre os terminais, o algoritmo Diffie-Hellman é executado no sistema central e,
como produto, uma chave global é gerada. Este processo pode levar alguns

minutos.

sso Gnico: Gerar chave global para a comunicagao entre as urnas eletrénicas

Operagao finalizada

Figura 9 - Execucao do algoritmo Diffie-Hellman, que gera uma chave global

Esta chave deve ser transferida do sistema central para cada terminal das
secoes eleitorais através de um dispositivo removivel (como um pendrive). Logo,
cada um dos trés terminais da sec¢éao eleitoral deve, individualmente, gerar o seu

proprio par de chaves publica e privada, conforme a Figura 10.

SISTEMA GERENCIADOR DE CHAVES PUBLICA E PRIVADA DAS

1: Gerar chave privada do terminal
Chave privada gerada

Passo 2: Exportar chave pibliica do terminal

» Chave piblica gerada

Operacao finalizada

Figura 10 - Geragéo do par de chaves publica e privada do terminal
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Além disso, em seguida, também se realiza a derivacdo das chaves da
urna de escolha e da urna de depdésito para que a informacédo do voto esteja
legivel nestes terminais e estritamente nestes terminais.

Estes passos garantem que, ao abrir as votac¢des, ndo havera (a) fuga de
informacéo, (b) interceptacdo de dados por terceiros, (c) interacdo do eleitor ou
mesario com terminais fake e (d) dependéncia da disposicdo do eleitor em ser

honesto para garantir a seguranca da informacé&o do processo.

PROCESSO DE DERIVACAO DE CHAVES

Passo 1: derivacao da chave publica da urna

--2022-04-28 05:12:38-- http://192.168.67.181/~aluno/chave-publica-urna.pem
Conectando-se a 192.168.67.181:80... conectado.

A requisigao HTTP fol enviada, aguardando resposta... 200 OK

Tamanho: 800

Salvando em: “chave-publica-urna.pem.1”

2022-04-28 05:12:38 (123 MB/s) - “chave-publica-urna.pem.1” salvo [808/808]

Operagdo finalizada

= |

Figura 11 - Derivacdo entre as chaves do terminal de depdsito e o terminal de escolha

Por fim, a chave publica do eleitor também é transferida do sistema central
para a urna de escolha do eleitor em sua respectiva se¢éo eleitoral, além do
terminal do mesario, para confirmar sua identidade. O processo descrito neste
paragrafo deve ocorrer em cada nova eleicao.

Com os terminais da secdo eleitoral em questdo devidamente
configurados e sincronizados, a etapa de votagcao pode ser iniciada. Dentro da
secao eleitoral, o eleitor deve se dirigir ao terminal de escolha para selecionar o
seu candidato. Neste momento, o eleitor deve injetar o seu cartdo eleitoral na
urna.

O primeiro a votar foi 0 mesario, escolhido o candidato Wadenhad, de
namero 91. Para o outro eleitor, foi escolhido o candidato Nimba, de nimero 95.
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URNA ELET
TERMINAL DA ESCO

un candidato: l

Figura 12 - Representacéo da tela de escolha do candidato pelo eleitor, com nomes ficticios

Quando selecionado o candidato, o eleitor deve assinar 0 seu voto e,
entdo, gera-se um message digest referente ao seu voto, ou seja, ocorre 0
primeiro passo para a assinatura cega. Este arquivo estara armazenado no
cartdo eleitoral. Por fim, o eleitor deve remover o seu cartéo eleitoral e se dirigir

ao mesario.

Figura 13 - Assinatura da cédula do voto pelo eleitor, apds realizar a sua escolha

O mesario deve solicitar que o eleitor insira o cartdo eleitoral no seu
terminal para validar a assinatura do voto. Se a validagao for bem-sucedida, isto
€, se 0 voto assinado corresponde a pessoa que o apresentou, entdo 0 mesario
pode assinar este voto do eleitor. Este € o Ultimo passo para a assinatura cega.
Caso a validacdo nao seja bem-sucedida, uma mensagem de erro € exibida na
tela. O voto assinado pelo meséario é exatamente o arquivo codificado
mencionado no paragrafo anterior, logo 0 mesario ndao é capaz de saber o
contetudo da escolha do eleitor. Ao fim, o eleitor pode ejetar o seu cartao eleitoral
do terminal do mesario.

Depois de assinado pelas duas partes, o voto do eleitor pode, finalmente,
ser enviado para a urna de deposito. Entdo, o eleitor deve inserir o seu cartao

eleitoral nesta urna e, em seguida, também pode verificar a assinatura do
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mesario. Caso nenhuma mensagem de erro seja exibida na tela, isto é, se a
validacéo é bem-sucedida, o eleitor pode, finalmente, confirmar o seu voto. Ao
confirmar o voto, este serd guardado no BigChainDB, instalado nesta mesma

urna.

Figura 14 - Processo de votagéo do eleitor concluido

Quando a mensagem que indica o fim da votacéo do eleitor € exibida na
tela, o cartdo eleitoral pode ser removido da urna e guardado para a proxima
eleicdo. A partir deste momento, nenhuma outra etapa € exigida do eleitor, que
pode se retirar da secéo eleitoral.

Considerando-se o fim das votacfes, a apuracao do resultado pode ser
realizada. Entéo, através do MongoDB Compass, 0s votos depositados na urna

podem ser consultados.

MongoDB Compass - localhost:27017/bigchain.assets - o

Connect View Collection Help

big 1s
7 g
Lzl I Documents

M Digchain.assets socumens 2 woeses 3
Hoe] Documents Aggregations Schema Explain Plan Indexes Validation
localhost: 27017 —
CLUSTER + OPTIONS m RESET D/ -
Standalone
J— + = 0| ® Displaying documents 1 -20f2 ¢ >  C REFRESH

MongoDB 3.6.23 Community

Filter yo

admin

bigchain

config . data: Object

local 1d: "971361a1F0507FBOE33007e335¢31d3054005253F3bce616d7bebBbTeFcda5e”

Figura 15 - Votos dos eleitores registrados no BigChainDB

Os votos dos dois eleitores estdo registrados no banco de dados e
humanamente legiveis para permitir a apuragcdo publica dos resultados.
Portanto, todo o processo desenvolvido, desde o cadastro eleitoral até a

totalizagéo dos votos funcionou como desejado.
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7 Conclusao

Neste artigo, foi discutido, brevemente, o funcionamento do atual
processo eleitoral brasileiro e os seus desafios, a partir uma perspectiva técnica,
tanto no aspecto da tecnologia da informacgéo, como também no aspecto juridico,
que sédo fontes para inspirar outros trabalhos com propostas de solucdo aos
problemas levantados aqui. Afinal, este artigo possui o escopo limitado a
seguranca da informacao, e, mesmo assim, ndo é possivel solucionar todos 0s
seus problemas aplicados ao contexto eleitoral.

A proposta apresentada neste trabalho permite que o eleitor seja capaz
de validar o seu voto sem que, ao mesmo tempo, gere qualquer evidéncia da
sua escolha, de modo ndo apenas satisfazer a Constituicdo Federal, como
também garantir seguranca ao eleitor no sigilo absoluto da sua escolha. O
funcionamento da proposta apresentada exige modificacbes no processo
eleitoral brasileiro, especialmente na etapa da vota¢do, com o0 acréscimo novos
passos e dispositivos no processo atual, mas segue com a garantia do voto
digital e desconectado de redes de Internet.

Com o sistema, pode-se realizar uma auditoria das elei¢cbes a qualquer
tempo apds o término das votacdes, uma vez que 0s arquivos criptografados do
voto se mantém armazenados no dispositivo do eleitor. Portanto, cumpre com o
objetivo em solucionar o problema descrito na introdugéo deste artigo, em como
garantir uma eleicdo que seja (a) 100% digital, (b) com votos anénimos e (c)
publicamente auditavel. Entretanto, também como definido no objetivo, este
trabalho ndo tratou de definir um processo de auditoria, mas apenas de
possibilita-lo, tal como requisitado. Para trabalhos futuros, pode-se realizar um
estudo aprofundado sobre auditoria em sufragios politicos, de modo a

desenvolver um processo adequado a este sistema.
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