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RESUMO

POLITICAS DE MIGRAGCAO PARA SOCIEDADE DE AGENTES

Um Sistema Multiagentes (SMA) é uma sociedade de softwares cognitivos e
sociaveis que compartilham um mesmo ambiente e agem de forma auténoma para atingir
seus proprios objetivos, podendo cooperar ou competir. Algumas dessas sociedades
podem ser abertas e seus agentes podem entrar e sair livremente. Entretanto, a livre
migracao de agentes pode apresentar riscos a seguranga do SMA, visto que um agente
pode ser mal-intencionado. Este trabalho apresenta uma abordagem que contribui para o
controle migratério, visando impedir a comunicagao ou acesso de agentes nao autoriza-
dos. Para tal, foi desenvolvido uma extensao da arquitetura dos agentes comunicadores,
implementando um modelo firewall para SMA. Além disso foram realizados experimentos
para avaliar o desempenho do sistema, confirmando a eficacia das politicas e regras em
garantir a seguranga do SMA, conforme esperado.

Palavras-chave: Controle de acesso, Politicas de migracao, Sistema Multiagentes



ABSTRACT

A Multi-Agent System (MAS) is a society of cognitive and sociable software entities
that share a common environment and act autonomously to achieve their own goals, either
through cooperation or competition. Some of these societies may be open, allowing their
agents to enter and exit freely. However, the free migration of agents can pose security
risks to the MAS, as an agent may be malicious. This work presents an approach that
contributes to migratory control, aiming to prevent communication or access by unautho-
rized agents. To achieve this, an extension of the architecture of communicating agents
was developed, implementing a firewall model for the MAS. In addition, experiments were
conducted to evaluate the system’s performance, confirming the effectiveness of policies
and rules in ensuring the security of the MAS, as expected.

Keywords: Access control, Migration policies, Multi-agent system
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1- Introducao

Os sistemas multiagentes (SMA) sao estruturas computacionais avangadas capa-
zes de lidar com a interagdo complexa e adaptativa entre entidades autbnomas conhecidas
como agentes. Cada agente, por sua vez, atua como uma entidade computacional, capaz
de tomar decisdes e agir de forma independente, considerando suas percepcdes do am-
biente, conhecimentos individuais e objetivos especificos. Esses agentes podem interagir
em um ambiente compartilhado, utilizando diversos mecanismos, como comunicagao
direta, troca de informacdes e coordenacao de agdes, para resolver problemas, atingir
objetivos comuns e adaptar-se a mudangas no ambiente. Em uma arquitetura descen-
tralizada, onde multiplos agentes colaboram em vez de dependerem de uma autoridade
central, oferece uma abordagem altamente adaptativa para lidar com ambientes dinamicos
e complexos (ALVARES; SICHMAN, 1997).

A aplicagao dos sistemas multiagentes se estende por uma variedade de campos,
abrangendo desde sistemas de automacao industrial até jogos, simulagao, robotica e
sistemas de informacao. Por exemplo, os SMAs sao usados para modelar a inteligéncia
artificial (IA) de unidades e adversarios em jogos RTS (Estratégia em tempo real), como
o jogo StarCraft, também sao utilizados para modelar o comportamento de veiculos
auténomos, motoristas e pedestres em simulacdes de trafego urbano, sao usados para
modelar a interagao entre aeronaves, controladores de trafego e outros elementos no ge-
renciamento do trafego aéreo, entre outros. Esses sistemas sao particularmente eficazes
em cenarios que demandam cooperagao e coordenacao entre multiplos agentes para
resolver problemas complexos e dinamicos, onde a resposta rapida e a adaptabilidade sao
notaveis. Essa abordagem descentralizada permite a manifestacao de comportamentos
coletivos e solucdes distribuidas que nao seriam facilmente alcangadas por um uUnico
agente ou por um sistema centralizado (FERBER, 1999; WOOLDRIDGE, 2009).

Este trabalho explora e aprofunda os desafios e as oportunidades oferecidas pelos
sistemas multiagentes abertos, onde a entrada e saida continua de agentes contribuem
para a dindmica e a evolugao constante desses sistemas. A pesquisa se dedica a
analisar e enfrentar os desafios associados a seguranca decorrente da livre migracao de

agentes. Ao longo da investigacao, foram desenvolvidos mecanismos que possibilitaram a



implementacao de politicas e regras especificas para os SMAs, estabelecendo diretrizes
qgue visam controlar e regular a entrada e saida de agentes de maneira a preservar a
integridade e eficacia do sistema. Essas politicas oferecem uma abordagem proativa para
mitigar potenciais riscos e promover um ambiente seguro e confiavel para o funcionamento

continuo dos SMAs abertos (CAMILO JUNIOR; NOGUEIRA; VINHAL, 2009).

1.1- Definicao do Problema

Esses sistemas podem lidar com ambientes distribuidos complexos, permitindo a
entrada de novos agentes, contribuindo com habilidades especificas, enquanto outros
podem sair sem afetar o funcionamento geral. A migracao de agentes entre socieda-
des distintas é uma caracteristica desses sistemas, proporcionando adaptabilidade e
flexibilidade para formar coalizbes dinamicas, resolver problemas complexos e otimizar
recursos de maneira colaborativa. No entanto, essa mobilidade cria desafios significativos
de seguranga, como a invasao de agentes maliciosos ou ocorréncias de acessos nao
autorizados, impactando a confiabilidade e integridade das interagoes entre os agen-
tes (HUBNER, 1995; VILA; SCHUSTER; RIERA, 2007).

1.2- Contribuicao

O proposito deste trabalho € fortalecer a seguranca dos SMAs, para isso foi
proposta uma abordagem para prevenir acessos indesejados e agentes maliciosos com
base nas politicas de migracao da sociedade dos agentes (PINTO; JATOBA; LAZARIN,
2023). Para isso, sao fornecidas extensdes para a arquitetura de agentes comunicadores,
responsaveis pela entrada e saida de agentes no sistema (SOUZA DE JESUS et al., 2018),
implementando um modelo de firewall que pode controlar a migragao e a comunicagao do
agente para outro SMA. Por meio de regras e politicas de seguranca definidas, o firewall
examina a mensagem recebida do agente externo e através do cabecalho verifica a

identificacdo da origem, os privilégios e o protocolo, antes de permitir que eles entrem ou



se comuniquem. Esse modelo de firewall foi implementado novas tecnologias e algoritmos
de seguranca.

Para validar a eficacia do modelo proposto, serao conduzidos testes em um
ambiente controlado utilizando uma maquina virtual. Durante esses testes, simular-se-
a a entrada de agentes no sistema, representando cenarios diversos de interagao e
comunicacao. Avaliar-se-80 casos de comunicacao legitima entre agentes autorizados,
assim como tentativas de acessos nao autorizados e comunicagao por parte de agentes
maliciosos.

Os resultados obtidos durante os testes indicarao a capacidade do modelo de
firewall em controlar adequadamente a migracao e comunicacao de agentes, reforcando
a seguranga do SMA. Também sera analisado o desempenho do sistema para assegu-
rar que a implementacao do modelo de firewall ndo comprometa significativamente a
eficiéncia e a adaptabilidade do sistema multiagente. Essa abordagem de teste proporcio-
nara insights valiosos sobre a robustez do sistema diante de cenarios diversos, validando

a eficacia das extensdes propostas para a arquitetura de agentes comunicadores.

1.3- Estrutura do trabalho

Este trabalho esta estruturado da seguinte maneira: no Capitulo 2, o referencial
tedrico € apresentado. No Capitulo 3, os trabalhos relacionados sao discutidos. No
Capitulo 4, as abordagens das politicas de migracao propostas sao exploradas e apre-
sentadas; no Capitulo 5, o estudo de caso, no Capitulo 6, a avaliagao experimental &

discutida; por fim no Capitulo 7, a conclusao é apresentada.



2- Fundamentacao Tedrica

Nesta secao, abordaremos os elementos relevantes da construcao da solucao:
Firewall, KQML, ContextNet e Agentes Comunicadores. O Firewall garante a segurancga
contra ameagas externas, enquanto o KQML facilita a comunicagao entre os agentes.
O ContextNet gerencia eficientemente o contexto para uma compreensao refinada do
ambiente. Os Agentes Comunicadores desempenham um papel central na interagao

coordenada entre os SMAs, formando uma solugao integrada e eficaz.

2.1- Firewall

Um firewall pode ser baseado em hardware ou em software. Os que sé&o baseados
em hardware sio dispositivos externos que atuam normalmente no ponto de conexao
com a internet, podendo dar suporte a uma pequena rede local ou até mesmo em
uma rede corporativa agindo como um concentrador/comutador (hub/switch) de rede.
Permitindo assim bloquear/compartilhar uma conexdo com determinado membro daquela
rede através das politicas e regras configuradas (FORD, 2002). Ja um firewall baseado em
software € normalmente projetado para trabalhar com sistemas operacionais especificos.
Estes firewalls apds a instalacao vem normalmente com seu proprio conjunto de politicas
predefinidas, politicas que permitem especificar qual nivel de seguranca se deseja obter,
podendo permitir todo o trafego na rede, basicamente o firewall fica desabilitado e até
bloquear todo e qualquer tipo de trafego na rede (FORD, 2002).

A distingao principal entre estes dois tipos de firewalls é que o baseado em hard-
ware protege uma rede, ja o baseado em software por ser instalado em um sistema
operacional tenta defendé-lo de ataques que ja estdo em sua rede, e eles também
consomem recursos do computador, sendo eles espaco em disco, memoria e processa-

mento (FORD, 2002).



2.2- KQML

Outro ponto a ser tratado é a Knowledge Query and Manipulation Language
(KQML), a qual € um tipo de linguagem de alto nivel utilizada na interagao entre agentes
inteligentes. As mensagens KQML sado chamadas performativas e estao baseadas na
teoria de Atos de Fala, que contém trés aspectos importantes, a locugao que é maneira
de falar, a ilocucao que € o significado da intencao por tras da mensagem e a perlocugao
que é a acao resultante da locucao (FININ et al., 1994).

A KQML é uma linguagem de comunicagao entre agentes inteligentes. Suas
trés camadas-camada de contelido, camada de comunicagao e camada de mensagem-
destacam os diferentes aspectos que a KQML abrange na comunicacao entre agentes. A
camada de conteudo contém o significado de uma mensagem, podendo incluir expressdes
linguisticas arbitrarias em seu contetddo. A camada de comunicagao codifica um conjunto
de caracteristicas para aceitar parametros de baixo nivel, como a identidade do emissor
e receptor da mensagem, e também um identificador Unico associado a mensagem. Ja a
camada de mensagem determina o tipo de interagao que os agentes pretendem ter, para
transmitir a mensagem, incluindo a performativa que o transmissor anexa ao conteudo.
A referéncia a identidade do emissor e receptor, bem como a determinagao do tipo de
interacao, sao elementos cruciais na teoria de agentes, que se concentra na interagao
autébnoma de entidades inteligentes para alcancar objetivos especificos (FININ; MCKAY;
FRITZSON, 1992).

2.3- ContextNet

O ContextNet é um middleware desenvolvido para facilitar a colaboracao e a
interacao social em larga escala em sistemas pervasivos, como redes sociais e aplicativos
colaborativos. Essa plataforma trabalha fortemente em tempo real, em cima dessas
informacoes fornecidas através das interagdes sociais, permitindo que os usuarios com-
partilhem informagdes e se beneficiem do contexto coletivo gerado (ENDLER et al., 2011).

Esse contexto se refere a informacdes adicionais fornecidas por esses usuarios



que podem influenciar na interpretacdo e compreensao dos dados, como localizagao,
historico de atividades e preferéncias pessoais. Através do uso dessas informagoes,
a plataforma gerencia e compartilha esse contexto, permitindo que os dispositivos e
aplicativos conectados troquem informacdes entre si, isso permite que os usuarios re-
cebam recomendagodes personalizadas e melhorem sua interagao com outros usuarios
e aplicativos (ENDLER et al., 2011). Entretanto, este middleware ndo apresenta meca-
nismos de controle ou seguranga, sendo necessaria a adicao destes diretamente pela
aplicacao (FONSECA; LAZARIN, 2023).

2.4- Agentes comunicadores

A troca de informacgdes é importante na interagao entre sistemas que envolvem
multiplos agentes, sendo a comunicagao entre esses agentes um elemento significativo
nesse processo. Ela se da por meio de mensagens, essas mensagens sao enviadas e
recebidas por agentes comunicadores, que possibilitam o compartilhamento de dados,
crengas e intencdes, geralmente apoiados em linguagens comuns ou protocolos definidos
para garantir a compreensao mutua das mensagens transmitidas. A interacao por meio
da comunicagao entre agentes é importante para a execugao de acdes coordenadas,
resolugdo de problemas e tomada de decisdes nos sistemas multiagentes (BORDINI;
HBNER; WOOLDRIDGE, 2007).

Na Figura 1, ha uma ilustragao do comportamento dos agentes comunicadores,
os quais demonstram uma fungao de facilitagao na troca de informacoes entre agentes
sistemas multiagente. Esses agentes desempenham um papel importante na interacao
autdnoma entre entidades no ambiente. Eles gerenciam a entrada e saida de mensagens
e agentes, assegurando a eficiéncia na comunicagao por meio de protocolos e regras
definidas (JESUS et al., 2023; LAZARIN; PANTOJA; SOUZA DE JESUS, 2021; DE
SOUZA, 2023).

Agentes comunicadores sao importantes para facilitar a comunicagao e a mobi-
lidade entre entidades autbnomas em SMAs. Eles desempenham um papel pertinente
na execucao de acdes coordenadas, resolucdo de problemas e tomada de decisdes.

Utilizando protocolos de transferéncia, esses agentes nao apenas extraem o codigo-
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O— sma

D — Agentes do SMA
ash
o
. —> Agente comunicador

Figura 1 — Comportamento dos Agentes Comunicadores.

fonte inicial dos agentes, mas também transferem conhecimento adquirido durante sua
execucao. Essa integragao permite a transferéncia eficaz de conhecimento, a manutengao
de estados internos, a adaptacao dinamica e a consisténcia na execugao, contribuindo
para a eficiéncia, coordenacao e interacdo no ambiente multiagente (SOUZA DE JESUS
et al., 2018).

Esses protocolos, inspirados em dinamicas ecologicas como Predacgao, Inquili-
nismo e Mutualismo, orientam a movimentacdo entre SMAs e o impacto dessa transi¢ao
nos sistemas envolvidos. No protocolo de Predacao, os agentes transferidos substituem
os agentes nativos do receptor, dominando completamente o ambiente. Ja no Inquilinismo,
residem no SMA receptor como "hdspedes”, mantendo sua integridade e conhecimento,
sem controle direto sobre o ambiente. Enquanto isso, no Mutualismo, a transferéncia tem-
poraria de agentes ocorre para adquirir novas habilidades e conhecimentos, retornando
posteriormente ao ambiente de origem (SOUZA DE JESUS, 2020).

Para ativar esses protocolos, uma acgao interna é acionada, desencadeando
algoritmos nos SMAs de origem e destino. Durante esse processo, a sincronizacao de
conhecimento assegura que 0s agentes em transito mantenham uma transicao fluida
de informagdes. Em resumo, os protocolos bioinspirados regem a movimentacao de
agentes entre SMAs, com efeitos diferenciados na dinamica e no controle dos ambientes
receptores (SOUZA DE JESUS. et al., 2021).
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3- Trabalhos Relacionados

Alguns trabalhos (CHEBOUT. et al., 2016), (GUPTA; NAIK; SENGUPTA, 2017),
(VILA; SCHUSTER; RIERA, 2007) tém sido realizados no campo de sistemas multiagentes
visando desenvolver abordagens e técnicas especificas para fortalecer a seguranca e
mitigar os riscos associados a livre migracao de agentes. Esta se¢ao ira abordar trabalhos
relacionados nesse sentido.

Em Towards preventive control for open MAS - an aspect-based approach, embora
nao mencione explicitamente firewalls, é proposta uma abordagem baseada em aspectos
para o controle preventivo em sistemas multiagentes abertos, por meio de uma observagao
dos movimentos dos agentes, interceptando todas as solicitagoes externa e em seguida é
realizada uma analise para verificar se 0 agente possui ou ndo determinado recurso para
poder prosseguir com sua solicitagao, tendo um certo custo de processamento, que leva
mais tempo dado que ¢ feito toda uma analise antes de liberar o acesso ou bloquea-lo.
Diferentemente, em nossa abordagem, desenvolvemos um modelo onde sio criadas
regras e politicas para verificagdo se o agente pode ou ndao se comunicar, ou realizar
transferéncias (CHEBOUT. et al., 2016).

Em A firewall for Internet of Things, & abordado o paradigma de Internet das
Coisas (IoT) e a quantidade de dados em nuvem que sao sensiveis a ataques, podendo
ser comprometidos. O trabalho propée uma solugao baseada em firewall, embarcado
em um Raspberry Pi que protege a comunicagao com o banco de dados localizado
na nuvem. Através da instalacao desse firewall em determinada rede, o trabalho péde
analisar e proteger cada pacote entrando e saindo da mesma. Diferentemente o nosso
trabalho, propde a criagao de um modelo de firewall baseado em software para controlar
0 acesso e a comunicacgao extra-SMA que podem estar hospedados na mesma rede ou
computador (GUPTA; NAIK; SENGUPTA, 2017).

Em Security for a Multi-Agent System based on JADE, sdo apresentados 0s
desafios existentes na busca de solugbes dos problemas de seguranca em sistemas
multiagentes baseados no framework JADE. Dentre das solugdes apresentadas destaca-
se a autenticagao de usuarios por criptografia e a autorizagao do acesso a servigos por

determinado grupo de usuarios. O gerenciamento apresentado foi capaz de garantir
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que os dados nao fossem acessados por usuarios sem permissao. Diferentemente, este
trabalho desenvolveu uma extensao da arquitetura de agentes comunicadores capaz de
gerenciar a movimentagao e a comunicagao entre diferentes SMA baseados em Jason
(VILA; SCHUSTER; RIERA, 2007).

Em “Transporte de Agentes Cognitivos Baseado nos Conceitos de Relagbes
Ecologicas”, propoe protocolos de transferéncia de agentes em SMAs baseados em
conceitos de relagdes ecoldgicas (predacao, inquilinismo, mutualismo). A arquitetura
desenvolvida permite que agentes se movam entre sistemas preservando conhecimento,
vivendo como inquilinos temporarios ou adquirindo/transmitindo conhecimento. Ja o
nosso trabalho, desenvolveu um firewall capaz de gerenciar e proteger esses sistemas
durante suas interagoes, seja de comunicagao ou movimentagdo (SOUZA DE JESUS,
2020).

A abordagem baseada em aspectos para controle preventivo (CHEBOUT. et al.,
2016) revela um alto custo de processamento devido a extensa analise antes de permitir
ou bloquear solicitagdes. Por outro lado, o firewall para Internet das Coisas (GUPTA;
NAIK; SENGUPTA, 2017) possui uma limitacdo em sua protecao, focando apenas na
comunicagao com um banco de dados especifico na nuvem, além de depender de
hardware dedicado para sua implementagao. Ja a seguranga em um Sistema Multiagente
baseado em JADE (VILA; SCHUSTER; RIERA, 2007) concentra-se principalmente na
autenticacao e autorizagao de usuarios, sem um controle minucioso sobre a comunicacao
e movimentagao entre SMAs. Por outro lado, o trabalho sobre o transporte de agentes
cognitivos (SOUZA DE JESUS, 2020) enfatiza a movimentacao de agentes e transferéncia
de conhecimento, mas nao prioriza explicitamente a seguranca durante essas interagoes.

No ambito deste trabalho, ha um gerenciamento abrangente e ativo das interagoes
entre SMAs, proporcionando controle preciso sobre a comunicagdo e movimentacao de
agentes. Isso é possivel gracas a implementagao de um modelo de firewall baseado
em software, dispensando a dependéncia de hardware dedicado e garantindo maior
flexibilidade na aplicacao e manutencao. Essa abordagem é especifica e focada na
seguranca durante as interagdes entre SMAs, assegurando a protecao dos sistemas
durante suas comunicagoes e transferéncias. Com um controle adaptativo e flexivel sobre
a comunicagao € movimentacao, conseguimos garantir a seguranca sem comprometer a

eficiéncia das interacdes entre os agentes.
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4- Metodologia

Buscando adicionar uma camada de seguranca e possibilitar o controle de
comunicacao e acesso ao SMA, foi desenvolvido um modelo de firewall baseado em
politicas e regras. Para isso, foi estendida a arquitetura do JasonEmbedded (PANTOJA
et al., 2023), adicionando agdes internas a serem utilizadas diretamente no cédigo AgentS-
peak(L) (RAO, 1996) do agente, capazes de analisar os cabegalhos da comunicacao
KQML (FININ et al., 1994) e da migragao bio-inspirada (SOUZA DE JESUS. et al., 2021).

No contexto deste trabalho foram definidos regras e politicas como:

Regra: Critérios tais como origem, tipo de interagao, for¢a ilocucionaria ou protocolo que

definem se uma comunicagdo e/ou migragao deve ser permitida ou negada.

Politica: Define os critérios para permitir ou negar uma comunicagao e/ou uma migragao

de agentes, caso ndo exista uma regra que se aplique a comunicagao

Esta abordagem visa garantir que apenas agentes confiaveis ingressem na socie-
dade de agentes. Para isso, foi desenvolvido um mecanismo para restringir ou permitir
a comunicagao entre agentes com base em politicas de segurancga estabelecidas. Seu
objetivo é garantir que apenas comunicagdes KQML autorizadas sejam processadas
pelo Agente Comunicador, e que 0 acesso nao autorizado seja impedido. Na Figura 2 é

apresentado o fluxograma de analise da comunicacao KQML.

(Chegou Existe
Inicio tnensage rsee? r:plc?g:
Néo ‘ Proc%SSD-

Qual a
definicdo
da regra

Qual a
definicdo
da politica

Permitir

Sim

Permitir

Negar

Figura 2 — Fluxograma de analise de comunicacao KQML de entrada ou saida do SMA.
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4.1- Acoes Internas propostas

A abordagem proposta neste trabalho inclui estender a arquitetura dos agentes
comunicadores, adicionando ag¢des (.rule e .policy) para gerenciar politicas e regras
de encaminhamento de mensagens e agentes moveis, contribuindo com o aumento
da seguranca de SMA Abertos. Esse agente ira analisar o cabecgalho que chegara na
tentativa de comunicacao, definindo qual sera a acao a ser realizada, sem considerar
a mente do agente. Abaixo é apresentada a Figura 3, sobre o modelo de plano de
acao de um agente Comunicador (em AgentSpeak), definindo a politica e as regras para
comunicagao KQML externa ao SMA. Essas regras e politicas devem ser definidas antes
da conexao com o servidor e caso sejam feitas alteracdes em tempo real, & necessario
que essa conexao seja reiniciada .

+lstart «<-
.policy( TIPO, ABRANGENCIA, FORCA|PROTOCOLO, DETERMINACED );

.rule({ TIPO, ABRANGECIA, ENDERECO, FORCA|PROTOCOLO, DETERMINACAD );

CN("skynet.chon.group”, 5588, "87ba%ed4z-8d539-4a8e-8cld-4ac336476858").

Figura 3 — O plano para gerenciamento do firewall

Nas politicas, & necessario definir os parametros Tipo, Abrangéncia, Forca ou
Protocolo e Determinagao. Nas regras, é preciso definir os parametros tipo, abrangéncia,
origem, destino, forga ou protocolo e determinacao. Abaixo estdo as definicbes de cada

parametro e seus possiveis valores.
« Tipo: define se a regra ou politica se aplica a entrada ou saida (input|output);

« Abrangéncia: define se a regra ou politica se aplica a comunicacao, transferéncia

ou ambos (communication|migration|all);
« Endereco: define a qual SMA a regra se aplica (source);

» Forca/protocolo: define qual é a forca da mensagem ou o protocolo de trans-

feréncia (all|illocutionary torce| BioInspprotocol);

« Determinacgao: determina se a regra ou politica ira liberar, ou bloquear todos os

acessos (accept|drop).



15

4.2- Implementacao

Para a elaboracao e funcionamento do firewall, foram criadas duas novas acoes
internas: .policy e .rule. Estas funcionam de forma que, quando novas regras ou politicas
sao inseridas através do codigo do agente comunicador, sdo armazenadas em listas sepa-
radas e utilizadas na validacao das agoes. Nas funcoes de transferéncia e comunicacao
do agente comunicador, foram adicionadas verificacdes que percorrem as listas criadas
para validar quais agdes serao concluidas ou bloqueadas.

O firewall atua na classe CommMiddleware antes da efetiva conexao entre dois
SMAs. Ele desempenha um papel crucial durante o processo de comunicagao, esta-
belecendo verificacdes e validagdes antes mesmo que a conexao entre os sistemas
multiagentes ocorra. Essa intervengao na CommMiddleware permite que o firewall apli-
que regras e politicas, analisando e autorizando se a conexao entre os SMAs deve ou
nao ser estabelecida. Dessa forma, ele controla proativamente a comunicagéo entre os
agentes, garantindo que apenas interagoes autorizadas e seguras sejam estabelecidas
entre os sistemas. Para mais informagdes e acesso ao codigo-fonte, o repositorio do
projeto esta disponivel no GitHub'. A seguir, na Figura 4, é apresentado o diagrama de

classe, onde mostra as implementagoes realizadas no projeto.

CommMiddleware

- policyList : JsonArray
- ruleList : JsonArray

+ drawlvlessage() : JsonObject
+ validatePolicies() : boolean
+ validateRules(message : JsonObject) : boolean

0.* 0.
Policy Rule
- type : String - type : String
- coverage : String - coverage : String
- strength/protocol : String - address : String
- determination : String - strength/protocol : String

- determination : Stri
+ validatePolicy() : boolean kbl i

+ drawPolicy() : Policy + validateRule() : boolean
+ drawRule() : Rule

Figura 4 — Diagrama de classe da extensao do sistema.

"https://github.com/LabRedesCefetNF/PintoJatoba_2023


https://github.com/LabRedesCefetNF/PintoJatoba_2023

16

O Codigo 1 apresenta a fungao que encaminha a mensagem recebida para o
ContextNet. Para a aplicagao da extensao das politicas e regras, sao atribuidos valores
como ’output’ para o type e ‘communication’ para a coverage. Esses dois atributos,
juntamente com os valores recebidos no cabec¢alho da fungéao, sao necessarios para a
construcao da mensagem. A mensagem, do tipo JsonObject, € entao passada como
parametro para a funcao validateRules, que determina se a acao sera concluida ou
bloqueada, dependendo do valor retornado. Em seguida, esse valor é analisado e, caso a
acao seja bloqueada, uma mensagem € exibida na tela informando que a agao nao pode
ser executada.

public void sendMsgToContextNet (String sender, String receiver,

Term force, Term msg) {

String type = "output";
String coverage = "communication";
JsonObject messageJsonObject = drawMessage (type, coverage,

receiver, force.toString(), msg);
boolean result = validateRules(messageJsonObject);
if ('result) A
System.out.println("The agent does not have permission to
execute the send0UT action.");
} else {
ApplicationMessage message = new ApplicationMessage();
message.setContentObject (prepareToSend (sender, force.
toString (), msg.toString()));
message.setRecipientID (UUID.fromString(receiver.substring
(1, receiver.length() - 1)));
try {
this.connection.sendMessage (message) ;
} catch (IOException e) {

e.printStackTrace () ;

Cddigo 1 — Codigo de validagao da comunicacao.

O Caodigo 2 apresenta a funcao responsavel por facilitar a transferéncia de agentes

para o ContextNet. Essa fungao opera de maneira semelhante ao codigo anterior, mas
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esta envolvida na transferéncia de agentes. Ao contrario do cédigo anterior, o coverage é
definida como 'migration’. Uma mensagem do tipo JsonObject é criada e, em seguida, é
realizada uma analise para determinar se a migracao do agente sera executada. Caso a
acao seja bloqueada, é exibida uma mensagem na tela informando que a opera¢ao nao

foi concluida.

public void sendAgentToContextNet (String receiver , Term protocol,

Term agent) {

String type = "output";

String coverage = "migration";

JsonObject messageJsonObject = createMessage (type, coverage,
receiver, protocol.toString());

boolean result = validateRules(messageJsonObject);

if (!result) {
System.out.println("The agent does not have permission to

execute the moveQOUT action.");

} else {
ApplicationMessage message = new ApplicationMessage();
this.nameAgents = new ArrayList<String>();

this.nameAgents.add (agent.toString());
message.setContentObject (prepareToSend (protocol.toString() .
toUpperCase () .trim(), agent.toString()));
message.setRecipientID (UUID.fromString(receiver.substring
(1, receiver.length() - 1)));
try {
this.connection.sendMessage (message) ;
} catch (IOException e) {

e.printStackTrace () ;

Cadigo 2 — Codigo de validagao da transferéncia.
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5- Estudo de Caso

No exemplo de aplicacao abaixo realizado utilizando a ChonIDE (SOUZA DE
JESUS et al., 2023), foi considerado a presenca de trés SMAs: Andoria, BirdOfPrey e
Enterprise. Cada um desses SMAs desempenha um papel especifico na demonstragao
do uso do Agente Comunicador com politicas de migragao.

O SMA Andoria, representado no Codigo 3, atua como receptor de transporte. Ele
aguarda a chegada de uma mensagem solicitando transporte e, quando essa mensagem
€ recebida, realiza uma validacdo para determinar se 0 agente remetente possui acesso
autorizado. Essa validacao é realizada com base nas politicas e regras estabelecidas
pelo Firewall do Agente Comunicador.

/* Initial beliefs and rules */
scott ("07ba9ed4a-d539-4a0e-8cl14-4ac336476858") .

skyNetAddress ("skynet.chon.group" ,5500) .
myUUID("41f£f1712-b2f0-416d-8232-fef834651e77") .

/* Initial goals */

I'start.

/* Plans */
+energizing [source(X)]: scott(ScottUUID) & X=ScottUUID <- !move.
+!move: scott(UUID) <- .moveOut (UUID, inquilinism).
+lstart: scott(UUID) & myUUID(ID) & skyNetAddress(Server ,Port) <-
.connectCN (Server ,Port,ID);
.print ("Kirk to Scotty...");

.send0Out (UUID, tell ,beam_us_up_scotty)

Cddigo 3 — Codigo AgentSpeak(L) do agente Kirk.

Por outro lado, 0 SMA BirdOfPrey, apresentado no Codigo 4, representa um agente
gue nao possui acesso autorizado. Quando tenta se comunicar ou solicitar transporte,
o Firewall do Agente Comunicador detecta a tentativa e bloqueia a agao, impedindo a

interagdo nao autorizada.
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/* Initial beliefs and rules x/

scott ("07ba9e4a-d539-4a0e-8c14-4ac336476858").
skyNetAddress ("skynet.chon.group" ,5500) .

myUUID ("8268e208-3341-49ae-82eb-b13487708bcl1") .

/* Initial goals */

move.

/* Plans */

+lmove: scott (UUID) & myUUID(ID) & skyNetAddress (Server ,Port) <-
.connectCN (Server ,Port,ID);
.print ("Klingon to Scotty...");

.moveOut (UUID, inquilinism) .

Cadigo 4 — Codigo AgentSpeak(L) do agente Klingon.

Por fim, o SMA Enterprise, mostrado no Cddigo 5, representa um agente com
acesso autorizado. Esse agente pode interagir livremente com o Andoria, solicitando
transporte e tendo suas mensagens processadas conforme as politicas e regras estabele-

cidas.

/* Initial beliefs and rules */
skyNetAddress ("skynet.chon.group" ,5500) .
kirkUUID("41£ff1712-b2f0-416d-8232-fef834651e77") .

/* Initial goals */

I'start.

/* Plans x*/

+!start: skyNetAddress (Server ,Port) & kirkUUID(Kirk) <-
.policy(all, all, all, drop);
.rule(all, all, Kirk , all, accept);
.conectCN(Server, Port, "O7ba9e4a-0d539-4a0e-8c14-4ac336476858").

+beam_us_up_scotty[source(X)] <-
.print ("Transporter ready for ", X);

.sendOut (X, tell, energizing).

Cédigo 5 — Codigo AgentSpeak(L) do agente Scott.



20

Dessa forma, esse cenario de teste demonstra como o Agente Comunicador com
Firewall contribui para a seguranga em um Sistema Multiagente Aberto, controlando o
acesso e garantindo que apenas interacdes autorizadas ocorram entre os agentes.

O agente Kirk (no SMA Andoria) solicita a transferéncia utilizando o Protocolo
de Inquilinismo. O agente Scotty (em Enterprise), responsavel pela politica e regra de
acesso configuradas, concede permissao para a transferéncia. Logo em seguida, o
agente mal-intencionado Klingon (em BirdOfPrey), tenta, sem consentimento, migrar para

Enterprise e tem sua solicitagao negada, como ilustrado nas Figuras 5a e 5b.

[klingon] Klingc

tem permissdo para executar a agao de entrada

(a) Kirk solicitando transporte e Scotty libe-
rando o acesso. (b) Klingon tentando acessar sem permissao.

Figura 5 — Execugao do estudo de caso.
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6- Analise de Desempenho

Neste capitulo 6 € apresentada a avaliacao experimental dos protocolos do firewall
para o transporte e comunicagao de agentes. Além disso, € descrito todos os experi-
mentos executados para cada um dos protocolos desenvolvidos, bem como uma analise
de seus resultados. Na secao 6.1 é descrito 0 ambiente de software e hardware, além
do dos cenarios de teste realizados em nosso trabalho. Na secao 6.2 sao exibidos os

resultados dos experimentos executados.

6.1- Descrigao dos cenarios de teste

Para a realizagao dos testes e comparagoes foi utilizado uma maquina virtual com
as seguintes configuracbes: um processador com 2 cores, 2 GB de RAM e 20 GB de
HD. Em relagao ao sistema operacional, foi utilizado o Ubuntu 22.04.3. Os testes foram
realizados em um cenario onde dois agentes interagem entre si através da comunicagao,
sendo trocadas mensagens até atingir certo nimero de interagbes pré-definidas.

Em cada teste foram adicionadas diferentes politicas e regras. Inicialmente esse
teste com as interagdes foi executado no modelo inicial sem a implementacéo do firewall.
Em seguida, o modelo de firewall implementado foi utilizado, mas sem a adicdo de
politicas e regras. ApOs essa etapa, diferentes politicas e regras foram gradualmente
incorporadas, em quantidades variadas (16, 32, 64, 128, 256, 512, 1024), para efeitos
de comparacao de desempenho. Os Cédigos 6 e 7 de cada agente, utilizados para a
realizacao dos testes, sao apresentados abaixo.

/* Initial beliefs and rules */

agent2("80d9c5b3-5327-4836-b722-7481061affef") .
myUUID ("af467a22-eafc-4e87-9f57-882740ab0710".

/* Initial goals */

I'start.
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/* Plans x*/
+!start: agente2(AgUUID) & myUUID(MyID)<-
.policy(all ,migration,all,drop);
.policy(input,communication ,all,drop);
.policy(output ,communication,all,accept);
.rule(input,communication,AgUUID,untell,accept);
.rule (input , communication , AgUUID,tell,accept);
.rule (input , communication ,AgUUID,achieve,accept);
.rule (input , communication ,AgUUID,unachieve ,accept) ;
.connectCN("127.0.0.1" ,5500,MyID) ;
.send (agent2,achieve,start) .
+nextRound [source (X)] <-
-nextRound [source (X)];
.abolish(ping(_));
.send (agent2,achieve,start) .
+ping (Nr) [source (Who)]<-
.send0Out (Who, tell, ping(Nr+1)).

Cédigo 6 — Codigo AgentSpeak(L) do agente 1.

/* Initial beliefs and rules */

tests (10) . // The number of tests here

messages (1024) . // The number of messages here
agentl ("af467a22-eafc-4e87-9f57-882740ab0710") .
uuid ("80d9c5b3-5327-4836-b722-7481061affef").
/* Initial goals x/

! connect.

/* Plans x*/

+!connect: agentl (AgUUID) & uuid (MyID) <-
.policy(all ,migration,all,drop);
.policy(input,communication,all,accept);
.policy(output ,communication ,all,accept);
.rule (input , communication ,AgUUID,untell,accept);
.rule (input , communication ,AgUUID,tell,accept);
.rule(input,communication,AgUUID,achieve,accept);
.rule (input , communication ,AgUUID ,unachieve ,accept) ;

.connectCN("localhost" ,5500,MyID) .
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35

36

37

38
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40

41

42

43

44

45

46

47

48

49

+!start [source(X)]: messages(N) & tests(T) & T > 0 <-
.print("Starting test ",T," with: ",N);
.time (H,M,S) ;
.print("Inicio ",OH,":", M,":", S);

Isend (0) .

-!start <-
.print ("End of test. Stopping SMA");
.stopMAS.

+!send (NR): agentl (AgUUID) <-
.sendOut (AgUUID, tell, ping(NR));
.wait (1000) ;
larrived (NR) .

+ping (Nr) [source (Who)]: messages(T) & Nr < T <-
I'send (Nr+1) .

+ping (Nr) [source (Who)]: messages(N) & (Nr >= N) & tests(T)<-
.time (H,M,S);
.print ("End ", H,":", M,":", S);
.wait (5000) ;
.abolish(ping(_));
.abolish(tests(_));
+tests (T-1);

.send (agentl,tell ,nextRound) .

+larrived(NR): ping(P) & (P = NR+1).

-larrived(NR) <- .print("ERROR:",NR); !send(NR).

Cadigo 7 — Codigo AgentSpeak(L) do agente 2.

23
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6.2- Resultados

A Tabela 1 abaixo fornece detalhes abrangentes sobre os resultados obtidos nos
testes conduzidos, apresentando a média de execucao e o desvio padrao para cada
experimento. Esta tabela oferece uma visao detalhada das métricas resultantes da
analise, proporcionando uma compreensao mais aprofundada do desempenho médio e

da variabilidade associada aos testes realizados.

16 32 64 128 256 512 1024

Msgs Msgs Msgs Msgs Msgs Msgs Msgs
” Média: 8s | Média: 15s | Média: 29s | Média: 56s | Média: 110s | Média: 160s | Média: 282s
Desvio: 1s | Desvio: 1s | Desvio: 1s | Desvio: 4s | Desvio: 11s | Desvio: 42s | Desvio: 29s
5 Média: 8s | Média: 16s | Média: 29s | Média: 58s | Média: 107s | Média: 170s | Média: 275s
Desvio: 1s | Desvio: 1s | Desvio: 2s | Desvio: 2s | Desvio: 12s | Desvio: 42s | Desvio: 18s
3 Média: 8s | Média: 15s | Média: 30s | Média: 57s | Média: 105s | Média: 163s | Média: 278s
Desvio: 1s | Desvio: 1s | Desvio: 1s | Desvio: 4s | Desvio: 16s | Desvio: 40s | Desvio: 26s
4 Média: 8s | Média: 15s | Média: 30s | Média: 56s | Média: 104s | Média: 167s | Média: 270s
Desvio: 1s | Desvio: 1s | Desvio: 2s | Desvio: 5s | Desvio: 177s | Desvio: 38s | Desvio: 15s
5 Média: 8s | Média: 15s | Média: 29s | Média: 56s | Média: 104s | Média: 164s | Média: 283s
Desvio: 1s | Desvio: 1s | Desvio: 2s | Desvio: 5s | Desvio: 17s | Desvio: 35s | Desvio: 29s

Tabela 1 — (1) Sem firewall; (2) Jason modificado sem regras; (3) Jason modificado com
politica; (4) Jason modificado com politica e regra; (5) Jason modificado com 3 politicas e
4 regras.

Na Figura 6, o grafico ilustra os resultados dos testes, revelando a auséncia de
queda no desempenho ao comparar o teste sem a implementagao do modelo de firewall
com os testes conduzidos com politicas e regras definidas. Observa-se que nao foram
registradas reducoes significativas no desempenho, evidenciando a eficacia das politicas
e regras implementadas. A figura proporciona uma representacao visual clara dessas
observacoes, contribuindo para uma compreensao mais aprofundada do impacto do
modelo de firewall nos resultados dos testes realizados.

A aplicagao do firewall como modelo de controle de acesso no SMA trouxe melho-
rias notaveis na gestao e controle das comunicacoes entre os agentes. Estabeleceram-se
politicas claras para determinar as interagdes permitidas entre agentes, considerando
identidades, tipos de mensagem e niveis de permissao. O firewall demonstrou eficiéncia
ao gerenciar o fluxo de comunicacoes, permitindo interagdes necessarias e bloqueando
acessos nao autorizados, conforme evidenciado na Figura 6, sem afetar o desempenho
do sistema. Sua escalabilidade e flexibilidade permitiram adapta¢des conforme o sistema

cresce e as condi¢des de seguranga mudam, possibilitando a inclusao de novas politicas



25

Tempo em segundos X Quantidade de mensagens

. mumum HHENN III I III I ||| | ||‘ | ||| |
16 32 64 128 256

512 1024

-

-

W Sem Firewall W Jason modificado Sem regras W Jason modificado Com Politica

1ason modificado Com Politica & Regra W Jason modificado Com 3 Politicas e 4 Regras

Figura 6 — Grafico com os resultado dos testes

sem comprometer a eficiéncia.

Os resultados dos testes realizados corroboram a eficacia do firewall, propor-
cionando uma camada adicional de protecao para os SMAs. Essa implementacao
bem-sucedida alcangou o equilibrio ideal entre seguranga e desempenho, garantindo a
protecao contra acessos nao autorizados sem comprometer a eficiéncia de execucao dos
sistemas. Esse modelo de controle de acesso impactou positivamente a seguranca do
SMA, reduzindo significativamente o risco de vulnerabilidades e fortalecendo a confiabili-

dade das interagdes entre os agentes.
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7- Conclusoes

A implementacao de politicas e regras nos SMAs desempenham um papel impor-
tante na gestao, controle e seguranca das interagdes e transferéncias entre os agentes.
Ao estabelecer politicas meticulosas e regras de acesso bem definidas, esse modelo
oferece um controle preciso sobre como os agentes se comunicam e transferem dados,
fundamentando-se em identidades, tipos de mensagem e niveis de permissao.

A eficacia desse firewall em administrar o fluxo de comunicacao e transferéncia,
permitindo interacdes e transferéncias de dados para o funcionamento do sistema, en-
quanto impede acessos e transferéncias nao autorizados. A analise dos testes confirma
sua eficiéncia sem comprometer o desempenho do sistema, mantendo sua integridade
operacional.

A flexibilidade e adaptabilidade desse modelo sao, permitindo a definigcdo continua
de novas politicas de acesso e regras de transferéncia, adaptando-se as mudangas do
ambiente eficientemente. Esse aspecto se traduz em um impacto positivo na seguranca
global dos Sistemas Multiagentes, reduzindo significativamente os riscos de acessos nao
autorizados e garantindo a confiabilidade e integridade das interagées e transferéncias de
dados entre os agentes.

Em resumo, a presenca desse modelo de firewall ndo apenas se mostra como
uma barreira robusta contra ameacgas, mas também como um sistema adaptavel e
confiavel, essencial para a protecao e integridade das comunicacoes e transferéncias de
dados em ambientes onde a seguranca da informacao é de extrema importancia. Sua
viabilidade e relevancia sao inegaveis, especialmente em contextos onde a comunicagao e
a transferéncia segura de dados entre os agentes sao fundamentais para o funcionamento

adequado do sistema.
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7.1- Trabalhos Futuros

Como trabalho futuro, pode ser feita uma validagao de conflito de regras, como a
possibilidade de uma regra permitir um UUID enquanto outra o bloqueia, que se apresenta
como um aspecto intrigante para investigacOes futuras. A abordagem e resolugao de con-
flitos em politicas de firewall sdo desafios significativos, e a exploragao dessa problematica
pode resultar em contribuicdes valiosas para o aprimoramento de sistemas de controle
de acesso em ambientes multiagentes. Considerando a complexidade e importancia
dessa questao, a investigacao de estratégias eficazes de validagao de conflitos de regras
pode ser direcionada como uma area promissora para futuros trabalhos nesta linha de
pesquisa.

Outra linha de pesquisa interessante seria a garantia da confidencialidade e integri-
dade das informacoes trocadas é um desafio importante em ambientes de comunicagao,
especialmente em sistemas multiagentes. Explorar estratégias avancadas para asse-
gurar esses principios, como criptografia e verificagoes de integridade robustas, pode
representar uma area promissora para pesquisas futuras. A investigacdo aprofundada de
técnicas e protocolos que fortalecam a protecao de informacgdes sensiveis, considerando
as peculiaridades de ambientes multiagentes, pode ser delineada como um trabalho
futuro. O desenvolvimento de abordagens inovadoras para a confidencialidade e integri-
dade das comunicagdes ndo apenas contribuiria para a evolucao desses sistemas, mas
também poderia ter implicagdes significativas em diversos dominios onde a seguranga da
informagao é importante.

Por fim, a inclusao de técnicas como autenticacao, criptografia e verificacao de
integridade de mensagens trocadas entre agentes emerge como uma proposta relevante
para fortalecer a seguranga em sistemas multiagentes. Explorar a implementagao pratica
dessas técnicas e avaliar seu impacto na protegcao das comunicagdes representa uma
vertente valiosa para pesquisas futuras. A analise aprofundada do desempenho e da
eficacia dessas medidas de seguranga, considerando as particularidades de ambientes
multiagentes, pode constituir um trabalho futuro. O desenvolvimento de estratégias
inovadoras que combinem de maneira otimizada autenticacao, criptografia e verificacao
de integridade poderia contribuir para a criagao de sistemas mais robustos e resilientes a

medida que buscam salvaguardar a integridade e confidencialidade das informacdes.
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