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Abstract. Faced with the new scenario imposed by the COVID-19 pandemic,
the physician-patient relationship has undergone significant changes. In some
cases it is possible for the patient to be treated remotely, however, the delivery
and analysis of exams are sensitive points for medical confidentiality / patient.
There are some storage systems for medical history in the cloud, however closed
solutions, do not provide for migration of patient data and do not guarantee that
the data is safe for leaks. This work presents a model and a implementation that
offering to patient the control over their medical information in compliance to
the brazilian version of the GDPR.

Resumo. Diante do novo cendrio imposto pela pandemia do COVID-19, a
relacdo médico-paciente sofreu mudancas significativas. Em alguns casos é
possivel que o paciente seja atendido de forma remota, entretanto, a entrega e
andlise de exames sdo pontos sensiveis para o sigilo médico/paciente. Existem
alguns sistemas de armazenamento de histéricos médicos em nuvem, entretanto
sdo solugoes fechadas, ndo preveem migracdo de dados do paciente e ndo ga-
rantem que os dados estejam seguros a vazamentos. Este trabalho apresenta
um modelo e uma implementagdo aderente a LGPD oferecendo ao paciente a
capacidade de controlar e proteger o acesso a suas informagoes médicas.

1. Introducao

A segurancga da informagdo estd baseada na integridade, disponibilidade e confidenciali-
dade dos dados armazenados. Entretanto, a grande quantidade de exames médicos reali-
zados ao longo da vida, a descentralizagdo dos registros médicos de um tnico paciente e
a dificuldade ao migrar o prontudrio de um profissional para outro, afetam da seguranca
dos dados médicos de um paciente. Esta inseguranca a que os dados médicos estao sujei-
tos podem dificultar a realizacao de um diagndstico mais preciso, pois com o0 cruzamento
de dados € possivel realizar uma andlise mais assertiva que podem levar a escolha de um
tratamento mais eficaz para o individuo [ANS 2015] [KIM and SOLOMON 2014].

Atualmente ndo ha um sistema Unico de sadde integrado para pacientes e médicos
onde exista a possibilidade dos registros (prontudrios, exames, receitas, etc...) ficarem
disponiveis para ambos, além de que a rede particular e publica ndo contam com a pos-
sibilidade de unificacdo de informagdes de um paciente. Sendo assim, o médico ndo
tem acesso ao histérico completo do paciente, pois as informagdes de consultas an-
teriores estdo em posse de outros profissionais, gerando a necessidade de criacdo de
novas fichas e solicitacio de novos exames para inciar-se um novo acompanhamento
[de Fatima Marin 2010].



Uma evolugdo dos registros tradicionais, sdao os sistemas de prontudrio eletronico
(Eletronic Health Record - EHR), entretanto os dados permanecem em posse do pro-
fissional de satde e ndo do paciente. Dessa forma, softwares de registros pessoais de
saude (Personal Health Record - PHR) se apresentam como contraponto ao definir o
paciente como responsavel pelo armazenamento de seus dados médicos. Diante deste
cendrio, 0 armazenamento em nuvem torna-se uma opg¢ao vidvel. Todavia, o vazamento
imprevisto ou voluntdrio de informagdes de pacientes pode ser destrutivo. De modo
que, sua manipulacdo necessita de grande cautela e sigilo para evitar grandes disturbios
para usudrios dos servicos de saude, seus familiares e médicos [Aaron Baird 2008]
[Edimara Mezzomo Luciano 2011].

Este trabalho apresenta uma metodologia que visa garantir o sigilo
médico/paciente, através de técnicas criptograficas € ao mesmo tempo permitir
maior controle dos dados por parte do paciente, atendendo as novas orientagdes propostas
pela Lei Geral de Protecao de Dados Pessoais (LGPD) que consolida o consentimento
do titular sobre o tratamento de seus dados. E possivel observar que aquele que o utiliza
as informagdes de certa pessoa, ou até mesmo os que mantém em bancos de dados, ndo
possuem o direito das mesmas, somente a pessoa a quem os dados dizem a respeito
possui o poder de consentimento do uso desses dados. Dessa forma, em uma relacio
médico/paciente, os dados do paciente no qual ficam armazenados em histéricos médicos
sdo de propriedade do paciente, e ndo em posse do médico.

2. Fundamentacao Teérica

A criptografia de chave publica se baseia na utilizacao de um par de chaves, sendo estas a
chave privada e a chave ptblica. A chave publica tem a func¢ao de cifrar os dados, e pode
ser divulgada, ao mesmo tempo que a chave privada € mantida em segredo, e € utilizada
para decifrar os dados e recuperar o seu conteudo original. A segurancga se baseia pelo
fato de que apenas a chave privada pode decifrar as informagdes cifradas pela sua chave
publica correspondente, o que a diferencia da criptografia simétrica, onde uma mesma
chave € utilizada para cifrar e decifrar [Nunes 2007].

O algoritmo Diffie-Hellman € capaz de estabelecer um segredo compartilhado que
pode vir a ser utilizado como uma chave simétrica compartilhada. O seu algoritmo se da
pela ideia onde duas pessoas sdo capazes de produzir um mesmo segredo a partir das
suas proprias chaves privadas e a chave publica de sua contraparte, pois ao realizar a
combinacao de um valor privado com o outro publico, cada um chegara ao mesmo valor
secreto, que podera ser usado para cifrar ou decifrar os dados [de Melo Pires 2010].

O algoritmo de chave simétrica AES (Advanced Encryption Standard), é uma
especificacdo para criptografia de dados instituida pelo Instituto Nacional de Padrdes e
Tecnologia (NIST). O AES cifra blocos de dados de 128 bits utilizando chaves de 128,
192 ou 256 bits [Daemen and Rijmen 1999].

3. Trabalhos Relacionados

Em [Rewagad and Pawar 2013] é apresentada uma arquitetura para protecao de dados
baseada em trés etapas. A primeira utiliza o algoritmo Diffie-Hellman para a geracao das
chaves utilizadas na etapa de troca de chaves; Em seguida utiliza-se o algoritmo RSA
para autenticar o cliente através de uma assinatura digital. Por fim, os dados sao cifrados



ou decifrados, através do algoritmo AES. E prevista a utilizacdo de dois servidores, um
com a finalidade de cifrar ou decifrar e outro dedicado ao armazenamento dos dados do
usuario.

Em [Mello 2015] € apresentada uma arquitetura para compartilhamento e arma-
zenamento seguro de registros de saide em nuvem que executam o papel de provedores
de servico em uma federacdo de identidades unidas com o objetivo de prover e geren-
ciar identidades, voltadas para a area da saude. Para realizar o armazenamento de dados,
o dono do registro primeiramente cifra o registro utilizando uma chave simétrica e em
seguida o cifra novamente, utilizando uma politica (Attribute Based Encryption) ABE,
apds a execugdo dos algoritmos, o dono pode armazenar seu registro de saude cifrado
na nuvem do provedor de servigo, através de uma solicitagdo de armazenamento, onde
ele escolhera se autenticar por meio da federacao de entidades, selecionando um prove-
dor de identidade, onde estd cadastrado. Devido as relagdes entre atributos estabelecidas
na politica ABE, ndo € necessario executar outra operacao de delegacdo de acesso para
compartilhar os registros de forma segura, pois ao cifrar o registro por meio do ABE o
protocolo criptografico garante o controle de acesso.

Este trabalho destina-se a protecdo de dados e garantia do sigilo médico/paciente
e nos dados providos pelo paciente. Diferente dos trabalhos [Rewagad and Pawar 2013]
e [Mello 2015] utilizaremos técnicas criptograficas que operam com chaves assimétricas
concedidas ao paciente e ao médico, além da combinacdo do AES e do algoritimo Diffie
Hellman, que garante o acesso de informagdes ocorra de forma controlada, por meio
de uma chave privada cifrada. Dessa forma, assegurando melhor controle e seguranca
ao paciente para auxilio de seu histérico médico e dados pessoais, portanto, para que o
médico tenha acesso a essas informagdes serd necessario ocorrer a troca de chaves com o
paciente.

4. Proposta

Este trabalho apresenta um modelo para protecao de dados e do sigilo médico/paciente,
através do uso do algoritmo Diffie-Hellman. Além disso, foi implementada uma API
(Application Programming Interface), que pode vir a ser utilizada em uma plataforma
propria, ou auxiliar outros sistemas com 0 mesmo propdsito de armazenar os historicos
médicos de pacientes, reforcando a seguranca dos dados, e permitindo aos seus usudrios
realizar o gerenciamento do controle de acesso destas informagdes.

Para utilizar este servi¢o, primeiramente serd necessario que os usudrios sejam
cadastrados, informando uma senha, entre outras informac¢des comuns ao cadastro de uma
pessoa. A partir do cadastro do usudrio, o servidor gerard um par de chaves assimétricas.
A chave privada entdo € cifrada através do AES, utilizando-se da senha informada pelo
usudrio de forma que seja utilizada para ler e enviar dados, ndo transitando pela rede
e Disponibilizando, assim, o download. No entanto a chave publica é armazenada no
servidor para que possa ser utilizada posteriormente, conforme figura 1(a).

Utilizando-se das chaves assimétricas do paciente e do profissional da saide, com
o algoritmo Diffie-Hellman obtém-se um token de acesso, utilizado para cifrar ou deci-
frar dados. Desta forma, assegura-se que apenas o paciente, ou o profissional da saide,
possam visualizar as informagdes daquele arquivo. Na figura 1(b) podemos observar o
processo de geracdo do token de acesso.
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Figura 1. Processos do modelo de protecao de dados

Durante o processo de armazenamento de uma informac¢ao no banco de dados,
conforme apresentado na figura 1(c), deve-se utilizar a chave privada do paciente, além de
informar o médico que receberd o acesso a estas informacgdes. Os dados entdo passardo
por um processo de codificacdo, utilizando Base64, e cifragem utilizando o token de
acesso resultante da unido da chave privada do paciente e da chave publica do médico.
Ap0s esta etapa, os dados estardo prontos para serem armazenados.

Para que um profissional da sadde recupere um dado armazenado, conforme apre-
sentado na figura 1(d), serd necessario que ele informe sua chave privada. O sistema
deverd localizar a chave publica do paciente, e com o Diffie-Hellman gerard o token de
acesso. O arquivo cifrado, armazenado no servidor, passard por um processo de deci-
fragem utilizando o token, e em seguida serd decodificado, para entdo estar disponivel
para leitura. Caso o profissional tenha recebido a devida permissdo de acesso a estas
informacdes, ou seja, o paciente tenha escolhido a chave publica do profissional para
armazenar o dado, o arquivo terd sido perfeitamente decifrado.



4.1. Implementacao

Como prova de conceito do modelo proposto, foi implementada a aplicagdo HealthNet
disponivel para download no GitHub'. Nesta seciio serdo demonstradas as funcionalida-
des da aplicacdo.

A Figura 2 apresenta a tela de cadastro de usudrio e a tela de upload de arquivo
digital. Na Figura 2(a) pode-se observar o cadastro de um novo usudrio, onde, apds o
envio dos dados necessarios a aplicagdao gera um par de chaves assimétricas e permite o
download da chave privada que deve ser armazenada pelo usudrio. A chave publica do
usudrio (médico ou paciente) fica armazenada no banco de dados para que possa servir
de base na criacdo do token de acesso. Na Figura 2(b) pode-se observar o upload de
um arquivo digital. Neste processo, o usudrio utiliza-se de sua chave privada e senha de
acesso, além de informar qual o usudrio relacionado, ou seja o destinatario que terd acesso
ao arquivo. A chave publica do usudrio destino j4 estd previamente cadastrada no banco
de dados do sistema. Apds isso ele deve indicar o arquivo a ser enviado e clivar em Enviar.
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P —
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Figura 2. Cadastro de usuario e Upload de Arquivo

A Figura 3(a) apresenta um comparativo entre o arquivo original enviado pelo
usudrio e o arquivo armazenado no disco do servidor do HealthNet. O arquivo enviado
possuia o nome TEXTE.txt e ao ser armazenado no disco, o mesmo foi renomeado e rece-
beu um ID do usudrio que o enviou e um ID incremental, referente os arquivos enviados
pelo usudrio. Neste caso o arquivo foi renomeado para 58_arquivo-1.txt, mantendo a ex-
tensdo original.

Na Figura 3(b) pode-se observar o processo de reaquisi¢cdo ou visualizagdo do
arquivo. Nesta etapa é necessario que o usudrio de destino selecione o arquivo desejado,
insira sua senha de acesso e sua chave privada. Uma vez que a chave publica do usuario
de origem ja se encontra em banco de dados, o token é calculado e utilizado para decifrar
o arquivo e liberar o download. E possivel observar que contamos com a alternativa
de guardar diversos arquivos, inclusive exames nos quais precisam ser refeitos ao longo
do ano e no decorrer da vida do paciente, principalmente os que possuem doencas que
precisam ser avaliada em periodos curtos de tempo, levando assim, o paciente a realizar
mais de quatro, ou mais, exames repetidos no mesmo ano.

"https://github.com/nilsonmori/HealthNet
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Figura 3. Arquivo Enviado x Recuperado

5. Conclusao

Com o modelo apresentado buscamos contribuir com a redu¢do da necessidade da refacao
de exames médicos através do desenvolvimento de um nucleo para uma plataforma que
realize o armazenamento dos histéricos médicos de pacientes, de maneira segura, ou seja,
criptografado de ponta-a-ponta, através da combinacdo das ferramentas criptogréficas
apresentadas. Garantindo, dessa forma a privacidade dos dados dos pacientes, como
também dar aos seus usudrios a capacidade de decidir quais informag¢des determinadas
pessoas, com a devida permissao de acesso, poderdo acessar. As funcionalidades forneci-
das por este modelo também poderiam ser oferecidas a outros sistemas de armazenamento
de histéricos médicos, aumentando a sua confiabilidade.

A implementacdo da plataforma auxiliaria também no combate ao COVID-19,
possibilitando melhoras significativas na drea da saude, tendo em vista o cendrio mundial
e principalmente na relacio médico paciente de forma remota. Assegurando a confiden-
cialidade e confiabilidade de forma igualitaria para todos os usudrios, de acordo com a
Lei Geral de Prote¢do de Dados Pessoais (LGPD). Provendo seguranca por meio da crip-
tografia para consultas online seguras e com devidas protecdes, além também do contato
com o historico médico do paciente.

Como trabalhos futuros, a aplicacao de técnicas de extratores difusos (Fuzzy Ex-
tractors [Dodis et al. 2004]) neste contexto, tornariam a utilizacdo de dados biométricos
como entrada para técnicas criptograficas, tornando possivel obter valores fixos ne-
cessarios para os algoritmos criptograficos a partir de valores préximos, mas nao
idénticos, da chave original. Estes valores fixos, podem ser obtidos de leituras biométricas
das digitais dos usudrios, e utilizados como as suas chaves primdrias, removendo a ne-
cessidade do usudrio salvé-la, possibilitando algum acesso a informagdo em casos de
emergéncias médicas, onde o usudrio pode nio estar apto a acessar determinados dados
de seu histoérico médico.
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