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Abstract. This paper shows a Digital Rights Management (DRM) mo-
del inspired on blockchain that protect the copyright and guarantee
the singularity, log, trust and security of digital files. This model al-
lows users to resell or lend digital files without infringing on copyright
and presents itself as a solution for libraries to manage the loan of di-
gital files. Finally, an application was developed to prove the concept
of the model also a comparative with other DRM is presented.

Resumo. Este trabalho apresenta um modelo de gerenciamento de
direitos digitais inspirado em blockchain que, além de proteger os
direitos do autor, também garante a unicidade, rastreabilidade, con-
fiabilidade e seguranca de exemplares digitais. Este modelo permite
que usuarios possam revender ou emprestar arquivos digitais sem fe-
rir os direitos autorais, e apresenta-se como uma solugdo para que
bibliotecas possam gerenciar o empréstimo de arquivos digitais. Por
fim, uma aplicacao foi desenvolvida para provar o conceito do mo-
delo e um comparativo com outros gerenciadores de direitos digitais
é apresentado.

1. INTRODUCAO

Garantir os direitos autorais de uma obra distribuida digitalmente é uma ta-
refa complexa para editoras, distribuidoras ou autores. Diferentemente de
um livro fisico, um arquivo digital pode ser compartilhado multiplas vezes a
partir de um tunico exemplar. Com tal facilidade e com a pratica da pirataria
destes contetidos, toda uma cadeia produtiva acaba por ser prejudicada. Além
disso, a inexisténcia de um projeto de aquisigdo especifico para obras digitais
¢ um fator que prejudica a expansao do setor e seu uso na sociedade, inclusive
nas bibliotecas. Esse fator contribui diretamente para os baixos investimen-
tos na compra de livros digitais, custos elevados para aquisicao, demora nas
entregas e, consequentemente, insatisfacao dos clientes [MARTINS 2016].

Compreende-se, ainda, varias incertezas que abarcam os bibliotecari-
os/usuarios, principalmente nos aspectos relacionados com os negdcios digi-
tais; como por exemplo: O que é permitido acessar? O que se pode fazer em
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relacao aos contetidos? Quantos podem ler ao mesmo tempo? Quais as vanta-
gens oriundas da aquisicao de livros digitais? Quais as dificuldades na relacao
biblioteca-editor-cliente em relacao aos e-books? Como emprestar esse su-
porte informacional? [MARTINS 2016].

Para contornar esses problemas, alguns players do mercado, como a
Amazon com o Kindle, a Apple com o iBooks e a Google com o Play Livros
investem em tecnologias de Digital Rights Management (DRM) proprios que
disponibilizam o contetdo apenas para quem possui permissao para consumi-
lo. Porém, a utilizacao dessa tecnologia tem sido muito debatida nas comuni-
dades espalhadas pela internet. Isso porque, a partir do momento em que o
conteudo adquirido pelo usuario possui limitagoes, este comecga a questionar
se ele realmente tem posse desse conteido (como seria em um produto fisico,
por exemplo), de tal forma que aquele que o adquiriu pode emprestar, doar ou
revender [TANZEN et al. 2013].

Este artigo apresenta um modelo de empréstimo digital, inspirado em
Blockchain, para possibilitar que as transagdes sejam realizadas entre os usua-
rios e validadas através de um mediador, garantindo a integridade e unicidade
do objeto intelectual. Este artigo esta dividido em: Secao 2, onde sao apre-
sentados alguns conceitos basicos para o entendimento do artigo; Secao 3,
onde sao apresentadas as garantias, caracteristicas e operacdes do modelo
proposto; Secao 4 onde é apresentada uma prova de conceito; e Segdo 5 onde
é apresentada uma comparacgao com alguns sistemas DRM e possiveis traba-
lhos futuros.

2. REVISAO BIBLIOGRAFICA

Nesta secao sao apresentados alguns conceitos utilizados no artigo.

2.1. Blockchain

Blockchain é uma tecnologia que tem sido difundida e amplamente pesqui-
sada por desenvolvedores. Tendo sua origem em 2008, o uso dessa tec-
nologia se tornou evidente principalmente com o destaque da criptomoeda
Bitcoin [SANTOS et al. 2017]. Esta tecnologia utiliza-se da arquitetura peer-
to-peer (P2P) para que as transacoes sejam feitas de forma descentralizada;
consistindo em uma cadeia de blocos ordenados de forma sequencial e cro-
nolégica, por meio da qual o primeiro bloco é chamado de “bloco génese”
e os demais blocos subsequentes possuem um digest de seu bloco anterior.
Sendo assim, o alinhamento dos blocos de forma cronolégica faz com que uma
transacao nao possa ser alterada com antecedéncia sem alterar seu bloco e
todos os blocos posteriores [SANTOS et al. 2017] [ARAUJO and SILVA 2017]
[RODRIGUES 2017].

2.2. Hash

Hash é a funcao unidirecional que recebe uma entrada de dados de qualquer
tamanho e produz uma saida (digest) de tamanho fixo, resultando em uma
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identificagdo Unica para cada transagcdao. O SHA256 é a funcgdo hash utilizada
no Blockchain - gerando uma saida fixa de 256 bits [RODRIGUES 2017].

2.3. Digital Rights Management

Digital Rights Management (DRM) sao sistemas de gerenciamento dos di-
reitos digitais, cujo objetivo é prevenir o uso indevido de determinados ar-
quivos eletronicos, além de poder definir a autorizacao de acesso de um
arquivo em diferentes dispositivos e/ou diferentes pessoas simultaneamente
[IANZEN et al. 2013].

No caso de e-books, os sistemas DRM aplicam restrigcbes de copia,
distribuicdao e acesso ao conteudo digital; devido a necessidade de prote-
ger o conteudo adquirido pelo leitor. Essa necessidade engloba um conjunto
de acoes que devem ser planejadas e programadas de modo a abranger as
questodes técnicas comportamentais e juridicas, visando os principios de con-
fidencialidade, autenticidade, integridade e disponibilidade das informacoes
[IANZEN et al. 2013].

3. MODELO PROPOSTO

A falta de consenso entre editores e bibliotecarios sobre comercializacao e/ou
empréstimo de e-books e as limitacdes impostas nos negdcios, no que tange a
garantia do direito autoral, provocam barreiras ao acesso a informacao e insta-
bilidade na forma de geréncia desses conteudos digitais, inibindo a expansao e
a democratizagao desse suporte informacional na sociedade [MARTINS 2016].
Nesta secao apresentamos uma proposta de processo de empréstimo digital
inspirado na tecnologia Blockchain para preservar os direitos autorais e possi-
bilitar a unicidade e rastreabilidade de arquivos digitais, tornando o processo
gerenciavel, transparente e seguro.

Dessa forma, o modelo de empréstimo digital proposto, representado
na Figura 1, estd inspirado em trés categorias de membros envolvidos no pro-
cesso, sendo eles: Controlador, Mediador e Usuario. Cada um destes possui
uma atribuicao bem definida no processo.

Controlador: Autoridade responsavel pelo controle de acesso, validagao e
garantia da identidade dos Usudrios e Mediadores no sistema.

Mediador: Entidade portadora do direito de cépia (copyright), responsavel
por: incluir os arquivos digitais; validar, registrar e armazenar as infor-
magoes sobre as atividades de transferéncia ou empréstimo; confirmar
a identidade do Usuario junto ao Controlador. Esta entidade pode ser
um autor, uma editora ou uma distribuidora.

Usuario: Entidade cadastrada no sistema que pode acessar ou transferir al-
gum arquivo digital ja existente no sistema. Esta entidade pode ser um
leitor, uma biblioteca ou uma livraria.
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Figura 1. Visao geral do modelo proposto

3.1. Caracteristicas

As caracteristicas do modelo proposto sao: Inclusdo, Transferéncia e Acesso,
conforme descritas abaixo:

Inclusao: Qualquer Mediador, devidamente reconhecido pelo Controlador,
possui permissao para transferir conteido para a plataforma, esse con-
teudo é devidamente registrado no livro razdo e armazenado para fu-
turo acesso do Usuario.

Transferéncia: Qualquer Usudrio pode transferir um arquivo digital para ou-
tro Usuario. Esta transferéncia pode ser definitiva (venda) ou tempora-
ria (empréstimo). Vale ressaltar que toda transferéncia é feita por meio
do Mediador para garantir que toda movimentacao seja registrada. O
Mediador valida os dados e gera um novo registro no livro razao para
cada transacao ocorrida.

Acesso: Esta caracteristica do sistema refere-se ao acesso a um arquivo digi-
tal apods a transferéncia de propriedade do mesmo. O Usuario devera
requisitar ao Mediador utilizando a assinatura da transferéncia (digest)
que lhe foi fornecida na negociacao. Assim, o sistema do Mediador é
capaz de encontrar o arquivo gerado e fornecé-lo.

3.2. Garantias oferecidas

O modelo proposto visa garantir Unicidade, Rastreabilidade, Confiabilidade e
Seguranca na troca de arquivos digitais.

Unicidade: Para garantir a unicidade, todo arquivo digital recebe um cabe-
calho tnico e é criptografado por AES (Advanced Encryption Standard)
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com uma chave aleatoria. Desta forma, cada exemplar de arquivo digi-
tal é Gnico e sua permissdo de leitura (acesso a chave criptografica) é
negociada entre Mediador e Usuario no sistema.

Rastreabilidade: O Mediador mantém o livro razdo! onde cada registro pos-
sui sua identificacao atual (hash) e sua identificagao anterior (old hash),
possibilitando percorrer esse encadeamento de registros, construindo
um histoérico de todas as transacodes do arquivo digital.

Confiabilidade: Uma vez que o sistema proposto estd inspirado em Block-
chain ndo é possivel negar a transacgao realizada, pois todas as transa-
¢Oes sdo registradas no livro razdo e que, para burlar o conteudo de
uma transacao, seria necessario alterar o digest de toda a cadeia de
transacdes anteriores [RODRIGUES 2017] [ARAUJO and SILVA 2017].

Seguranca: Toda transferéncia ou empréstimo passa por trés etapas cripto-
graficas, conforme apresentado na Figura 2, sendo elas: 1) utiliza-se o
AES e uma chave gerada por um GNPA (Gerador de Numero Pseudo-
Aleatoério); 2) a chave aleatéria é criptografada via RSA com a chave
publica do Usuario fornecida pelo Controlador; 3) a chave e o arquivo
digital sao novamente cifrados utilizando-se AES e uma chave conhe-
cida apenas pelo sistema, garantindo assim a seguranca na transmissao
do arquivo entre as partes.
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Figura 2. Diagrama do fluxo criptografico

3.3. Detalhamento das operacoes

Nesta secao serao detalhadas as operacoes de Transacao, Acesso, Permissao
e Leitura, previstas neste modelo de empréstimo digital.

3.3.1. Transacao

Uma transacgao é caracterizada pela transferéncia definitiva ou temporaria da
propriedade de um arquivo digital. O processo de transacao realizada pelo
Mediador é composta por: registro no livro razao; geracao de uma assinatura
da transacdo (digest); geracao de chave criptografica aleatdria; e cifragem do

1Base de dados onde serdo registradas todas as transacées de transferéncia ou empréstimo.
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arquivo digital. Os passos do procedimento de transacao estao descritos no Al-
goritmo 1. Os dados envolvidos nos registros do livro razdo sao apresentados
na Tabela 1.

Algorithm 1 Procedimento de transacao
1: function Mediador.transferir(arquivo, origem, destino, deadline)
2: if Controlador.valida(origem, destino) == true then
3: head = new(arquivo.head, destino, deadline);
4: digest = SH A256(head);
arquivo.head = head + digest;
Livro,.q,q0-add(arquivo.head);
keyRandom = random.new();
keyDoc = RS A.encrypt(keyRandom, Controlador.get RS Apypic(destino));
Storage.set(digest, AES.encrypt(arquivo, key Random), keyDoc);
return digest;

o Y ® 3w

_ =

return null;

Para a efetivagao de uma transacao o Usuario deve requisitar ao Me-
diador a transferéncia, informando o destinatario e o tempo de duracdao. O
Mediador valida os Usuarios envolvidos, junto ao Controlador; gera os dados
do novo cabecalho, gerando uma assinatura com todos os dados do cabecalho;
criptografa o arquivo com uma chave aleatdria; criptografa a chave aleatéria
para que somente o destinatdrio tenha acesso; registra a transacao no livro
razao; por fim retorna o cédigo da transacgao. O Usudrio deve enviar o codigo
da transacdo para que o destinatdrio possa requisitar o documento junto ao
Mediador.

Tabela 1. Descricao dos campos Tabela 2. Exemplo de 12 transa-
armazenados no livro razdo cao armazenada no livro razao
Campo | Descricao Campo Valor
hash Identificagdo Unica hash #01
owner Dono do arquivo owner @proprietario
oldHash | Hash da transagao anterior oldHash null
time Validade de empréstimo time null
date Data/Hora da realizagao da transagdo date 99/99/9999-99:99:99
user Pessoa que possui direito de acesso user @proprietario

Vale destacar que a primeira transacao realizada (apresentada na Ta-
bela 2) é sempre por tempo indeterminado, sendo ela de propriedade e aces-
sivel ao Usuario que adquiriu o arquivo diretamente do Mediador. O processo
das demais transagoes utilizard o mesmo padrdo e terd a assinatura anterior
em seus registros, um exemplo de registro de transacoes no livro razao pode
ser observado na Tabela 3.
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Tabela 3. Exemplo do registro de transacées do arquivo no livro razdo

Acao Revenda Empréstimo Empréstimo
hash #02 #03 #04
owner @proprietario2 @proprietario2 @proprietario2
oldHash #01 #02 #03
time null 99/99/9999-99:99:99 | 99/99/9999-99:99:99
date 99/99/9999-99:99:99 | 99/99/9999-99:99:99 | 99/99/9999-99:99:99
user @proprietario2 @usuarioX @usuarioY

3.3.2. Acesso

O acesso ao arquivo digital deve ser solicitado pelo Usudrio destinatario ao
Mediador, através da informacao do cdédigo de transacao anteriormente efe-
tivada (digest). Este por sua vez enviard o arquivo caso: as credenciais do
requisitante sejam validadas pelo Controlador; o requisitante seja o Usuario
com permissao de acesso e o empréstimo esteja dentro do prazo valido, con-
forme registro no livro razdo. O procedimento de acesso estd descrito no
Algoritmo 2.

Algorithm 2 Procedimento de acesso
1: function Mediador.acessarArquivo(usuario, digest)

2:  if Controlador.valida(usuario) == true then

3 arquivo = Storage.get(digest);

4: head = arquivo.head,;

5 if ((head.time > Date.now)OR(head.time == null))

AN D(head.user == usuario) then
return arquivo;

return null;

3.3.3. Permissao

A permissao de leitura é baseada na obtencdo da chave aleatéria gerada na
encriptacao do arquivo digital. A requisicdo da chave é feita pelo Usuario, in-
formando ao Mediador o codigo da transagao (digest), este por sua vez deve:
validar o usudrio junto ao Controlador; verificar a ser o Usuario possui per-
missao de leitura no livro razao; e verificar se esta dentro do tempo limite para
acesso. No Algoritmo 3 estd descrito o procedimento de obtengdao da chave
aleatdria.

3.3.4. Leitura

Uma vez que o Usudrio esta de posse da chave aleatdria, o software leitor va-
lida o utilizador e o tempo de expiragao através do cabegalho do arquivo. Caso
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Algorithm 3 Procedimento de solicitacao de chave

1
2
3:
4
5

N

: function Mediador.acessarChave(usuario, digest)
if Controlador.valida(usuario) == true then
arquivo = Storage.get(digest);
head = arquivo.head;
if ((head.time > Date.now)OR(head.time == null))
AN D(head.user == usuario) then
return Storage.get Key(digest);

return null;

(0]

tempo esteja em vigéncia a chave aleatoria é decriptada utilizando a chave

RSA privada do Usudrio e entdo utilizada para decriptar via AES o arquivo

di
le

gital que é exibido. Caso o tempo de vigéncia esteja expirado o software
itor destréi a chave e o arquivo digital. O funcionamento do software leitor

estd descrito no Algoritmo 4.

Algorithm 4 Procedimento de leitura do arquivo

1

2:

LC PN g sw

10:
11:
12:
13:

: procedure Usuario.lerArquivo(arquivo, private K eyrsa)

head = arquivo.head,;

if Storage.keyExists(head.digest) == false then
Storage.set K ey(digest, Mediador.acessarChave(usuario, digest));

Exibir Arquivo(arquivo, private Keygrsa);

: procedure Usuario.exibirArquivo(arquivo, private K eyrsa)
head = arquivo.head,;
if ((head.time > Date.now)OR(head.time == null)) then
keyRandom = RS A.decrypt(Storage.get Key(head.digest), private Keyrsa);
print(AES.decrypt(arquivo,keyRandom));
else
destroy(arquivo);
Storage.destroy(digest);

4. IMPLEMENTACAO DO MODELO PROPOSTO

Para provar o conceito do modelo idealizado foi construida uma aplicagdao em
Node.js e o seu cddigo fonte estd disponibilizado no GitLab? a qual possibilita

a

demonstracao do funcionamento das transagdes e suas questoes de segu-

ranca. Foram pré-cadastradas algumas contas ficticias e utilizadas obras de
dominio publico, retiradas do site Projeto Gutenberg?®.

Um exemplo de primeira transacgao (venda) e um exemplo de emprés-

timo é apresentado na Figura 3(a). Um exemplo de leitura de arquivo prote-
gido pelo modelo proposto é apresentado na Figura 3(b). O manual para uso
do software construido é apresentado na Figura 4.

2https://gitlab.com/si-cefet-nf/dlm
3http://www.gutenberg.org/
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$ node actions.js insert './meus_arquivos/frankstein.txt' ‘Wender Machado'

Iniciando uma transacio
Validando origem e destino

Sucesso na validacio

Criando o cabecalho

Criando o digest

Atualizando o cabecalho com digest
Registrando a transacdo no livro razdo
Gerando a keyRandom

Digest: ae617e3afca98ec2el 58575deade

$ node actions.js tran :

‘Wender Machado®' 'Renato Pereira' '25/08/2018'
Iniciando uma transacdo

Validando origem e destino

Sucesso na validacdo

Criando o cabecalho

Criando o digest

Atualizando o cabecalho com digest
Registrando a transacdo no livro razio
Gerando a keyRandom

Gerando a keyDoc

Gerando o doc

Digest: 5199a4c9a0722a26bc7d2171cf4b917b

iles/2ec7c7785c4e593724daddbe671289¢6. txt'

$ node actions.js read 'ae617e3afca98ec2eb534058575deabe’
Iniciando uma leitura

Obtendo cabecalho

Validando se diges

Iniciando exib

Conferindo a val

Sucesso na validacado

Decriptografando o
Carregando arquivo
#! IHEADER! I#{ "0ldHa:
"time" :null, "dat:

‘s Frankenste

This eBook is for s e a re at n and with
almost no restri it away or
re-use it under the ense included

with this eBook or online at ‘nmw.gut-enber‘g.net

Title: Frankenstein
or The Modern Prometheus

Author: Mary Wollstonecraft (Godwin) Shelley

:"Wender Machado”,
/Project Gutenberg
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(a) Exemplo de primeira transacdo e em-
préstimo

(b) Exemplo de leitura de arquivo

Figura 3. Exemplos de uso do software implementado

Primeira transacao (venda):
node actions.js insert [ARQUIVO] [DESTINATARIO]

Transferéncia de propriedade (revenda):
node actiens.js transaction [ARQUIVD] [DESTINATARIO]

Transferéncia de propriedade com tempo determinado (empréstimo):
node actions.js transaction [ARQUIVO] [DESTINATARIO] [DATA_VENCIMENTO]

Abertura de arquivo:
node actions.js read [HASH]

i i Hr A i

Figura 4. Manual do sistema implementado

5. DISCUSSAO

Este artigo apresentou uma metodologia para empréstimo digital que garante
Unicidade, Rastreabilidade, Confiabilidade e Seguranca, possibilitando bibli-
otecas, livrarias e leitores trocarem contetdos digitais entre si de forma se-
gura, transparente e, principalmente, garantindo os diretos autorais de edito-
ras e/ou autores. Devido a rastreabilidade das transagoes de empréstimo e/ou
venda e a centralizagao na figura do Mediador, editoras e/ou autores poderao
minerar dados no livro razdo de forma a construir uma base estatistica mais
precisa em relacao as suas obras, possibilitando acoes de marketing melhor
definidas e consequentemente o crescimento em suas vendas.

Na Tabela 4 é apresentado um comparativo entre o modelo proposto
e os DRMs utilizados pelas plataformas Play Livros*, Kindle® e iBooks®. Po-
demos destacar algumas vantagens do modelo proposto, sendo elas: a) Os
direitos autorais e o processo de transferéncia de compra sao garantidos por
todos. Porém, apenas no DLM um usudrio poderd comprar um livro de outro

“https://play.google.com/books/intl/pt-BR/privacy.html

Shttps://www.amazon.com.br/gp/help/customer/display.html/ref=footer_cou?ie=
UTF8&nodeId=201283910

Shttps://support.apple.com/pt-br/ht201478
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usudrio (proprietario); b) A transferéncia de propriedade cria uma economia
de arquivos digitais, possibilitando a existéncia de sebos digitais; c) O emprés-
timo entre usudarios soluciona o problema da expansao no uso dos e-books por
bibliotecas publicas, conforme apresentado por [MARTINS 2016]; d) Imple-
menta a tecnologia Blockchain em suas transacoes, garantindo a rastreabili-
dade e transparéncia no processo de empréstimo digital; e) devolve ao leitor a
sensacao de posse, uma vez que o mesmo pode emprestar, doar ou revender,
conforme apontado por [IANZEN et al. 2013].

Futuramente outros trabalhos poderao desenvolver aplicagoes comple-
tas integradas com leitores que possibilitem a troca e leitura de e-books. No-
vas garantias e funcionalidades poderao ser idealizadas, tais como a assina-
tura do livro razao por outros Mediadores ou pelo Controlador para garantir
a irretratabilidade das transacgoes.

Tabela 4. Comparativo entre alguns DRM e o modelo proposto.

Garantias Modelo proposto | Play Livros | Kindle | iBooks
Direitos autorais (digitais) Sim Sim Sim Sim
Compra do conteudo digital Sim Sim Sim Sim
Venda do contetdo digital Sim Nao Nao Nao
Empréstimo entre usudrios Sim Néo Sim Néao
Rastreabilidade Sim Nao Nao Nao
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