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RESUMO

Ao tentar obter o conteudo de uma mensagem criptografada, partindo apenas do
texto cifrado capturado, um invasor pode utilizar a técnica da busca exaustiva, sendo esse
0 pior caso de ataque, pois € necessario testar todas as chaves de todos os algoritmos
que possivelmente foram utilizados na cifragao. Para tentar diminuir o custo computacio-
nal desse tipo de ataque, uma das armas utilizadas pelo invasor é o reconhecimento de
padrées, que pode servir para identificar o algoritmo gerador de um criptograma, utilizando
apenas textos cifrados. Essa técnica, além de possibilitar uma diminuicao do custo com-
putacional, pode levar a descoberta de vulnerabilidades que possibilitem a obtencédo do
conteudo de um criptograma, de forma desautorizada. Este artigo contribui para a evolugao
das técnicas de Recuperacao da Informacéao aplicadas ao reconhecimento de padrées em
criptogramas, do Grupo de Seguranga da Informacgéo do IME.
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ABSTRACT

When trying to get the contents of an encrypted message, leaving only the
captured ciphertext, an attacker can use the brute force. This is the worst case of
attack, because is necessary to test all the keys of all the algorithms that were pos-
sibly used in encryption. To reduce the computational cost of such attack, one of the
weapons used by the attacker is the pattern recognition, which may serve to identify
the algorithm generator of a cryptogram, using ciphertext only. This technique, be-
sides enabling a reduction in the computational cost, can lead to the discovery of
vulnerabilities that allow obtaining the contents of a cryptogram from unauthorized
manner. This paper contributes to the evolution of information retrieval techniques
applied to cryptology.

Keywords: Cryptology, pattern recognition, classification.
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INTRODUGAO

A criptografia € o ramo da Criptologia que reune as técnicas para a protegao
do conteudo de uma mensagem, entre outras fungdes. Compartilhando algoritmo
chave, remetente e destinatario podem trocar mensagens de forma segura. De
forma que a seguranga de uma mensagem criptografada reside na robustez do
algoritmo e no sigilo da chave.

Contemporaneamente, tém-se buscado modelos matematicos cada vez mais
sofisticados para a produgéo de algoritmos criptograficos. E um dos requisitos para
garantir a confiabilidade de um algoritmo € a inexisténcia de assinaturas nos crip-
togramas gerados, para isso um algoritmo criptografico deve dissipar qualquer pa-
drdo que possa existir na mensagem, sendo submetido a testes estatisticos para
garantir sua eficiéncia, credibilidade e seguranca (SCHNEIER, 1996) (LAMBERT,
2004) (OLIVEIRA, 2011).

Os testes estatisticos s&do comumente utilizados para avaliagao de algoritmos
criptograficos. Em (SOTO; BASSHAM, 2000), por exemplo, o conjunto de testes
estatisticos proposto por (RUKHIN et al., 2010) foi utilizado como parametro de
avaliacéo dos candidatos do concurso AES (Advanced Encryption Standard), no
qual o algoritmo Rijndael (DAEMEN; RIJMEN, 1999) foi o vencedor, podendo ser
adotado como algoritmo criptografico por qualquer organizagao.

Entretanto, a adequabilidade dos testes estatisticos propostos pelo NIST (Na-
tional Instituteof Standards and Technology) no concurso AES, foi contestada por
(MURPHY, 2000), que aconselhou a realizacdo de testes complementares para
analise de aleatoriedade, ja que nenhum teste estatistico pode efetivamente certifi-
car um algoritmo como seguro.

Essa contestacao foi reforgada pela suposi¢dao de (CARVALHO, 2006) de que
padrdes linguisticos da mensagem pudessem ser propagados ao criptograma. Tal
hipétese culminou no inicio das pesquisas de ataque de distingdo baseados em
Recuperacao da Informacgao (RI) no IME, suscitando um método de identificagcao
do periodo da chave utilizada na encriptagdo com a cifra de Viginére.

Nessa mesma linha de pesquisa, (SOUZA, 2007) utilizou técnicas de linguis-
tica computacional para subsidiar a busca de padrées em criptogramas, no qual
se pbde identificar fragilidades em alguns algoritmos, quando utilizados em modo
ECB. Possibilitando o agrupamento de criptogramas maiores que 1KB, gerados
pelos algoritmos DES, AES e RSA, com base na chave de cifracao utilizada.

Posteriormente, (TORRES et al., 2010) aplicou técnicas de agrupamento, ba-
seadas em teoria dos grafos, possibilitando o agrupamento de criptogramas maio-
res que 4KB, cifrados em modo ECB, oriundos dos cinco finalistas do AES: Rijnda-
el, MARS, Serpent, Twofish e RCB6.

O ultimo trabalho apresentado pela linha de pesquisa do IME ¢é o de (OLIVEI-
RA, 2011) que, através do uso de algoritmos genéticos modelados, possibilitou a
identificacdo da quantidade de chaves distintas, utilizadas na cifragdo de conjuntos
de criptogramas de tamanho maior que 6KB, gerados em modo ECB.

Varias outras pesquisas relacionadas a classificagcdo de criptogramas tém
sido apresentadas desde 2001, tais como: (MAHESHWARI, 2001), (CHANDRA,
2002), (RAO, 2003), (DILEEP; SEKHAR, 2006), (NAGIREDDY, 2008), (SAXENA,
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2008), (SHARIF et al., 2010) e (MANJULA; ANITHA, 2011).Todas tentam resolver
o problema da identificagao do algoritmo gerador, partindo apenas do texto cifrado.
Entretanto nenhuma dessas pesquisas utiliza técnicas de Rl aplicadas a Criptolo-
gia, foco principal deste trabalho.

Uma vez que remetente e destinatario utilizam sistemas criptograficos, para
a troca de mensagens através de meios inseguros de comunicagdo, um invasor
(terceiro, nao autorizado) pode facilmente capturar as mensagens criptografadas.
Apos capturar a informacgao, o criptoanalista pode tentar identificar o algoritmo uti-
lizado, para que se possa explorar uma vulnerabilidade conhecida ou aplicar técni-
cas especificas na tentativa de obtengao do conteudo da mensagem.

Segundo (LIMA et al., 2009), a identificagdo de padrdes em criptogramas se
caracteriza como uma ferramenta importante para as técnicas de criptoanalise.
Além disso, o conhecimento desses padrdes pode levar a quebra de algoritmos
criptograficos, porém esta ferramenta também pode ser utilizada pela criptografia
para avaliar novos algoritmos, tornando-os mais seguros.

Sendo assim, € importante destacar que a motivacado deste trabalho é apre-
sentar um método nao supervisionado de reconhecimento de padrdes para auxi-
liar na identificacdo do algoritmo criptografico utilizado para cifrar uma mensagem.
Contribuindo assim, para a evolugéo da linha de pesquisa em criptologia do IME,
expandindo a classificacdo de criptogramas para o modo de operagéo CBC.

MODOS DE OPERAGAO

Um algoritmo simétrico de bloco € projetado para criptografar texto em claro
de tamanho , esta limitagdo é dada pelo tamanho do bloco do algoritmo. Para que
se possa criptografar texto de tamanho , onde , faz-se necessario dividir o texto em
blocos de tamanho . Cada é submetido ao algoritmo. A forma de submissao cada
bloco pode ser distinta, por isso o NIST convencionou alguns modos de operagao
através da FIPS SP 800-38A.

O Eletronic Code Book (ECB) € o modo mais simples de operagao, ja que os
blocos sao cifrados independentemente. Dessa forma, blocos de texto em claro
idénticos, resultam em blocos cifrados igualmente idénticos, quando se utiliza a
mesma chave (RIBEIRO; ROIHA, 2005)com baixo custo computacional, eles con-
seguem mascarar similaridades do texto legivel e poupar o usuario das limitagdes
do tamanho de bloco. Neste trabalho, sera apresentado um overview dos principais
modos de operacgao de confidencialidade, destacando suas vantagens e desvanta-
gens.”, . AFigura 1 representa o modo ECB.

No modo de operagéo Cipher-Block Chaining(CBC), um vetor de inicializagao
€ operado, através de ou-exclusivo, com o primeiro bloco da mensagem. Posterior-
mente, todos os blocos sdo operados, em ou-exclusivo, com o bloco cifrado ime-
diatamente anterior(RIBEIRO; ROIHA, 2005). Nesse modo de operagéo, textos em
claro idénticos resultam em blocos cifrados distintos, ainda que se utilize a mesma
chave. A Figura 2 representa o modo de operagédo CBC.
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ECB Encriptacao ECB Decifracio

Texto em Texto
Claro Cifrado

¥ ¥

Bloco de entrada Bloco de entrada
Funcao Funcao
Criptografica Criptografica
Bloco de saida Bloco de saida
Texto Texto em
Cifrado Claro

Figura 1 Modo de operagédo ECB, adaptado de (DWORKIN, 2001).

CBC Cifracao

f Vetor de I)lensagem 1 ] I Mensagem2 | I Mensagem n |
incializacao = g
¥ ¥ 35
Bloco entrada 1 Bloco entrada 2 3 Bloco entrada p
Fungédo Funcio : Funcdo .
-< Criptografica crigtogru‘ficu : Criptografica
Bloco saida 1 Bloco saida 2 § Bloco saida 1)
Mensagem Wensagem
\_ cifrada 1 cifrada N
CBC Decifracao
e Mensagem Mensagem Mensazem
cifrada | cifrada 2 cifrada N
ii ----------------- \
Bloco entradaq Bloco entrada2 Bloco entrada n
Funcdo Funcdo H Funcdo
< Criptogréfica Criptografica 1 Criptografica
Bloco saida 1 Bloco saida 2 H Bloco saida n
i v i ]
Vetor de i
\_ incializacéo [ Mensagem1 I I Mensagem 2 | | Mensagem n |

Figura 2 Modo de operagao CBC, adaptado de (DWORKIN, 2001).

CRIPTOTERMO

Um texto qualquer é constituido de semantica, sintaxe e léxico. Um cripto-
grama, por sua vez, ndo € oriundo de uma linguagem convencional € ndo possui
caracteristicas semanticas ou sintaticas. Em (SOUZA, 2007, p. 65), criptotermo é
definido como uma palavra binaria de tamanho n, onde n € o tamanho do bloco
cifrado pelo algoritmo gerador do criptograma.

DISTANCIA DE HAMMING
A Distancia de Hamming € uma métrica que calcula a proximidade Iéxica entre
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dois vetores, retornando um valor inteiro que representa a quantidade de coordena-
das em que os dois vetores diferem (MILIES, 2009). Formula

Neste trabalho, a distancia de Hamming sera utilizada para retornar a quan-
tidade de bits diferentes entre dois criptotermos. Esta distancia sera usada como
base de comparagao entre os criptotermos de um conjunto de amostras, com os
criptotermos dos criptogramas analisados.

COLORAGAO EM GRAFOS

A coloracdo de um grafo é a atribuicdo de uma cor para cada vértice do
grafo, atendendo a restricdo de que vértices adjacentes possuam cores distintas
(SZWARCFITER, 1986). Essa técnica sera utilizada para formar grupos amostrais
de criptotermos, através do algoritmo abaixo.

ColoreGrafo(C,E,cor)

Entrada: (C, E,cor),onde: C = {c1,¢3,...,¢,}, E = {1,835 ...} e cor = niimero atual da cor
I: se cor = null entdo
2 cor =1
fim se
parac; = 1 até ¢, faca
se ¢;.cor = null entdo
¢;.cor = cor, cor = cor + 1

W e N kW

A={a1,az,...,an}, A C C, tal que: Vaj—3et{ci, a;} {subconjunto de vértices ndo adjacentes ao vértice v;}
ColoreGrafo(A, E, cor) {chamada recursiva ao algoritmo, enviando o subconjunto nao adjacente}
fim se
10: i=1+1
11: fim para

METODO PROPOSTO

O propdsito de um método de RP (Reconhecimento de Padrdes) é classificar
um dado objeto desconhecido com base em uma colegao de objetos previamente
catalogada. A caracteristica da colegdo usada para tomada de deciséo distingue
0 método em supervisionado ou nao supervisionado. O método supervisionado é
aquele no qual se conhece a catalogacéao de cada objeto da colec¢do. E o ndo su-
pervisionado, por sua vez, ocorre quando nao se tem informacdes sobre a colegcao
dos objetos.

Um sistema de RP né&o supervisionado, embora obtenha resultados inferiores
ao de um sistema supervisionado, € a unica solugao para casos onde nao ha infor-
macao sobre as classes dos dados (MARQUES, 2005). A caracteristica de um mé-
todo néo supervisionado é interessante em casos onde ha apenas textos cifrados e
nao existem informagdes sobre o algoritmo ou chave utilizados na cifragéo.
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Figura 3 Visdo geral do método proposto.

Deste modo, o método proposto é formado de trés fases: investigagao estrutu-
ral, extrag&o de caracteristicas e classificagdo, descritas abaixo. Pode-se observar
na Figura 3 uma visao geral do método proposto.

Investigagao estrutural

Investigagéo Estrutural € a fase inicial do método de classificagdo, onde o
conjunto de criptogramas apresentado é processado para formar grupos de cripto-
gramas unidos por interseg¢ao de blocos binarios. Essa fase é divida em trés eta-
pas, sendo elas:

1. Pré-processamento € uma etapa de indexacao, semelhante ao de técnicas de
RI, utilizado para tratar a colegao de criptogramas submetidos ao classificador,
gerando uma estrutura que armazenara a colegao de criptogramas. Esta etapa
esta baseada nos trabalhos de (CARVALHO, 2006) e (SOUZA, 2007).

2. Intersegbes € a etapa do método que busca por intersegdes, ou seja, cripto-
termos idénticos, entre os integrantes do conjunto de criptogramas. Esta etapa
esta fundamenta-se no trabalho de (OLIVEIRA, 2011).

3. Agrupamento é a etapa que produz um grafo das relagdes entre os criptogra-
mas analisados. Esta etapa se apoiara no trabalho de (TORRES et al., 2010).

Pré-processamento

Segundo (SOUZA, et al., 2009), um criptograma pode ser considerado como
um texto legivel escrito em idioma desconhecido, utilizando alfabeto binario. Assim,
cada bloco de 64bits de um criptograma sera considerado como uma palavra bina-
ria desse idioma desconhecido, doravante denominada criptotermo. O Pré-proces-
samento pode ser definido como uma quadrupla (C, T O, p) , onde:

CLT  2°Trimestre de 2014 — 31



« C € o conjunto de criptogramas {c, c,... ¢ }, submetidos ao classificador.

» T'é conjunto de criptotermos {c.,c....c } .

« 0 é conjunto de ocorréncias {;’ o —’} onde & == {0i.cript, 0;. term}um vetor
que relaciona um criptograma (c) aum crlptotermo (t) atendendo a condicao de
il ec.

« .p € um procedimento de indexagao que recebe um criptograma como entrada e arma-
zena seu conteudo na estrutura de dados definida, conforme: (((p(entrada) —» C) — O).

Intersegoes

Define-se E como um conjunto de intersegdes {e;, e, €,} dos integrantes
de , onde e, é um vetor que armazena a identificagdo dos criptogramas (c]., c,), se
e somente se atender a seguinte condigao:

e Ve, € E, existe ao menos uma dupla em 0 (0;,0x) que satisfaca:
o oj.cript # og.cript
O Oj. term = Og. term

Agrupamento

A etapa de agrupamento produz um grafo formado por um conjunto de vérti-
ces (C) e um conjunto de arestas (£) onde:

1- C= {c1,¢2,** ¢y}, OU seja, conjunto dos criptogramas do Pré-processamento.
2- E= {e;, €3, e,}, isto &, conjunto das intersec¢des identificadas.

A estrutura desta etapa, projetada para teoria dos grafos, €& pri-
mordial para a etapa seguinte, onde serdao formados grupos amostrais,
através da coloragdo em grafos. O processo de agrupamento de crip-
togramas, por conseguinte, consiste em dividir um conjunto C em n grupos, man-
tendo uma relagdo de proximidade e considerando as seguintes caracteristicas:

e 5€& um subconjunto de C que atende a seguinte condicdo:
Yc; € §plgrau(c;) =0, ou seja, todo criptograma que ndo possui intersecéo
com outro criptograma da colecdo pertencera ao grupo §,, doravante
denominado nhéo-agrupados.

o §;|{1<i <n}, n é quantidade de subgrafos conexos com veértices de
grau =1 é um conjunto de vértices de um subgrafo conexo de C que atende

a seguinte condigdo: V¢, € 6; | grau(cy) = 1.

PRE-
PROCESSAMENTO

C={c1,62,¢3,c4,¢5,c6,c7,c8,c9}
T={0000,0001,0010,0011,0100,0101,0110,

0011 0001 0100 0111 ] 0111,1000,1001,1100,1101,1111}

1001 100 nm 1 ][ 101 O={c1-t1,1-410,62-t4,62-10,03+47,¢3-
t4,c4-12,c4-t5,c5-15,c5-t4,c6-18,¢6-t12,¢7-

0000 | | 0010 || 0101 | 1000 13,c7-t11,c8-16,c8-13,c9-19,c9-113}

1001 1100 || 0010 || 1111

l AGRUPAMENTO

S ﬁ?zgiﬁ:ig?ca‘cms;
E=(c1-c2,cZ-c3,c§;§c}5.ca-05,c4-c5,c7- §2={c7.c8} @ °
0'00
O H®©

A Figura 4 representa a fase de Investigagdo Estrutural.
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Extracdo de caracteristicas

A fase de Extragéo de Caracteristicas, representada na Figura 5, processa os
grupos identificados pela fase de investigacao estrutural, gerando diversas bases
amostrais, que serao utilizadas para comparacao na préoxima fase. Acrescenta-se
que o processo se dara através da técnica de coloragao em grafos. As bases forma-
das serao utilizadas para comparacao de proximidade na proxima fase.

o & > 70={c1,c3,c4}
(o I T1=(c2)
{ T2={c5)
71={0000,0001,0011,0100,0110,1001}
72={0011.1001)

T3={0100,0011}

Figura 5. Extrac&o de caracteristicas.

Dado um grupo (subgrafo conexo) §;, esta etapa retorna as amostras

(9,71, Tn) do grupo, onde t; € um conjunto de criptotermos ocorrentes nos

criptogramas que pertencem a um mesmo grupo, mas hao possuem g[ip’ggjcg[mgg

somente se, atender as seguintes condigées:

e 7;CT.
o (tec) N (¢ € T)) A (T € 8)).

e T, € um subgrupo de §;, que agrega os criptogramas de cor k.

Classificagao

Classificagdo, formada pelas etapas de Comparacédo e Teste de hipotese, é
a fase onde os criptogramas que nao foram agrupados, s&o mensurados por uma
determinada métrica e submetidos a um teste de hipotese para definir a classifica-
¢ao do criptograma.

Comparagao

Na etapa de comparacgao, o criptograma desconhecido € mensurado através
de uma métrica qualquer e comparado com as bases amostrais geradas pela fase
anterior. Para isso, desenvolveu-se uma métrica para representar um indice de
proximidade entre o criptograma e uma base conhecida.

Seja D um criptograma desconhecido e 5. um conjunto de amostras. O
indice de confiabilidade por paridade de criptotermos calcula o coeficiente de va-
riagdo da menor distancia de hamming entre D, 5. . O resultado [0-1] represen-
ta o nivel de proximidade de um criptograma D para um grupo 5, baseado na
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dispersao da distancia de Hamming de seus criptotermos, representado por:

. desviopadrao(D, &;)
IndlCeconfiabilidade =1- média(D, &;)

onde:

e D ={dqd, - d,}€ um criptograma desconhecido o qual se deseja classificar.

e O; = {14, 7, ' Tp}€ UM conjunto de amostras de criptotermos conhecidos.

Z{L1(peso(D,Ti)—média(D,6i))2
n—1

e desviopadrao(D, 6;) :\/

e né a quantidade de amostras de §;, com a restricdo de n > 2.
e 1; ={t;,t, t,}€ uma amostra de criptotermos gerada pela fase Extracdo de

caracteristicas.
e média(D, ;) = Zizipeso(Di)
’ 1A n

e peso(D,7;)¢ uma fungdo que retorna o peso da aresta de um dado

criptograma com um t;qualquer, levando em consideracao a distancia de

exceto §, . Esta funcéo esta descrita no algoritmo abaixo.

peso(D, ;)
Entrada: D, 7; (criptograma desconhecido e grupo criptogramas conhecidos)
Saida: n (peso da aresta entre D, 7;)
1: peso =0
2 parad; = 1 até d,, faca

3 distT = 64, distD = 64, aresta=10
4 parat; = 1 até t,, onde {; € 7; faca

5 h = I)isf”(di.fi]

6 se h < distD entdo

7: aresta =1, distD = h

8 senao

o se h = distD entdo

10: aresta = aresta + 1

11: fim se

12 fim se

13: fim para

14: parat; = latét,,onde t; € T\ (dp U T;) faca
15: h = DistH (d;, t;)

16: se h < distT entao

17: distT = h

18: fim se

19: fim para

200 se distD < distT entao

21: peso = peso + aresta

22 fim se

23 fim para
24: retorna peso

[ ]
e Disty(d;, t;)é a distancia de Hamming entre dois criptotermos.

e d;é um criptotermo ocorrente no criptograma desconhecido.
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Teste de hipotese

A decisao sobre a classificagdo de um criptograma analisado é realizada atra-
vés de um grafo de decis&o. Ao rejeitar a hipotese de nulidade (H ), adiciona-se 1
ao peso da aresta (D, 3,) .O teste de hipdtese utilizado na decisao é o seguinte:

(H,) O criptograma analisado foi gerado por um algoritmo desconhecido.

(H,) O criptograma analisado foi gerado pelo algoritmo gerador de .

A regra de decisao é rejeitar se o valor de referéncia € menor que o nivel de
significancia escolhido, através de:

valorreferéncia =1- Indlcecanfiabilidade (D, 5i)

Caso a quantidade de amostras na fase de Extragdo de Caracteristicas seja > 2,
devem ser submetidas a fase de Comparagéo todos os pares de combinagdes possi-
veis de amostras, acrescendo os resultados no grafo de decisao.

O criptograma analisado sera classificado como oriundo do algoritmo gerador
do grupo &, que possuir aresta de maior peso. Caso contrario, o criptograma nao
devera ser classificado, pois ndo existem evidéncias suficientes através da métrica
utilizada para classificar o criptograma.

EXPERIMENTOS

Os experimentos realizados visam analisar a influéncia de parametros varia-
veis do modelo no resultado da classificagdo de criptogramas. Analisou-se a influ-
éncia da quantidade de t € 6i; a influéncia da quantidade de d € D.; e a eficiéncia
de classificagdo com base homogénea e heterogénea.

Para isso, foram utilizados nove algoritmos com caracteristicas de tamanho
de chave e bloco distintos e as chaves criptograficas descritas na Tabela 1. Os
criptogramas séo oriundos de texto em claro, extraidos da biblia em portugués,

cifrados em modo CBC.
Tabela 1. Algoritmos Utilizados

Algoritmo Tamanho da chave | Tamanho do bloco Tipo | Chave utilizada

3DES 168 64 bloco | vKnb8KIgmjX9Cd81CUNGi

AES 256 128 bloco | vKnb8KlgmjX9Cd81CUNGi62aJHeyhetp
BF 256 64 bloco | vKnb8KIgmjX9Cd81CUNGi62aJHeyhetp
Camellia 256 64 bloco | vKnb8KIgmjX9Cd81CUNGi62aJHeyhetp
Castb 128 64 bloco | vKnb8KIgmjX9Cd81

DES 56 64 bloco | vKnb8KI

RC2 128 64 bloco | vKnb8KlgmjX9Cd81

RC4 128 - fluxo | vKnb8KlgmjX9Cd81

Seed 128 64 bloco | vKnb8KIgmjX9Cd81

A regra de decisdo adotada para classificagcédo em todos os experimentos foi
rejeitar a hipétese de nulidade, caso o valor de referéncia fosse menor que um
nivel de significancia escolhido arbitrariamente. O teste baseia-se nas seguintes
hipoteses:

* (H,) O criptograma analisado foi gerado pelo algoritmo DES.
* (H,) O criptograma analisado n&o foi gerado pelo algoritmo DES.
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Os experimentos realizados possuem a caracteristica de que, ao se aumentar
o nivel de significancia, tende-se a ndo rejeitar /7, fazendo com que os criptogra-
mas sejam considerados como oriundos do DES. Ao se diminuir o nivel de signifi-
cancia, tende-se a rejeitar H ,, considerando-os como nao oriundos do DES. O ideal
€ encontrar um nivel de significancia que possa identificar corretamente mais que
50% dos criptogramas gerados pelo DES e dos nao gerados pelo DES.

Experimento 1: influéncia do tamanho de .

Este experimento, dividido em duas fases, tem como objetivo avaliar a in-
fluéncia da quantidade de amostras (1) do conjunto , utilizadas para comparagéo
na base de criptotermos conhecidos. Para isso, foram construidas duas bases de
comparacgao, conforme Figura 6, com um milhdo de criptotermos, diferindo apenas
na quantidade de grupos amostrais.

PRE-
PROCESSAMENTO

ENTRADA 0(1)}(1) C={c1,c2,¢3,c4,c5,c6,c7,c8,c9}
T={0000,0001,0010,0011,0100,0101,0110,

0011 || 0001 |[ 0100 |[ 0111 | —— 0111,1000,1001,1100,1101,1111}
1001 100 || 0011 || 1101 O={c1-t1,61-110,62-t4,c2-410,63-7,63-
t4,c4-12 c4-15,c5-15,c5-t4,c6-t8,c6-112 ¢ 7-

0000 0010 (| o101 || 1000 t3,c7-t11,c8-16,c8-13,c9-19,c9-113}
1001 | | 1100 || 0010 || 1111

l AGRUPAMENTO

INTERSECOES §0={c6,c9} °
(f1=(c1.c2.c3.c4.c5} :
={c1-c2,62-¢3,2-05,¢3-C5,c4-¢5,c7- 2={c7,c8
E{c1c2c2c3ci;}5c3:5c4c5:7 L 2={c7,c8} @ °
o'oo
ONC =

Figura 6. Construgéo de bases a partir da Biblia em portugués.

Os criptotermos sao oriundos de 782KB (100 mil palavras binarias de 64bits),
extraidas da biblia em portugués, cifrados em modo CBC pelo algoritmo DES, utili-
zando dez chaves distintas, conforme Tabela 2.

Na primeira fase, a base foi dividida em duas amostras (t = 2) de 500 mil
criptotermos, cada amostra cifrada com cinco chaves. Na segunda fase, a base foi
dividida em cinco amostras (t = 5) de 200 mil criptotermos, cada amostra cifrada
com duas chaves distintas.

Tabela 2. Chaves de cifragdo da base de comparagao.

k Chave (56bits) k Chave (56bits)
k1 cGg5Y94 8a2dl7Vv
k2 Pg8N54C PsQob15
k3 S19U1D9 v2bdZ22
k4 hk9pDcY km1Rnul
k5 igd6iea W312xg8

Foram submetidos a classificagdo 900 criptogramas de 8KB, oriundos de tex-
to em claro extraidos da biblia (cifrado pelos nove algoritmos da Tabela 1), 100
criptogramas por algoritmo. Os resultados obtidos nas duas fases estdo descritos
na Tabela 3.
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Tabela 3. Resultado do experimento 1

12 Fase 22 Fase
Nivel de Significancia 0,021 0,023 0,024 0,025 | 0,047 0,0475 0,048 0,0485
Algoritmo ACERTO*
DES 50% 52% 54% 55% | 50% 52%  54% 55%
N&o DES 55% 50% 48% 46% | 50%  49%  48% 46%
Desvio Padréo (Ndo DES) 0,035721 0,012657

Para comparar o desempenho de cada fase, optou-se por analisar a variagéo
do resultado de identificagdo correta dos criptogramas n&o oriundos do DES em
quatro niveis de significancia distintos. A comparag¢ao ocorreu da seguinte maneira:
fixou-se o valor de acerto no reconhecimento de criptogramas gerados pelo DES e
verificou-se o desvio-padrao dos resultados de acerto na identificacido dos cripto-
gramas nao oriundos do DES.

0,045
0,04
' ¥ & N
0,035 N % “\Q %
g %% N § % % %
3 002 - % % N % § Q—ﬁ_ =2
§ 0,02 —% % % % H §_ =5
S 0,015 —%—%—%—§ N\
0,01 - 5\\ NN
=\
N
0,005
0 | \ R
AES BlowfishCamellia Cast RC2 RC4 SEED  3DES

Figura 7. Desvio padrdo do resultado de classificagdo (por algoritmo).

A Figura 7 representa o grafico dos resultados do desvio-padrao, (por algorit-
mo), entre os resultados da fase1 (1 =2) e da fase 2 (1 =5).

Considera-se como ideal a amostra que gerar resultados menos variaveis,
uma vez que os valores de significancia utilizados sdo muito préximos e se espera
que os resultados de acerto ndo apresentem variagdo muito grande. Os resultados
obtidos com t =5 sdo claramente menos variaveis que os resultados obtidos com
uma menor quantidade de amostras.

Assim, pode-se concluir que a quantidade de amostras conhecidas interfere
no resultado. Neste caso, deve-se encontrar um t = n apropriado para cada tipo de
algoritmo, pois acredita-se que, quanto maior o niumero de amostras, mais confia-
veis serao os resultados.

Experimento 2: influéncia do tamanho de D..

O objetivo deste experimento é avaliar a influéncia do tamanho do criptogra-
ma analisado (quantidade de criptotermos) no resultado da classificagdo. Para isso,
foram cifrados 800KB de texto em claro, extraidos da biblia em portugués, em
modo CBC, utilizando os algoritmos e senhas descritos na Tabela 1.

O experimento foi realizado em duas fases, conforme Figura 8. Na primeira
fase, os textos 800KB, cifrados por cada algoritmo, foram divididos em criptogra-
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mas de 1024 criptotermos (8KB), totalizando 900 criptogramas. Na segunda fase,
os 800KB de texto cifrado, gerado por cada algoritmo, foi dividido em criptogramas
de 32768 criptotermos (32KB), totalizando 225 criptogramas.

A base de comparagao usada continha 1 milhdo de criptotermos cifrados pelo
algoritmo DES, utilizando 10 chaves distintas, descritas na Tabela 2. Destaca-se
que base foi dividida em cinco amostras (t = 5) com 200 mil criptotermos por amos-
tra, cifrados por duas chaves (100 mil por chave).

Na primeira fase, utilizando criptogramas de 8KB, foi possivel identificar ape-
nas os criptogramas cifrados pelo algoritmo SEED, como ndo oriundos do DES,
com . A Tabela 4, destaca o resultado dessa fase. Nao foi possivel distinguir os crip-
togramas cifrados pelos outros sete algoritmos (acerto inferior a 50%). Os niveis de
significancia testados foram: .

Biblia Sagrada _ ( cnae )
(port-br) 783Kb até 1583Kb— gpg Kbytes

3,7 MBytes
— “‘-\-‘

e

| | | | | |

‘ AES | fe-: ‘Camellia }< DES }- ‘ RCA |[fer: [ Fo ){ 3DES

cyphertext

o]
==
—

indice de
confiabilidade

por paridade de
criptotermos

—

e Yy
DES-CBC
10 chaves
) k i |

\\\. S
1 milh&o
criptotermos

Gerado pelo DES DES

Figura 8. Metodologia do experimento 2.
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Tabela 4. Classificagdo de criptogramas de 8KB.

Submetidos a classificagdo | Classificados corretamente | Nivel de acerto na classificagéo
DES 100 52
BF 100 44
Camellia 100 42
AES 100 42
SEED 100 51
RC4 100 37 44%
CAST 100 47
RC2 100 47
3DES 100 85
Total 900 397

Na segunda fase, utilizando criptogramas de 32KB, foi possivel identificar os
criptogramas cifrados pelos algoritmos Blowfish, Camellia, Cast, RC2, RC4, SEED
e 3DES como nao oriundos do DES, com a =0,021. Na . A Tabela 5, destaca o re-
sultado dessa fase. Nao foi possivel, no entanto, distinguir os criptogramas cifrados
pelo algoritmo AES, (acerto inferior a 50%). Os niveis de significancia testados
foram: o= { 0,02; ...; 0,025}.

Tabela 5. Classificagao de criptogramas de 32KB.

Submetidos a classificagéo Classificados corretamente Nivel de acerto na classificagao

DES 25 15
BF 25 13
Camellia 25 13
AES 25 12
SEED 25 13

RC4 25 13 4%
CAST 25 16
RC2 25 15
3DES 25 13
Totais 225 123

Os resultados de classificac&o, obtidos com criptogramas de 32KB, identifica-
ram corretamente a grande maioria dos algoritmos testados, como oriundos ou nao
do DES. Assim, pode-se concluir que o tamanho do criptograma analisado interfere
no resultado. Neste caso, deve-se encontrar um tamanho apropriado para cada tipo
de algoritmo. Acredita-se que quanto maior o niumero de amostras mais confiaveis
serao os resultados.

Experimento 3: eficiéncia de classificagdo com base homogénea.

O objetivo deste experimento é verificar se 0 método, através de uma base es-
pecializada (homogénea), pode identificar se dado criptograma, de tamanho igual a
128KB, foi ou ndo gerado pelo mesmo algoritmo da base conhecida.

A base é considerada homogénea por possuir texto de apenas uma obra (Bi-

2° Trimestre de 2014 — 39



blia Sagrada). A base de comparagao usada continha 1 milhdo de criptotermos
cifrados pelo algoritmo DES, utilizando 10 chaves distintas, descritas na Tabela 1. A
base foi dividida em cinco amostras (t = 5) com 200 mil criptotermos por amostra,

cifrados por duas chaves (100 mil por chave).

Foram submetidos 132 criptogramas de seis algoritmos distintos (DES, BF,
AES, RC4, RC2 e 3DES) e extraidos 2.8MB de texto em claro da biblia em
portugués, dividido em 22 arquivos de 128KB, cifrados em modo CBC.

Tabela 6. Resultado de classificagdo do experimento 3.

Submetidos a Classificagado | Classificados corretamente | Nivel de acerto na classificagéo

Oriundos DES 22 12
Nao Oriundos do DES 110 68 60%
Totais 132 80

Em outra analise, do mesmo experimento, agora considerando os resultados

de classificagao de cada algoritmo, temos:

» 55% dos criptogramas gerados pelo DES foram classificados corretamente como
oriundos do DES;

* 59% dos criptogramas gerados pelo Blowfish, AES e 3DES, foram classificados
corretamente como nao oriundos do DES;

* 64% dos criptogramas gerados pelo RC4 foram classificados corretamente como
nao oriundos do DES; e

* 68% dos criptogramas gerados pelo RC2 foram classificados corretamente como
nao oriundos do DES.

Experimento 4: eficiéncia de classificagao com base heterogénea.

O objetivo deste experimento é verificar se 0 método, através de uma base es-
pecializada (heterogénea), pode identificar se dado criptograma, de tamanho igual
a 32KB, foi ou n&o gerado pelo mesmo algoritmo da base conhecida.

A base é considerada heterogénea por possuir texto de diversas areas, todos
cifrados em modo CBC utilizando o algoritmo DES. Composta por:

« E-mail: 50 mil palavras binarias de 64bits, oriundas de listas de e-mail da Socie-
dade Brasileira de Computagao.

» Enciclopédia: 50mil palavras binarias de 64bits, oriundas de paginas aleatorias da
Wikipédia em portugués.

* Legislacdo: 50 mil palavras binarias de 64bits, de legislacéo aleatdria do site da Casa
Civil.

* Literarios: 50 mil palavras binarias de 64bits, de obras literarias em portugués
disponiveis no Projeto Gutenberg.

+ Técnicos: 50 mil palavras binarias de 64bits, oriundos do Guia Foca Linux (Avang¢ado).

Todos os textos em claro foram cifrados por dez chaves distintas
(conforme Tabela 2), totalizando 2.5 milhdes de criptotermos, conforme:

palavras
binarias
4
Basepeterogenea = 5*10% * \1"9

chaves
criptograficas
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A base de comparacgao foi dividida em cinco amostras (t = 5) com 500 mil
criptotermos por amostra, cifrados por duas chaves (250 mil por chave). Além dis-
so, foram submetidos 175 criptogramas de sete algoritmos distintos (DES, BF, Ca-
mellia, Cast, RC2, SEED e 3DES), conforme Tabela 1, bem como extraidos 800KB
de texto em claro da biblia em portugués, dividido em 25 arquivos de 32KB e cifrado
em modo CBC.

Tabela 7. Resultado de classificagdo do experimento 4.

Submetidos a Classificagédo | Classificados corretamente Nivel de acerto na Classificagao

Oriundos DES 25 15
N&o Oriundos do DES | 150 96 63%
Totais 175 111

Em outra analise, do mesmo experimento, agora considerando os resultados

de classificagado de cada algoritmo, temos:

* 60% dos criptogramas gerados pelo DES foram classificados corretamente como
oriundos do DES;

* 44% dos criptogramas gerados pelo Blowfish foram classificados corretamente
como nao oriundos do DES;

* 52% dos criptogramas gerados pelo CAST e 3DES, foram classificados correta-
mente como nao oriundos do DES;

* 68% dos criptogramas gerados pelo RC2 foram classificados corretamente como
n&o oriundos do DES;

* 80% dos criptogramas gerados pelo Camellia foram classificados corretamente
como nao oriundos do DES; e

* 88% dos criptogramas gerados pelo SEED foram classificados corretamente
como nao oriundos do DES.

ANALISE DOS RESULTADOS DOS EXPERIMENTOS

Embora o método proposto seja projetado para classificar criptogramas em
modo ECB, optou-se pela utilizagdo de criptogramas cifrados em modo CBC, pois
esse modo de operacgao parecia imune a classificagao, através dos diversos traba-
Ihos até entdo apresentados.

Através dos experimentos realizados, pode-se concluir que a quantidade de
amostras produzidas na fase de extracédo de caracteristicas afeta o desempenho.
Observou-se, inclusive, que é um valor ideal.

O tamanho do criptograma analisado € outro fator de influéncia nos resultados
de classificagdo. O tamanho de melhor custo-beneficio (custo computacional X re-
sultado de acerto) encontrado foi , ou seja, 32KB.

Por fim, outro fator importante na classificacéo é a formagao da base de com-
paracao. A base heterogénea apresentou, ademais, 6timos resultados de classifi-
cagao, mesmo com criptogramas cifrados em modo CBC.
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CONCLUSAO

Classificar criptogramas cifrados em modo CBC, ainda € um problema em
aberto. Este trabalho contribuiu para as técnicas de Recuperacédo da Informacéao
(RI) aplicadas ao reconhecimento de padrdes em criptogramas, apresentando um
método ndo supervisionado baseado na distdncia de Hamming. Esse método, além
de ser utilizado como ataque de distingdo sobre criptogramas, ele pode servir como
parametro de avaliagado de algoritmos criptograficos.

A comparacéao dos resultados obtidos através desse método com outras técni-
cas nao foi realizada, até porque, boa parte das pesquisas disponiveis sobre clas-
sificacdo e agrupamento de criptogramas nao informam o modo de operacgao utili-
zado e os unicos trabalhos, baseados em R, que tentaram classificar criptogramas
em modo CBC ((CARVALHO, 2006) e (SOUZA, 2007)) , nao obtiveram sucesso.

Acrescente-se ainda que os experimentos realizados demonstraram a influ-
éncia da quantidade de amostras, do tamanho do criptograma analisado e da for-
macao da base no desempenho da classificagdo. O quarto, inclusive, experimento
apresentou resultados satisfatorios, com criptogramas de 32KB, classificando os
criptogramas gerados pelos algoritmos Camellia e SEED como nao oriundos do
DES, com uma taxa de acerto acima de 80%.

Deste modo, como trabalhos futuros, um ajuste no calculo do valor de referén-
cia do teste de hipdtese pode ser realizado, levando-se em consideragao o tama-
nho e a quantidade de amostras e o tamanho dos criptogramas. De fato, percebeu-
-se que os niveis de significAncia variam quando esses parametros sao alterados.
Novas métricas poderao ser propostas, entdo, para serem utilizadas nesse método,
pois o indice de confiabilidade por paridade de criptotermos tem complexidade ,
onde n é a quantidade de criptotermos do criptograma analisado e m € a quantida-
de de criptotermos da base de comparacao.
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