Um Protocolo para Comunicacao entre Sistemas
Multi-Agentes Embarcados

Nilson Mori Lazarin!, Carlos Eduardo Pantoja', Vinicius Souza Jesus>

!Centro Federal de Educagdo Tecnolégica (CEFET/RJ)
— Rio de Janeiro — RJ — Brazil

2Universidade Federal Fluminense (UFF)
— Rio de Janeiro — RJ — Brazil

{nilson.lazarin,pantoja}@cefet-rj.br, souza.vdj@gmail.com

Resumo. As opgoes de comunicagdo entre SMA baseados em BDI embarcados
em plataformas robdticas atualmente sdo através de comunicacdo serial para
sistemas fechados ou através de integracdo com redes de para sistemas aber-
tos. Este trabalho apresenta um protocolo de comunicacdo ndo orientado a
conexdo que possibilita comunicagdo unicast, multicast ou broadcast em uma
rede de difusdo através de dispositivos radiofrequéncia (RF), possibilitando a
comunicacdo SMA Embarcado em situacdo de emergéncia ou ambientes sem
infraestrutura de comunicagdo prévia.

Abstract. The communication options between BDI-based SMA embedded in
robotic platforms today are through serial communication for closed systems or
integration with open systems networks. This work presents a non-connection-
oriented communication protocol that enables unicast, multicast, or broadcast
communication in a diffused network through radio frequency devices, enabling
Embedded SMA communication in an emergency or environment without prior
communication infrastructure.

1. Introducao

Agentes Inteligentes sdo entidades auténomas e pro-ativas construidas em software ou
hardware capazes de interagirem entre si através da troca de mensagens. Um Sistema
Multi-agentes (SMA) € um conjunto de agentes com os objetivos comuns ou conflitantes
sob determinada area de um ambiente real ou simulado [Wooldridge 2009]. J4 um SMA
Embarcado [Souza de Castro et al. 2020] é um conjunto de agentes em um SMA atuando
em prol do gerenciamento de um dispositivo fisico onde estdo inseridos, interfaceando
sensores e controlando atuadores. Um SMA — Embarcado ou ndo — pode ser Fechado,
quando seus agentes ndo podem se mover para outros sistemas ou plataformas, ou Aberto
quando € permitido a saida e entrada de agentes no sistema. Esta mesma classificacao
pode ser aplicada para a comunicacdo: se agentes em um SMA podem se comunicar com
agentes de outros SMA, utilizando alguma infraestrutura de comunicacgdo, € dito que a
comunicacdo € aberta, e quando os agentes s6 podem se relacionar com agentes do seu
mesmo sistema, a comunicagdo ¢ dita Fechada. Dessa forma, podemos ter SMA total-
mente fechados, que ndo permite a comunicacdo externa com outros agentes de outros
SMA nem a existéncia de agentes moveis na sua composi¢do, assim como a existéncia de
SMA totalmente abertos, permitindo o inverso [Pantoja 2019].
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Existem diversos dominios que exploram a aplicacdo de agentes ¢ SMA em-
barcados para possibilitar o tratamento da informacdo e uma resposta pro-ativa na
ponta de dispositivos individuais, em redes de sensores, redes veiculares e redes
IoT [Jesus et al. 2018], [Pantelimon et al. 2019], [Venglar et al. 2020]. Contudo, alguns
destes dominios possuem dependéncias de infraestrutura de rede comunicacdo (i.e.,
TCP/IP, middleware 10T, redes 3G), o que pode inviabilizar parcialmente a funcionali-
dade de SMA embarcados tornando-os totalmente fechados, seja momentaneamente ou
permanentemente.

Por exemplo, em um cendrio onde carros autdonomos — embarcados com SMA
— estdo em uma rodovia distante sem infraestrutura de telecomunicacio, onde ocorra
um acidente em determinado local desta rodovia, estes veiculos nio seriam capazes de
se comunicar, a ndo ser que estejam dotados de atuadores proprios que permitam a
comunicacdo a partir de difusdo de dados. Ainda sim, mesmo com a possibilidade de
envio dos dados por difusdo, estes poderiam ser recebidos por todos os veiculos. Caso
existam nessa rodovia veiculos dos tipos civis e de seguranca publica (policia e bom-
beiro), € interessante que eles possam se comunicar individualmente (unicast), em grupos
(multicast) ou por difusdo (broadcast).

Atualmente, poucos trabalhos exploram a embarcacio de SMA em plata-
formas robdticas, especialmente quando se trata do modelo Belief-Desire-Intention
(BDI) [Bratman 1987], visto que o processo de percepcdo, processamento de
crencas e intencdes podem gerar atrasos indesejados se ndo tratados adequada-
mente [Stabile et al. 2018]. Alguns frameworks e solucdes atuais para este fim per-
mitem a integragdo de SMA Embarcados totalmente fechados através de interface se-
rial [Lazarin and Pantoja 2015], [Pantoja et al. 2016], ou integracdo com redes de da-
dos [Pantoja et al. 2018], [Manoel et al. 2020]. Contudo, ou tais solucdes sao SMA total-
mente fechados ou dependentes de infraestrutura de comunicagao.

O objetivo deste trabalho € propor um protocolo de comunicacio para a criagao
de SMA embarcados utilizando agentes BDI de forma que seja possivel a difusdo de
informacao/comunicagdo para outros SMA embarcados em distancias reduzidas. O pro-
tocolo podera ser utilizado em conjunto com outras infraestruturas de comunicacao (3G,
IoT, etc.) ou quando nao existir outros métodos disponiveis para comunica¢io, permi-
tindo assim que um SMA totalmente Fechado possa transmitir e enviar informagdes a
outros dispositivos.

Para isso, a interface serial Javino [Lazarin and Pantoja 2015], serd estendida para
permitir comunicag¢do ponta a ponta usando Radio Frequéncia (RF) através de um pro-
tocolo para envio de mensagens de broadcast, multicast e unicast. Também serd utili-
zado o JaCaMo framework [Boissier et al. 2013] para a criagdo do SMA e agentes Argo
[Pantoja et al. 2016] para permitir a criacdo de SMA embarcados com capacidade de in-
terfaceamento de hardware. Sera apresentado uma prova de conceito com trés prototipos
de carros para cada um dos modos de comunicagdo. Este trabalho estd organizado da se-
guinte forma, na Secdo 2 os detalhes do protocolo proposto e de sua implementagdo serao
mostrados; a prova de conceito serd demonstrada na Secao 3. Por fim, nas Secoes 4 e 5,
serdo apresentados os Trabalhos Relacionados e a Conclusdo respectivamente.
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2. O Protocolo de Comunicacao de SMA Embarcados

Em dispositivos com sistemas embarcados, incluindo SMA, a comunicag@o € ponto im-
portante pois permite que dados obtidos a partir da leitura sensores possam ser encami-
nhados para outros dispositivos. Da mesma forma, através de um meio de comunicagao,
dados também podem ser recebidos de outros dispositivos. Caso contrério, qualquer sis-
tema embarcado, mesmo que dotado de capacidade cognitiva e autdonomo, dependeria
apenas de suas proprias observagdes e conclusdes para a tomada de decisdes e aprendi-
zado. Ao se estabelecer um meio de comunicacdo, o aprendizado e a tomada de decisao
podera também considerar informagdes obtidas de um coletivo de sistemas embarcados.
Um SMA Embarcado € responsavel pelo sensoriamento de um ambiente real através de
um conjunto de sensores, pelo processo de analise dos dados capturados e deliberacao, e
por agir no ambiente usando seus atuadores, além da comunicagdo com outros dispositi-
vos. Para isso, é necessario que estes dispositivos adotem uma arquitetura de interligacao
de seus diversos componentes fisicos e de fluxo de informacao [Matari¢ 2007].

Neste trabalho, serd adotada uma arquitetura fisica e logica que permite
interligacdo de componentes de hardware para que seja possivel habilitar um fluxo de
percepgoes direta de sensores para agentes em um SMA cognitivo [Pantoja et al. 2016].
Esta arquitetura serd modificada fisicamente para permitir a comunicagdo com outros dis-
positivos com SMA embarcados e logicamente para permitir que mensagens € percepgoes
cheguem a estes SMA. A arquitetura tem quatro camadas logicas:

a) Reasoning: E a camada responsével pela cognicio do dispositivo. Um SMA é adotado
para interfacear os sensores e atuadores disponiveis através de uma interface serial re-
cebendo percep¢des ou mensagens de outros dispositivos, deliberando e respondendo
com agdes a serem executadas nos atuadores ou mensagens para outros dispositivos.

b) Serial: E a camada que faz interfaceamento entre os dados que trafegam entre 0 SMA
e o hardware adotado. A comunicagdo se d4 através de um protocolo de troca de
informacodes entre a porta serial de uma plataforma microprocessada (i.e., computado-
res e placas) e microcontroladores. O protocolo de comunicacio entre SMA embarca-
dos € implementada nessa camada, onde as mensagens serdo captadas e enviadas aos
demais dispositivos através de acesso ao hardware de RF disponivel.

¢) Firmware: E o programa embarcado no microcontrolador onde os comportamentos
de acesso aos sensores e atuadores sdo programados. As percep¢des sdo enviadas
ao agente que faz o interfaceamento uma vez por ciclo ou quando este a requisita.
As acoes para controle de atuadores e de mensagens sido enviadas de acordo com a
necessidade do agente.

d) Hardware: Sao todos os sensores e atuadores disponiveis no dispositivo e que estdo
conectados ao microcontrolador escolhido. Nessa camada inclui-se o sensor de RF
para a comunicagao com os demais dispositivos. Sao estes sensores e atuadores que
produzem as informagdes que serdo transformadas em percepcdes e recebem as men-
sagens que serdao enviadas ao SMA e outros dispositivos.

Fisicamente, este trabalho embarca o SMA em computadores microprocessados,
podendo ser desde um mini computador (i.e., Raspberry) até um computador tradicional,
desde que sejam capazes de manter um sistema operacional. Os sensores e atuadores sao
conectados a uma plataforma microcontrolada (i.e., Arduino, ATMEGA) que utilizard
a comunicac¢do serial entre o sistema operacional e o microcontrolador através de um
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middleware ou interface serial (i.e., Javino) para a troca de mensagens e informacgdes. Para
que o protocolo proposto possa ser utilizado na pratica é preciso que o dispositivo com
0 SMA Embarcado seja construido a partir de uma arquitetura conforme a especificada
acima e que adote atuadores RF em sua composi¢ao para a comunicagdo. A arquitetura
pode ser vista na Figura 1.

Apesar da arquitetura especificar um determinado microcontrolador na camada do
firmware, ao adotar o Javino como interface serial, € possivel manter a independéncia en-
tre as tecnologias utilizadas em alto nivel das camadas de firmware e hardware, podendo
o microcontrolador ser trocado sem afetar o processamento em alto nivel, assim como a
linguagem do SMA. Para isso, o projetista devera disponibilizar para o microcontrolador
selecionado, a implementacdo adequada do protocolo proposto neste trabalho e utilizar
alguma linguagem com suporte ao Javino.
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Figura 1. A arquitetura fisica e Idgica para um SMA Embarcado considerando o
protocolo proposto.

Quando um dispositivo envia uma mensagem para o outro dispositivo, um agente
do SMA que esta enviando a mensagem, transfere o conteido da mensagem através da
interface serial usando o Javino em linguagem de alto nivel, que redireciona para o mi-
crocontrolador através da porta serial. A mensagem € recebida pelo Javino em baixo que
nivel, que envia a mensagem com as informagdes de destino. Uma vez que o dispositivo
de destino recebe uma mensagem enderecada a ele captada pelo RF, essa mensagem ¢é
tratada pelo Javino e enviada a um agente do SMA através da porta serial. O agente ficard
a cargo de tratar a mensagem uma vez que esta chegar.

2.1. Comunicacao Ponta a Ponta

O protocolo apresentado neste trabalho visa permitir a comunicacao entre SMA Embar-
cados através de transmissor e receptor de radiofrequéncia (RF) para ambientes sem in-
fraestrutura de comunicagdo. A decisao de envio de uma mensagem parte da deliberacio
de um agente pertencente ao SMA de origem, que encaminha essa mensagem para o
hardware que controla o RF, responsével pela difusio na rede.

O protocolo possibilita a troca de mensagens Unicast € Multicast na rede de di-
fusdo, dessa forma, um SMA embarcado podera enviar informagdes para outro individu-
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almente, para um grupo ou para todos os no alcance de transmissao, utilizando um dos
trés modos de envio:

* Unicast: mensagem enviada de um dispositivo para um outro dispositivo es-
pecifico dentro do alcance de transmissao.

* Multicast: mensagem enviada de um dispositivo a qualquer outro inscrito em
determinado grupo de dispositivos dentro do alcance de transmissao.

* Broadcast: mensagem enviada de um dispositivo a qualquer outro no alcance da
transmissao.

O hardware controlador de RF nos dispositivos no alcance da difusdo ird analisar
a mensagem recebida, conforme definido na Figura 2 e armazenar no buffer. Uma vez
que for recebida uma transmissao, o cabecalho da mensagem serd analisado. Caso seja
uma mensagem vélida (formato esperado pelo protocolo), serd verificado o endereco de
destino. Sao aceitas mensagens do tipo: Broadcast; Mensagens multicast destinadas a um
dos grupos em que o dispositivo esteja inscrito; Ou mensagem unicast destinada a uma
de suas identificagdes na rede. Por fim, somente serd armazenada no buffer a mensagem
que for considerada completa, através da comparac¢do do valor no campo tamanho da
mensagem, informado no cabecgalho, e o tamanho da mensagem recebida.

destino?

BroadcastMulticast

Analisa cabecalho @

Sim
[ﬁ Invalida
D

Ounvir Canal

broadcast?

MNao

recebeu
rasmissdo

mensagem
completa?

50U o desting?
Nao
escarta mensagem (&

Figura 2. Recebimento de mensagem no meio de difusao.

O protocolo proposto utiliza enderecamento de 24 bits. Os 12 bits mais signifi-
cativos identificam o grupo e os 12 bits menos significativos representam o membro do
grupo. O formato do endereco € apresentado na Figura 3a. O endereco € representado uti-
lizando Alfabeto Base 64 [Josefsson 2006], dessa forma podem ser utilizados caracteres
de A a Z, maidsculo e mindsculo e os caracteres + € /.

E possivel identificar até 16.252.928 dispositivos em 3968 grupos de até 4096
membros cada, iniciado em AAAA até 9///. Os enderecos especiais /AA até ///+ sao uti-
lizados para comunicagdo multicast, um endereco multicast inicia com // seguido de dois
caracteres que representam o grupo destinatario da comunicacdo. O endereco especial ////
indica uma comunicagao broadcast. O enderecgo especial ++++ indica uma comunica¢do
serial para acesso a hardware. A faixa de enderecamento € apresentada na Tabela 1.

O cabecalho da mensagem do protocolo proposto possui 3 campos. Endereco de
destino com 24 bits, representando um endereco de dispositivo em Alfabeto Base 64;
Endereco de origem com 24 bits, representando um endereco de dispositivo em Alfabeto
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FAIXA DE ENDERECOS |

Enderecdvel | A | A | A | A | a6 |9 |/ |/ |/ |20 grupos[AAaEd]
4096 membros por grupo

Reservado |+ |A|A | A |até |+ |+ |+ |9 | parauso futuro

Especial + |+ | + | + | comunicagdo serial acesso ao hardware

Reservado + |+ |+ |/ |aé |/ |+ |/ |/ | parauso futuro

Multicast /I |/ |A|A]ate |/ |/ |/ |+ | formato //[Grupo]

Especial /[ |/ |/ |/ | comunicagdo broadcast narede de difusdao

Tabela 1. Faixa de enderecos

Base 64; e Tamanho da mensagem com 12 bits, representado em Alfabeto Base 64, indi-
cando o tamanho do campo Mensagem em bits. A Figura 3b apresenta uma mensagem
broadcast originada pelo membro FE do grupo CA.

Grupo Membro
[
Binrio: . 000010 000000 ,000101 000100 — ChfE — Hello!
) 12bits ) R o SN e
24bits 24 bits 24 hits 12 bits up to 4095 bits
(a) Endereco (b) Formato da mensagem

Figura 3. Endereco e formato da mensagem

2.2. Comunicacao Agente-Controlador

Para que um agente envie uma mensagem de um SMA embarcado em um dispositivo para
outro agente em outro SMA embarcado, € preciso que seja informado trés campos obri-
gatérios: o SMA de destino, a forca ilocuciondria e a mensagem em si. O destinatario sera
composto pelo endereco de hardware do SMA em base 64 bits. Contudo, é necessario
enderecar a mensagem a um agente especifico para que a mensagem seja tratada adequa-
damente visto que 0 SMA ndo € capaz de processar mensagens sem a figura de um agente.
Dessa forma, € estabelecido que um SMA possua um Agente Difusor responsavel por tra-
tar apenas as mensagens vindas de RF. Este agente podera ter qualquer nome, mas tera
anotada em sua crenca ou inten¢do recebida o endereco em base 64 do SMA remetente.
Neste primeiro momento, apenas serdo consideradas as forcas ilocuciondrias tell, untell,
achieve, e unachieve por terem um tamanho de mensagem menor do que as fellHow e
AskHow, e dada a limitacdo do campo da mensagem do protocolo e do meio de difusao,
além de ndo necessitarem de respostas ao remetente.

Um agente Difusor envia uma mensagem fazendo a chamada a uma agdo interna
chamada de difuse criada especificamente para enviar mensagens através de difusdo em
RF usando o protocolo proposto. Primeiramente, quando esta agdao é chamada, o agente
codifica a mensagem separando os campos endereco de hardware do remetente, a forca
ilocuciondria e a mensagem por ponto-e-virgula e encaminha através do Javino que adici-
ona o endereco do destinatdrio ao preambulo e calcula o tamanho total da mensagem. Em
baixo nivel, no microcontrolador, a mensagem € difundida com o endereco identificado
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no preambulo uma vez que esta ndo estd enderecada para acdo em atuadores ou captura
de percep¢ao ou de mensagens (endereco de destino ++++). Quando o hardware do SMA
de destino recebe a mensagem, ele a armazena em um buffer temporario até que o agente
Difusor do destinatario solicite as mensagens recebidas. Como agentes BDI possuem um
ciclo de raciocinio bem definido, ndo é possivel o microcontrolador enviar diretamente
a mensagem ao SMA. E preciso que haja a sincronizacio entre o ciclo de raciocinio do
agente e o recebimento de mensagens.

Para isso, foi criada uma extensao da arquitetura customizada de agentes ARGO
para que seja possivel se comunicar com o hardware através da porta serial para soli-
citar percepcOes e mensagens difundidas. Os agentes ARGO fazem uma solicitagdo de
percepgoes (getPercepts) no passo de captura das percep¢des do ciclo BDI. Igualmente,
agentes Difusores fardo a solicitacdo de mensagens (getMessages) no passo onde o agente
faz a checagem de recebimento de mensagens (check mail). Caso o agente tenha alguma
mensagem para ser recebida, ele a decodificard, para criar as mensagens entendiveis para
o agente. Perceba que todo agente Difusor também € um agente ARGO, mas o contririo
nao € verdade, ou seja, os agentes Difusores sdo uma extensdo dos agentes ARGO com
uma capacidade adicional de se comunicarem com RF. A Figura 4 mostra o ciclo de ra-
ciocinio do agente Difusor.

DIFUSOR

ARGO

JASON

beliefs Belief beliefs
Base

selected
event

e/evant
plan:

actions
act

I
internal events

events

external

ercepts
%

Beliefs

to add Plan
and | Library

delete

selected messages
intention sendMsg Javino

messages

messages

messages .
Javino

checkMail

update
intention

intention

Figura 4. O ciclo de raciocinio de um Agente Difusor.

Para que a abordagem proposta funcione, € necessirio que o SMA possua no
maximo um agente Difusor para que o enderecamento da mensagem seja centralizado em
apenas uma entidade. A existéncia de mais de um agente Difusor ndo inviabiliza o funcio-
namento do SMA, contudo, vai ser gerado uma competicao pela aquisi¢cao das mensagens,
obrigando ao programador e projetista do SMA embarcado a reprodugdo dos planos nos
agentes ou a comunicacao caso uma mensagem nao seja de responsabilidade de quem a
capturou. Além disso, € recomendavel que cada SMA adote pelo menos um microcontro-
lador dedicado para a comunicacdo RF para atuar separadamente como um suporte caso
a infraestrutura de comunicacdo ou o microcontrolador principal falhem. Novamente,
a utilizacdo de um agente Difusor para gerenciar outros atuadores e sensores além do
RF ndo inviabiliza o projeto e ndo interfere na captura das percep¢des nem das mensa-
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gens, pois estas ocorrem em passos diferentes do ciclo de raciocinio. A recomendagdo
se da para uma melhor organizacdo de tarefas entre os agentes pertencentes ao SMA. A
limitagdo deste tipo de aplicacdo centralizada é que caso o agente Difusor seja morto ou
va para outro SMA € necessdrio ter um mecanismo para preservacao de seus conhecimen-
tos [Souza de Jesus. et al. 2021].

3. Prova de Conceito

Para avaliar o procolo proposto, é apresentada uma prova de conceito considerando um
cendrio de uma rodovia onde trafegam veiculos civis e de seguranga ptblica, como bom-
beiro e policia, que sdo controlados por SMA embarcados sem acesso a nenhuma infra-
estrutura de comunicagao, exceto a comunicacao por RF existente em cada veiculo. Em
caso de algum acidente, o carro que identificar o acidente ou o que sofrer o acidente (caso
seus atuadores ndo tiverem sido afetados) podem enviar uma mensagem (broadcast) para
os demais veiculos na proximidade para que estes fiquem atentos ou simplesmente parem
devido ao acidente ocorrido. Além disso, a mensagem pode ser difundida para veiculos de
seguranca publica, que poderdo se comunicar com individuos do mesmo grupo (unicast e
multicast) ou para demais veiculos civis (unicast e broadcast).

Para isso, foram implementados 4 SMA embarcados usando o Jason e a extensao
de agentes ARGO proposta, rodando em 3 laptops distintos e 1 em uma Raspberry re-
presentando um veiculo cada. Além disso, cada um estard vinculado a uma placa micro-
controlada com o0 ATMEGA328 e médulos TX/RX — RF 433Mhz, além de LEDS para
sinaliza¢do de movimentacdo. Um dos computadores representard um veiculo civil que
sofreu um acidente e enviard uma mensagem de broadcast solicitando apoio aos demais.
Um outro computador e a Raspberry serdo veiculos de seguranga ptiblica em um mesmo
grupo que receberdo a mensagem de acidente e se comunicardo para alinhar um possivel
resgate multicast e enviardo uma mensagem de acknowledge informando que o socorro
estd a caminho unicast. Por fim, o tltimo computador representard um veiculo civil que
apenas receberd a solicitacao de apoio do acidentado porém ndo fard nada a respeito. A
utiliza¢ao de computadores ou laptops apenas adicionam mais poder de processamento ao
SMA, nao interferindo na comunicacdo entre o hardware e o software ou com a difusdo
por RF.

Cada SMA terd apenas um agente ARGO interfaceando o hardware com planos
especificos para deliberacdo dependendo de em qual veiculo ele esteja embarcado. No
caso do veiculo acidentado, o agente enviard uma mensagem de broadcast utilizando
a nova acdo interna criada informando que ele precisa de apoio. No caso do veiculo
civil que receber essa mensagem, ele apenas informard que a mensagem foi recebida
acendendo um LED. Um dos veiculos de seguranca publica receberd a mensagem de
solicitacdo de apoio e enviard uma mensagem de multicast para todos os integrantes do
grupo, que informardo estarem de pronto atendimento acendendo um LED. Este mesmo
veiculo enviarda a mensagem de acknowledge para o veiculo acidentado informando que
0 apoio ja estd a caminho. A Tabela 2 exibe a identificacdao de cada veiculo através do
protocolo, os planos dos agentes e o comportamento esperado antes e depois da execugao.

O execugdo do sistema retornou o comportamento esperado de todos os SMA
embarcados e do protocolo, contudo ainda € preciso aplicar o protocolo em SMA mais
robustos e com um nivel de complexidade maior, inserindo mais agentes em cada sis-
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Comportamento

Veiculo Id Planos Comportamento Obtido
Esperado
Acidentado | Brok Solicita apoio aslsForHelp(Eve'ryone) LED aceso ap6s mensagem
wait : help(coming) de acknowledge

Recebe solicitacao de apoio
e contata membros do grupo CB

Mensagem de unicast para o Acidentado e
de multicast para o grupo CB enviadas
LED aceso ap6s mensagem de multicast
do Bombeiro 1

LED aceso ap6s mensagem de broadcast
do Acidentado

Bombeiro 1 | CBvl contactTroop: help[Brook]

Bombeiro 2 | CBv2 | Aguarda contato do Bombeiro 1 | wait : accident

Civil NONE | Nenhum help(coming)[Brook]

Tabela 2. Papéis e comportamentos

tema de forma que seja possivel medir o custo de processamento minimo (utilizando o
minimo de componentes da arquitetura possivel) e de execu¢dao do dominio da aplicagdo.
De toda forma, o resultado esperado foi atingido em um tempo satisfatério considerando
se tratar de uma arquitetura alternativa para comunica¢do dada a indisponibilidade de ou-
tros meios, tendo todo os veiculos deliberado em menos de 2s. Além disso, é importante
embarcar todos os SMA em placas como a Raspberry ou similares para garantir uma
andlise entre a utilizacdo de computadores e placas microprocessadas. Um critério para a
utilizagdo de placas ou computadores pode ser o tamanho do dispositivo em si. Por exem-
plo, em um carro real € possivel utilizar um computador de bordo similar ou mais potente
do que um computador com configuracdes atuais mas, conforme dito anteriormente, a
principal diferenga se dard em capacidade de processamento para o SMA embarcado, ndao
interferindo na interconexao de hardware e software.

Alguns pontos relacionados a seguranca da transmissao nao sdo abordados no
protocolo proposto. A difusdo das mensagens trafegam em claro, podendo permitir que
mensagens de unicast ou multicast sejam capturadas por outros veiculos nao pertencentes
a um determinado grupo ou qualquer outro dispositivo que esteja no alcance de trans-
missdo e seja capaz de captar dados de RF. Ou ainda, um agente mal intencionado enviar
mensagens forjando sua identidade (se passando por outro dispositivo) durante a trans-
missao.

Para uma comunicacdo segura pode-se implementar algum algoritmo de cripto-
grafia simétrica no dispositivo responsdvel pela transmissdo RF, dada a facilidade de
implementa¢do e menor custo computacional e realizar a troca segura das chaves de
transmissao através do algoritmo Diffie-Hellman. Assim, o emissor antes de transmitir
a mensagem deverd derivar a chave de transmissao utilizando sua chave privada e a chave
publica do destinatério. O receptor, por sua vez, ao receber a mensagem ird derivar a chave
de transmissao através de sua chave privada e a chave publica da origem. Dessa forma
estard garantido o sigilo, a integridade, a autenticidade e a irretratabilidade da mensagem.

Por fim, existe uma limitacdo de enderecamento de dispositivos na rede ad-hoc,
contudo o objetivo € atuar em dreas menores € ndo em contextos de cidades inteligentes
envolvendo grandes quantidades de dispositivos visto que o protocolo € uma forma de
comunica¢ao quando nao houver um outro meio de comunicagao disponivel.

4. Trabalhos Relacionados

Na literatura de SMA embarcados existem diversas aplicacdes que exploram troca de
informagdes entre SMA distintos. Os agentes Communicator [Pantoja et al. 2018] sdo
agentes BDI estendidos capazes de se conectar a uma rede e enviar/receber informagdes
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de outros SMA. Além disso, esses agentes Communicator posteriormente foram utili-
zados para a criacdo de protocolos bioinspirados para a transferéncia de agentes entre
SMA distintos [Jesus et al. 2018]. Com isso, diferentes SMA ndo sé conseguiam se tro-
car informagdes pela rede, mas como também, enviar e receber agentes.

Atualmente, foi percebida um crescente nimero de aplicacdes de SMA embar-
cados em drones. O survey [Pantelimon et al. 2019] retine diversas aplicacdes de SMA
embarcados em drones buscando identificar nestes sistemas como € feito o gerenciamento
do controle de missao e as estratégias de comunicagao para implantagdes desses drones.
Os principais resultados foram obtidos através de duas estratégias: centralizada e descen-
tralizada.

Além disso, o trabalho [Venglér et al. 2020] apresenta uma implementagdo de
rede mesh para Wi-Fi movel, considerando que nem todos os dispositivos sao habilitados
para essa rede Wi-Fi mesh. Com isso, foi apresentado um novo método de comunicacao
para SMA embarcados com resultados que mostram que € possivel utilizar esse tipo de
rede, ganhando em alcance operacional.

Portanto, todos os trabalhos descritos acima utilizam um tipo de infraestrutura de
rede (i.e., TCP/IP, middleware 10T, redes 3G) para a troca de informacdes. Em caso de
falha, os SMA embarcados perdem o canal de comunicac¢ao e ndo possuem nenhuma me-
dida de tratamento. Sendo assim, este trabalho apresenta um protocolo de comunicagdo
secundario que pode ser utilizado, por exemplo, em caso de falha da infraestrutura de rede
ou até mesmo para a comunicagao de dispositivos em curta distancias.

5. Conclusao

Este trabalho apresentou um protocolo que permite a comunicagdo entre dois SMA em-
barcados através de RF para quando ndo existe nenhum outro meio de comunicagao dis-
ponivel no momento e local onde estejam os dispositivos. O protocolo preve trés modos
de comunicacao em nivel de hardware que auxilia na organizacdo e troca de mensagens
em grupos, comunica¢do individual e envios de mensagens de broadcast. Esses modos
de comunicacdo permitem manter um nivel minimo de interacdo entre os dispositivos e
os SMA embarcados para que estes nio se tornem totalmente fechados em uma situagao
onde nao tenha disponivel uma estrutura de comunicagdo para IoT, 3G, etc. De toda
forma, ainda € uma possibilidade e escolha do projetista, adotar o protocolo mesmo que
haja uma estrutura de comunicagdo disponivel, ndo sendo estas duas conflitantes caso
coexistam.

Para permitir a criacdo do protocolo diversas tecnologias foram utilizadas e
estendidas. Primeiramente, por se tratar de comunicacdo em nivel de Hardware, o
modo de enderecamento do Javino foi modificado para permitir a criagdo de gru-
pos e enderecamento individual de dispositivos. Essa extensdo utiliza uma base de
enderecamento em Base64, diferente da base anterior, contudo ndo h4 impacto no fun-
cionamento de solu¢des que adotaram a versdao anterior. Como a modifica¢do foi in-
ternamente e transparente ao usudrio, foi dedicado um enderego especifico (++++) para
comunicacao entre linguagem de alto nivel e hardware.

Da mesma forma, o agente ARGO foi estendido para criar um novo agente cha-
mado Difusor, onde foi adicionado no seu ciclo de raciocinio um passo para captura das
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mensagens armazenadas no buffer do hardware. A opcdo de se criar um novo agente
se de deu para definir bem as responsabilidades dos agentes possiveis de se usar em um
SMA embarcado, de forma a ndo sobrecarregar um ou outro com demais funcionalida-
des. Um agente Difusor € na pratica um agente ARGO com a capacidade de fazer leitura
de mensagens. Dessa forma, considerando a aplicabilidade de arquiteturas estendidas de
agentes para o JaCaMo, € possivel criar agentes de interfaceamento de sensores e atuado-
res (ARGO), agentes que se comunicam por uma rede IoT (Comunicadores) e agentes de
difusdao em redes de RF (Difusores).

O protocolo ainda precisa ser testado em cendrios mais robustos com uma
aplicacao mais extensa. Contudo, testes iniciais comprovaram que € possivel fazer com
que agentes BDI embarcados possam se comunicar como outros agentes embarcados de
um SMA distinto de forma efetiva. Como trabalhos futuros, sera criado o mecanismo de
seguranca através de criptografia AES e chaves publicas e privadas, para que as mensa-
gens difundidas no meio nao trafeguem em claro. Além disso, novos testes de perfor-
mance € uma andlise mais aprofundada serdo apresentadas.
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