y /
F
CEFET/RJ

Uned Nova Friburgo

SERVICO DE CRIPTOGRAFIA BASEADO NO FRAMEWORK INTEGRITY

Joao Felipe Knoller Marques e Juan Victor Oliveira Silva

Monografia apresentada ao curso de Siste-
mas de Informagao, do Centro Federal de
Educacao Tecnoldgica Celso Suckow da Fon-
seca, CEFET/RJ, como parte dos requisitos
necessarios a Graduacao.

Orientador(a): Nilson Mori Lazarin

Rio de Janeiro,
Julho 2023



SERVICO DE CRIPTOGRAFIA BASEADO NO FRAMEWORK INTEGRITY

Monografia apresentada ao curso de Sistemas de Informagéo, do Centro Federal de
Educacao Tecnoldgica Celso Suckow da Fonseca, CEFET/RJ, como parte dos requisitos
necessarios a Graduacgao.

Joao Felipe Knoller Marques e Juan Victor Oliveira Silva

Documento assinado digitalmente

Nilson Mori Lazarin
Data: 05/09/2023 18:45:03-0300
Verifique em https://fvalidar.iti.gov.br

Banca Examinadora: b
L

Presidente, Professor M.Sc. Nilson Mori Lazarin (CEFET/RJ) (Orientador(a))

-'"
Professon'{r'. Carlos Eduardo P#ntoja (CEFET/RJ)

H E LGA DOLORIC@sinado de forma digital por HELGA

RICO BALBI:09599358783

BALB|:09599358%% - 2023.09.04 16:44:19 -03'00"

Professora Dra. Helga Dolorico Balbi (CEFET/RJ)

Rio de Janeiro,
Julho 2023



CEFET/RJ — Sistema de Bibliotecas / Biblioteca Uned Nova Friburgo

M357s Marques, Joao Felipe Knoller.
Servigo de criptografia baseado no Framework Integrity. / Joao Felipe
Knoller Marques; Juan Victor Oliveira Silva. — 2023.
52f. 1 il. (algumas color.) , grafs. , tabs.: em PDF.

Trabalho de Concluséo de Curso ( Sistemas de Informacédo) - Centro
Federal de Educacdo Tecnoldgica Celso Suckow da Fonseca, 2023.

Bibliografia: f. 50 - 52.

Orientador: Nilson Mori Lazarin.

1. Sistemas de Informacgéo. 2. Banco de dados. 3. Criptografia. 4.
Framework. I. Silva, Juan Victor Oliveira. (Co-autor). Il. Nilson Mori
Lazarin. (orientador) II. Titulo.

CDD 658.4038

Elaborada pela bibliotecéria Cristina Rodrigues Alves CRB7/5932




RESUMO

Servico de criptografia baseado no Framework Integrity

Com o avanco das discussoes e criagao de novas legislacdes sobre a seguranca
dos dados dos usuarios em sistemas de informacao, surgiu a necessidade de sistemas
ja existentes se adaptarem. Grande parte desse desafio esta na forma como sao arma-
zenados os dados da aplicagao, uma vez que os métodos de criptografia amplamente
utilizados possuem dificuldade em lidar com diferentes tipos de dados. Uma solugao é o
framework Integrity, capaz de ofuscar dados antes da insercado dos mesmos no banco
de dados, e garantindo a preservagao do formato do dado. Esse trabalho visa estender
o framework, mudando a abordagem da aplicacao, oferecendo um servico de criptogra-
fia dedicado multiplataforma, capaz de cifrar dados em claro para qualquer aplicagao,
independente da sua linguagem de programacao ou banco de dados, e em tempo de
execugao, com um melhor desempenho de tempo quando comparado ao Integrity.

Palavras-chave: Preservagao de formato; Criptografia; Banco de Dados



ABSTRACT

Encryption service based on Integrity Framework

With the advancement of discussions and the creation of new legislation on the
security of user data in information systems, the need arose for existing systems to adapt.
A large part of this challenge is in the way the application data is stored, since the widely
used encryption methods have difficulty in dealing with different types of data. One so-
lution is the Integrity framework, capable of obfuscating data before inserting it into the
database, and ensuring the preservation of the data format. This work aims to extend
the framework, changing the application’s approach, offering a dedicated cross-platform
encryption service, capable of encrypting data in plain text for any application, regardless
of its programming language or database, and at runtime, with a better performance when
compared to Integrity.

Keywords: Format preserving; Cryptography; Database
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1- Introducao

A internet se tornou uma ferramenta essencial para grande parte da populagéo da
vida moderna. A quantidade de usuarios da rede mundial de computadores tem crescido
a cada ano. Com esse crescimento rapido e desorganizado, um problema cibernético
comecou a ganhar destaque mundial: a seguranca de dados.

O vazamento de dados sigilosos tem afetado diretamente os usuarios do mundo
digital. Segundo o Massachusetts Institute of Technology (MIT), mais de 205 milhdes
de dados foram vazados no Brasil no ano de 2019 (NETO et al., 2021), um aumento de
cerca de 493% comparado ao ano anterior. Somente nos seis primeiros meses de 2021,
foram mais de 4,6 bilhdes de credenciais vazadas ao redor do mundo, representando
um aumento de cerca de 387% em relacao aos dados registrados durante todo o0 ano de
2019 (CORACCINI, 2021).

Segundo a International Business Machines Corporation (IBM) (IBM SECURITY,
2020), em 2018, um vazamento com mais de 50 milhdes de registros gerou um prejuizo,
em média, de 392 milhdes de ddlares as grandes empresas de tecnologia. E esse prejuizo
médio aumentou em 19 milhdes de ddlares entre 2019 e 2020.

Essa realidade gera um debate cada vez mais recorrente: o papel do Estado em
garantir a seguranga de seus cidadaos como usuarios da internet. Alguns governos ja
tém debatido e tomado providéncias a respeito desse assunto. E o exemplo da General
Data Protection Regulation (GDPR) na Europa e da Lei Geral de Protecdo de Dados
Pessoais (LGPD) no Brasil. A LGPD visa proteger os direitos fundamentais de liberdade e
privacidade, além da livre formagao da personalidade de cada individuo (BRASIL, 2018a).
Dessa forma, toda empresa que realiza tratamento de dados de seus clientes deve
explicitar a finalidade, assim como prover a privacidade dos dados coletados. Isso implica
em medidas que devem ser tomadas por parte das empresas de tecnologia, como diz o
artigo 46 da lei: “Os agentes de tratamento devem adotar medidas de seguranca, técnicas
e administrativas aptas a proteger os dados pessoais de acessos ndo autorizados e de
situagbes acidentais ou ilicitas de destruigao, perda, alteracdo, comunicagdo ou qualquer
forma de tratamento inadequado, ou ilicito“ (BRASIL, 2018b).

Para todo descumprimento das exigéncias da Lei Geral de Protecao dos dados,
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sao definidas determinadas puni¢des, como diz o artigo 52: “Os agentes de tratamento de
dados, em razdo das infragbes cometidas as normas previstas nesta Lei, ficam sujeitos as
seguintes sancbées administrativas aplicaveis pela autoridade nacional” (BRASIL, 2018b).
Algumas das possiveis sanc¢oes aplicadas desta lei sdo: adverténcias, multas simples
e multas diarias, bloqueio e eliminagao dos dados pessoais inflacionados e suspensao
parcial do funcionamento do banco de dados referente aos dados inflacionados.

Uma das medidas mais comuns e conhecidas da protecao de dados € a criptogra-
fia. Ela é definida como um recurso tecnoldgico utilizado na comunicagao de mensagens,
tendo como objetivo tornar os dados incompreensiveis para garantir a sua confidenciali-
dade. A criptografia utiliza um algoritmo chamado cifra e uma chave secreta, que € um
valor qualquer a ser utilizado no algoritmo. Se uma mensagem criptografada for intercep-
tada por terceiros que nao possuem a chave secreta, eles nao poderao descriptografa-la
e, assim, nao conseguirao entender o seu significado (AUMASSON, 2017).

Para garantir a seguranga dos dados, os Sistemas de Gerenciamento de Banco
de Dados (SGBD) disponibilizam fungdes nativas de criptografia. Entretanto, possuem
restricdo a determinados tipos de dados e ja existem métodos que oferecem melhor
desempenho conforme proposto em (PITTA et al., 2020), por exemplo. Um dos principais
problemas ocorre quando uma grande quantidade de dados é processada. Nesse caso,
as funcgdes nativas do SGBD desempenham seus piores resultados.

Outra forma de prover seguranca aos dados, € a utilizacao de técnicas de criptogra-
fia simétrica, como o Advanced Encryption Standard (AES) e Data Encryption Standard
(DES), e persistindo o dado ofuscado posteriormente no banco de dados. Todavia, essa
estratégia exige uma série de alteracdes no formato e estrutura dos dados, bem como
na estrutura da base de dados, comprometendo tanto o tamanho dos campos quanto
a integridade da base, demandando um investimento alto, e muitas vezes inviavel para
realizar essa adaptacao.

Dado esse cenario, a Format Preserving Encription (FPE) € uma técnica que busca
solucionar os problemas acima citados (BHATT; GUPTA, 2016). Atualmente, ja existem
estudos e aplicacdes que tém por objetivo armazenar dados criptografados preservando
seu formato original e consequentemente diminuir os custos para a adequacgao das
empresas em relagao as novas legislagdes e o tratamento quanto aos dados de seu
usuario. E o caso do Integrity, um framework objeto-relacional para seguranca de dados
(COSTA et al., 2022).
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1.1- Definicao do Problema

O Integrity Framework, em sua ideia e implementagao, possui algumas carac-
teristicas relevantes a serem apontadas. Ele utiliza a abordagem de implantacao em
forma de biblioteca, acopla a seguranca e persisténcia dos dados da aplicacao em uma
mesma camada, possui uma etapa de geragao de chaves desnecessariamente repetitiva
que afeta o seu desempenho, além de proteger somente dados dos tipos varchar e date.

A abordagem adotada gera como consequéncia a necessidade de criar e reimple-
mentar a biblioteca para ser utilizada em sistemas desenvolvidos em diferentes linguagens.
Ou seja, para cada cliente com uma linguagem de programacao nova, deve existir todo
um retrabalho para definir a comunicacao entre as partes interessadas.

Outra consequéncia indesejada é a forma como algumas fungoes utilizadas na
criptografia foi implementada. Ha um momento em que sao geradas chaves de forma
deterministica, isto &, para uma mesma entrada, a saida deve ser a mesma também.
Essas chaves sao utilizadas para a ofuscagao do dado em claro e sao baseadas nos
nomes das tabelas presentes no banco de dados. Isso significa que para criptografar
um campo de uma tabela denominada de “exemplo®, ha um célculo que gera uma chave
a partir do nome da tabela. Essa chave é utilizada sempre que forem realizadas as
operagoes de criptografia nesta tabela. O Integrity Framework gera essas chaves a
cada operacao criptografica, gerando entao uma redundancia nesses processos uma
vez que essas chaves poderiam ser geradas uma Unica vez e armazenadas para serem

consultadas posteriormente, sem a necessidade de gastar processamento computacional.

1.2- Objetivo

Apresentados os conceitos acima, este trabalho tem por objetivo implementar um
servigo para cifragem e ofuscagao de dados em bancos de dados relacionais, além de
seus métodos reversos, em tempo de execucgao. Para isso, serao utilizadas a abordagem
FPE, o algoritmo de Cifra de Feistel, AES, fungdes de hash criptograficas e a adigao dos

tipos inteiro e ponto flutuante aos tipos protegidos. Busca-se remover a responsabilidade
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da ofuscacao dos dados da camada de persisténcia para tornar a utilizagcao das ferramen-
tas de criptografia mais eficiente, permitindo maior escalabilidade e, por consequéncia,
facilitar a configuracdo e uso dessa criptografia em aplicagdes reais.

Outra contribuicdao importante é a diferente estratégia utilizada para implementacao
do servigo proposto, na qual a aplicagao deixa de ser uma biblioteca e passa a ser uma
Application Programming Interface (API), uma espécie de contrato de servico entre
duas aplicacoes. Isso significa que, para utilizar os servigos de criptografia, nao é mais
necessario utilizar ou implementar, quando nao existir, versdes em dada linguagem para
realizar a comunicacao entre as partes interessadas. Essa comunicacao por sua vez
€ realizada pelo protocolo Hypertext Transfer Protocol (HTTP), amplamente utilizado e
suportado por diferentes linguagens de programacao.

Apoés a realizacao de testes, observou-se que a solucao proposta foi capaz de
oferecer o servico de criptografia para uma aplicacao independente da sua linguagem
de programacao ou banco de dados utilizado. A solugao também teve um desempenho
melhor que o Integrity Framework ao submeter grandes quantidades de dados aos pro-
cessos criptograficos. Os resultados sao alguns dos diversos beneficios ao disponibilizar

um servico dedicado para a criptografia, melhor discutidos ao longo do trabalho.

1.3- Estrutura do trabalho

No Capitulo 2, é apresentado o Referencial Teérico, uma base de conhecimento
sobre conceitos e técnicas necessarias para o compreendimento do modelo.

No Capitulo 3, sdo abordados os trabalhos relacionados, artigos que basearam a
discussao para a proposicao de uma nova abordagem para uma solucao de criptografia.

No Capitulo 4, é apresentada a proposta da nova abordagem. Uma API indepen-
dente de linguagem de programacao e banco de dados, para a solu¢ao que o Integrity
Framework procura oferecer, que s6 estao disponiveis para usar em C# e MySQL.

No Capitulo 5 é abordada a construgao, organizagao e implementagao do servico
de criptografia dedicado. Nele é possivel encontrar detalhes sobre a execugao técnica do
projeto.

No Capitulo 6, é apresentada a prova de conceito, ou seja, um sistema que utiliza
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a API desenvolvida, realizando operagdes no banco de dados com os contelidos ja
criptografados.

No Capitulo 7, sdo realizados os experimentos de desempenho. Ocorre a
comparacao de performance entre a APl e o Integrity Framework, visto que a abordagem
utilizada na API garante algumas otimizagGes relevantes para o custo computacional da
criptografia.

No Capitulo 8, por fim, sao dispostas as consideragdes finais e discussdes de

futuros trabalhos.
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2- Referencial Teodrico

Neste capitulo, serdo apresentados a teoria, conceitos e técnicas relacionados a
criptografia, seguranga da informagao e matematica, necessarias para o entendimento do

sistema proposto.

2.1- Seguranca da Informacao

Para entender a finalidade da seguranca da informagao, € necessario conhe-
cer seus principios fundamentais, presentes nos seguintes topicos conforme (NETO;

ARAUJO, 2019):

1. Disponibilidade - A informacao deve estar sempre disponivel aos usuarios para

qualquer tempo ou finalidade.

2. Integridade - A informagao deve manter seu conteudo na mesma condi¢ao que foi

disponibilizado, integro sem altera¢des indevidas, intencionais ou acidentais.

3. Confidencialidade - A informacao deve estar protegida, garantindo e limitando o

acesso somente a quem for destinado.

2.2- Criptografia e Format Preserving Encryption

Criptografia € um sistema amplamente utilizado para comunicagao em um meio
nao seguro. Para isso, & necessario realizar uma série de operagcoes matematicas
sobre um dado, com uma determinada chave, gerando um texto cifrado, ininteligivel para
qualguer um que nao tenha acesso ao processo reverso (STINSON; PATERSON, 2019).

Para entender melhor a area da criptografia, existem termos a definir. Um texto

em claro corresponde a mensagem original, enquanto a mensagem criptografada é
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conhecida como texto cifrado. O processo de transformacao de texto em claro para texto
cifrado é a criptografia e seu processo reverso é a descriptografia. Um esquema que
aborda todos os conceitos anteriores é conhecido como um sistema criptografico ou uma
cifra (STALLINGS, 2017).

2.2.1 Format Preserving Encryption

Em técnicas de protecao de dados como a criptografia simétrica, existe um
problema quanto a preservacao do tipo do dado. A entrada X e o resultado Y sempre
serao de valor alfanumérico. Como observado na Tabela 1, a criptografia simétrica,
exemplificada pelo Advanced Encryption Standard recebe uma entrada em um formato

de data e seu retorno é em texto.

Método Criptografico Entrada Saida
AES 2023/07/10 23iTpNciSm4DmDhnd5WVtA== (Base64)
FPE 2023/07/10 2042-05-26T05:50:16.584Z

Tabela 1 — Comparagao entre criptografia simétrica e criptografia com preservacao de
formato

Isso gera, em alguns casos, um contratempo importuno. Brightwell et al. (1997),
por exemplo, tinham por objetivo criptografar entradas de uma base de dados sem ferir o
tipo do dado em questdo. Os autores observam a dificuldade de alcancar esse objetivo
utilizando métodos de criptografia simétrica, exemplificado pela Data Encryption Standard
(DES).

Existem algumas abordagens que procuram atacar o problema da perda do
formato. Uma delas € denominada como Criptografia com Preservacao do Formato. Ela
consiste em mais um sistema criptografico dentre outros ja existentes afim de oferecer
mais seguranca a sistemas. Permite utilizar uma chave simétrica e deterministicamente
cifrar uma entrada em claro X em uma saida criptografada Y, onde Y possui o mesmo
formato de dado que X (BELLARE et al., 2009).
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2.3- Funcoes de Hash Criptograficas

Amplamente usadas no contexto de segurancga da informacao, fungdes de hash
sdo implementagbes que, dentre outras aplicacdes, asseguram a integridade de um dado.
Consistem em um calculo a partir de uma mensagem de parametro, retornando um valor
de tamanho fixo, geralmente alfanumérico, conforme na Figura 1, o qual sera outro valor

completamente diferente caso qualquer bit da mensagem original seja alterado.

X7 [ e — > . .6b022ed1429a
N ° M

— Funcdo hash —>...1fbe8edf4059
Figura 1 — Funcionamento de uma funcao de hash

Funcdes de hash criptograficas sao eficientes contra-ataques de forga bruta, visto
gue se torna computacionalmente inviavel realizar o mapeamento do hash resultante
para os dados originais. Seu funcionamento consiste no preenchimento do tamanho dos
dados da entrada até um valor inteiro que seja multiplo de um limitador de tamanho fixo,
limitador esse geralmente entre 128 e 512 bits. Dentre esses valores preenchidos, é
incluido o tamanho da mensagem original no formato de bits, sendo essa uma medida de
seguranca para dificultar que um eventual atacante consiga produzir um hash igual para

uma mensagem alterada.
2.4- Advanced Encryption Standard

O Advanced Encryption Standard (AES) € uma técnica de cifra simétrica de bloco
publicada pelo NIST no ano de 2001. Ele trabalha com entradas de blocos de texto de
128 bits (16 bytes) e utiliza chave criptografica que pode ter tamanho especificado entre
128, 192 ou 256 bits, 0 que faz com que haja uma designacao indicativa de qual chave o

algoritmo esteja utilizando na ocasiao (AES-128, AES-192, AES-256) (DWORKIN et al.,
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Estado de entrada Chave
(16 bytes) Chave de rodada 0 (M bytes)
(16 bytes)
| Transformacio inicial l
Estado apés
transformacio
inicial
(16 bytes)
Rodada 1 Chave de rodada 1 E
(4 transformacées) (16 bytes) S
%
=]
e
g
Estado de saida B
da rodada 1 H
(16 bytes)
[ ]
I
Rodada N - 1 Crave (‘i‘;f“ég}“
(4 transformacdes) - Y
Estado de saida
darodada V-1
(16 bytes)
Chave de rodada N
Rodada NV (16 bytes)
(3 transformacoes)
Estado final Ned Tamanho
‘de da chav
(16 hytes) rodadas (L;t:;;
CIITIIT(ITITITITT] 10 1
Texto cifrado — 16 bytes (128 bits) 12 2
14 32

Figura 2 — Processo de encriptagdo do AES (STALLINGS, 2017)

2001).
Os dados do bloco de entrada (texto claro) sao organizados e manipulados me-

diante uma matriz de bytes de quatro linhas copiada da entrada (como exemplificado
na Figura 2, considerando uma chave de 128 bits), denominada Estado, cujo valor da
quantidade de colunas resulta da divisdo do tamanho do bloco de entrada por 32 bits,
conforme o tamanho do bloco de entrada e o tamanho da chave de encriptagao, sendo N
= 10 rodadas para a versao padrao do AES-128, N = 12 rodadas para 0 AES-192 e N =
14 rodadas para o AES-256.

O processo de transformacao realizado durante as rodadas se da da seguinte

maneira: antes da primeira rodada é utilizada uma funcao de transformacao chamada
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AddRoundKey. Nas N-1 rodadas iniciais tem-se a execuc¢ao de outras fungdes, sendo
elas SubBytes, ShiftRows, MixColumns e novamente a AddRoundKey. Por fim, na ultima
rodada, sao utilizadas apenas trés das funcoes citadas.

A fungao SubBytes manipula uma matriz de 16x16 de bytes, na qual seu contetido
é uma permutacéo de 256 valores possiveis formados por 8 bits, chamada de S-Box. E
feita a substituicdo dos bytes individuais que formam Estado por um existente na S-Box
(DWORKIN et al., 2001).

A funcao ShiftRows consiste no deslocamento de bytes pertencentes as linhas
de Estado nela mesmo, onde a primeira linha ndo € alterada e na segunda linha ha uma
movimentacao circular de 1 byte para a esquerda. Na terceira linha esse movimento
também é realizado por 2 bytes, e na quarta, por 3 bytes.

A fungao de transformagao MixColumns trabalha misturando os dados de cada
coluna da matriz Estado. Em func¢édo dos quatro bytes que compdem a coluna, o valor de
cada byte é mapeado para um novo.

A funcao AddRoundKey, de forma geral, trabalha realizando uma operagao XOR
entre cada um dos bits da tabela Estado com os bits da subchave criptografica utilizada
na rodada (DWORKIN et al., 2001). A subchave em questao consiste em uma matriz
de mesmo tamanho de Estado, gerada a cada rodada a partir da chave criptografica
original. O escalonador de chaves do algoritmo fica a cargo de criar essas subchaves,
criando uma chave também para a primeira rodada onde apenas a funcao AddRoundKey
¢ utilizada (DWORKIN et al., 2001).

2.4.1 Expansao de Chave AES

O algoritmo de expansao de chaves do AES, observado na Figura 3, é utilizado
para expandir uma chave inicial em um conjunto de subchaves utilizadas nas diferentes
rodadas do algoritmo de criptografia. O processo do algoritmo comega com uma chave
original, de tamanho 128, 192 ou 256 bits, e, dependendo do tamanho da chave, ela é
dividida em palavras de 32 bits.

Em seguida, o algoritmo executa um lago de repetigdo para gerar novas palavras-

chave, formando o conjunto de subchaves. O nimero de subchaves geradas depende do
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Figura 3 — Expansao de chaves AES - Adaptado de (STALLINGS, 2017)

namero total de rodadas que serdo executadas no algoritmo AES. Dentro desse lago, sdo
aplicadas algumas transformagdes nas chaves, como rotagao de bits (cada palavra de 32
bits é rotacionada a circular para a esquerda), substituicdo de bytes (geralmente usando
uma tabela de substituicdo chamada S-box) e operagdes XOR (DWORKIN et al., 2001).

Essas operagdes sao aplicadas iterativamente até que todas as palavras-chave
necessarias sejam geradas. Cada nova palavra-chave é derivada das palavras-chave
anteriores e da palavra-chave anterior a ela, juntamente com algumas transformacgoes
especificas. As subchaves expandidas sao armazenadas em uma lista ou estrutura de
dados para serem usadas nas diferentes etapas do algoritmo AES durante a criptografia

e descriptografia. Cada rodada do algoritmo AES usa uma subchave diferente.
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2.4.2 Modo Cipher Block Chaining

O modo de operacao Cipher Block Chaining (CBC) é um dentre diversos modos
criados para a criptografia de blocos. Para realizar uma implementac¢ao das especificacoes
do AES, é preciso escolher um modo de operagdo. O CBC oferece melhor seguranga por
realizar operagdes XOR entre os blocos cifrados anteriormente antes de cifrar o texto por

completo.

2.5- Cifra de Feistel

A Cifra de Feistel, conforme mostra a Figura 4 recebe como entrada no seu
algoritmo o bloco de texto a ser criptografado e a chave de encriptagao, denominada K.
A entrada de texto é dividida em duas partes, o lado esquerdo, chamado de L, e o lado
direito, chamado de R. Essas duas partes passam por um processo de n rodadas, sendo
ao fim combinadas para produzir o texto encriptado (STALLINGS, 2017).

Cada iteragao de rodada, designada por rodada i, € alimentada pela rodada
anterior com as entradas Li-1, Ri-1 e uma subchave ki derivada da chave k, sendo essas
subchaves diferentes de k e umas das outras. Em cada rodada, € aplicada uma funcao F
ao lado direito dos dados, cuja saida sofre uma operagao XOR com o lado esquerdo dos
dados. Apds isso, a saida da operacao XOR vira a entrada do lado direito da préxima
etapa e o lado direito dos dados que foi utilizada como entrada para F se torna o lado
esquerdo da proxima rodada.

O processo de decriptacao é semelhante ao de encriptacao ja descrito, recebendo
como entrada o texto encriptado e utilizando subchaves em ordem reversa. Tendo a
subchave kn na primeira rodada de decriptacao, as seguintes sao designadas por kn-1,
até chegar em k1.

Alguns fatores afetam a execucao do algoritmo de Feistel. O tamanho do bloco de
dados maior aumenta a seguranga proposta, porém reduz o desempenho em velocidade
do processo de encriptacao/decriptacdo. Os blocos de 64 bits sdo uma escolha tomada

de forma recorrente para projetos baseados em cifra de blocos, e por isso, muito usado
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Figura 4 — Funcionamento da criptografia e descriptografia da Cifra de Feistel

no AES-128.

O tamanho da chave, de forma similar ao do bloco de dados, também influencia
na seguranga alcangada, sendo também o maior tamanho dela um fator que prejudica na
velocidade de encriptagao/decriptagao do algoritmo. O tamanho de 128 bits € adotado
como padrao, ja que 64 bits ou menos sao considerados inadequados.

O numero de rodadas utilizadas pelo algoritmo influencia na seguranga. Quanto
mais rodadas utilizadas maior seguranga oferecida, porém mais tempo utilizado na
execugao. Sao aplicadas de forma recorrente a quantia de 16 rodadas. Em relagéo a
criacao de subchaves, quanto maior for a complexidade do algoritmo, mais dificil para
analise dos eventuais atacantes. O incremento de complexidade na construcao da funcao

F também contribui para dificultar a analise criptografica de eventuais atacantes.
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2.6- Corpos Finitos

Um corpo finito € um conjunto onde é possivel realizar operagdes como soma,
subtracao, divisao e multiplicacdo sem sair do préprio conjunto. Como explica (STAL-
LINGS, 2017), para satisfazer a definigdo de corpo finito, o conjunto Z,, por exemplo,
pode conter todos os inteiros 0, 1,2, ..., p — 1. Todo corpo finito deve ser da ordem de p*,
onde p € um numero primo e k& um inteiro positivo.

Para entender a finalidade e aplicagdao de um corpo finito neste trabalho, sera
apresentado um exemplo simples. Considere um corpo finito A da ordem de 12 unidades.
Isso pode ser traduzido no conjunto 1,2, ..., 12. Para representar todos os outros nimeros
que estao fora do conjunto, € necessario realizar uma operagao de médulo: N mod (p —t),
onde N é qualquer inteiro e t € o tamanho do conjunto. Portanto, a representagao do
numero N = 13 no corpo A € dada por 13 mod 12 = 1. Esse exemplo é o que acontece
com um reldégio analdgico, como observado na Figura 5. O relégio representa o corpo
finito A. Ao adicionar treze horas, isto €, uma hora a mais que o tamanho do conjunto
A, a contagem continua mesmo apds uma volta completa. Pode-se dizer entdo que

13 =1 (mod 12), ou seja, 13 é equivalente a 1 dentro de um corpo finito de modulo 12.

Figura 5 — O reldgio representando um corpo finito

Esse conceito € fundamental para o armazenamento de dados e criptografia
em geral, visto que todos os tipos de dados possuem um limite de tamanho, e entao
passa a ser necessario utilizar esta estratégia caso o resultado produzido nas fungdes de

criptografia seja maior que o corpo finito do tamanho do dado em si.
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2.7- Clean Architecture

A Clean Architecture, € um conceito introduzido por Robert C. Martin em seu
livro “Clean Architecture: A Craftsman’s Guide to Software Structure and Design” (MAR-
TIN, 2017). Essa abordagem arquitetural enfatiza a separagdao de preocupacdes e a
independéncia das regras de negécio das tecnologias e detalhes de implementagao. A
arquitetura € dividida em varias camadas com uma regra muito importante: a regra de

dependéncia.

Frameworks Externos

Adaptadores

Casos de Uso

Cidades

Regra de
Dependéncia

e

Sentido pemmitido
para dependéncias

Figura 6 — Exemplificacao da Regra de Dependéncia (VALENTE, 2022)

A Regra de Dependéncia mostrada na Figura 6, indica que a seta apenas segue
para dentro, ou seja, a camada mais externa visualiza e utiliza a mais interna. O inverso
nao pode acontecer. As camadas mais internas nao podem utilizar as camadas mais
externas porque ndo sao de suas responsabilidades. Isso nao faz com que o software
figue dependente ou restritivo, muito pelo contrario, a aplicacao dessa regra diminui as
limitagcoes do codigo o tornando organizado e acessivel.

Na camada de entidades, vista na Figura 7, deve ser alocada a loégica de negdcio
e as regras de alto nivel. Essa camada pode ser usada por todas as outras, tendo em
vista que possui regras mais gerais do software, ou seja, as entidades sao usadas pelas
classes mais externas. A camada de useCases é destinada a arquivos que lidaram com

as regras de negécio para cada caso da aplicagao.
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Figura 7 — Explicacdo do modelo Clean Architecture (MARTIN, 2017)

A camada de interface tem a fungao de converter as informagdes vindas das

camadas internas (entidades + casos de uso) para o reconhecimento dos elementos

pertencentes no proximo nivel. E, por fim, a camada de frameworks e drivers é composta

pelos elementos mais externos: frameworks, Banco de dados, bibliotecas e derivagoes.
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3- Trabalhos Relacionados

Nesta secao serao apresentados os artigos académicos que serviram de base
para as discussoes de criptografia com preservagao de formato, servigo externo e banco
de dados.

3.1- DMSD-FPE: Data Masking System for Database Based on Format-Preserving
Encryption

O artigo em questao apresenta o modelo DMSD-FPE, um sistema de mascara-
mento de dados para banco de dados baseado na criptografia de preservagao de formato,
destacando os algoritmos de mascaramento apropriados para diferentes bancos de dados.
Esse sistema desenvolvido é utilizado diretamente nos bancos de dados para realizacao
de backups e mineragao de dados (ZHANG et al., 2018).

Nele é apresentado a FPE, criptografia com preservacao de formato, sendo uma
técnica de criptografia mais interessante por preservar o formato dos campos no banco
de dados, assim, ndo necessitando da adaptacao de varias tabelas para receber as
informagdes criptografadas. Além disso, é importante citar que esse processo é reversivel

e também preserva a integridade referencial das chaves estrangeiras.

3.2- DBCrypto: Database Encryption System using Query Level Approach

No artigo de (PUNDLIK, 2012), foi desenvolvido o sistema DBCrypto, capaz de
atuar entre o usuario e o banco de dados. Ele é responsavel por realizar a criptografia e
protecao dos dados antes de serem inseridos no banco.

Qualquer atacante que tiver acesso ao banco de dados nao tera nenhuma

informacédo sobre como foi realizada a criptografia, visto que as mesmas estao devi-
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damente seguras no programa intermediario. Portanto, em caso de falha do sistema ou
do banco do cliente, ainda assim, os dados estarao protegidos.

Os dois projetos, o citado acima e o presente, se relacionam por utilizarem a
mesma estratégia de ser um servigo intermediario do sistema cliente ao seu banco de
dados, garantindo o armazenamento dos dados ja protegidos. Algumas das diferencas
estdo na responsabilidade do armazenamento dos dados e a criptografia, que utiliza uma
abordagem que ja caiu em desuso por ja ter sido quebrada. Além disso, o trabalho citado
apresenta um sistema com conexao direta com o banco de dados, diferente do presente
trabalho, que retorna os dados criptografados ao cliente, removendo a responsabilidade

de persisténcia dos dados, resultando em um software dedicado a protecao de dados.

3.3- Integrity: An Object-relational Framework for Data Security

O objetivo principal do trabalho foi desenvolver o Integrity Framework, para ser
utilizado em sistemas preexistentes, que garantisse a seguranca dos dados, por meio
de métodos de criptografia como Expansao de Chaves do AES e Cifra de Feistel, em
uma base de dados relacional sem a necessidade de realizar alteragées na base, ja
que também é utilizado o método de criptografia com preservacao de formato (FPE). Os
Unicos tipos de dados que sao tratados nesse trabalho sao os do tipo varchar e date
(COSTA et al., 2022).

O servigo proposto, assim como o Integrity Framework, busca assegurar a protecao
dos dados de sistemas que ja existem, além de otimizar alguns processos, remover a
responsabilidade da camada de persisténcia de realizar a ofuscacao e a criptografia, além

da adicao de novos tipo de dado para tratamento, o inteiro e ponto flutuante.
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4- Proposta

Este trabalho propde evoluir a ideia desenvolvida em (COSTA et al., 2022) e criar
um servigo dedicado para a realizagao da ofuscagao de dados, mudando a abordagem
e removendo a responsabilidade da légica e custo computacional da criptografia da
aplicacao do usuario. Um servico especialista para as funcdes de ofuscar e cifrar dados
melhora o desempenho na prote¢ao dos dados, uma vez que todo o processo de expansao
de chaves e geragao de tokens é realizado apenas uma vez, no momento da configuragao,
diferente das solucdes propostas no Integrity Framework e a biblioteca implementada
em (PITTA et al., 2020), em que, a cada consulta, &€ necessario realizar a expansao da
chave e realizar as 10 rodadas na Cifra de Feistel modificada. Além disso, este trabalho
também adiciona a ofuscacao para dados dos tipos inteiro e ponto flutuante aos tipos de

dados ja previstos, varchar e date, nas duas solugoes citadas.

Modelo Servicgo

Mapeamento >

| ofusca cao

SQL P API

Camada de
Persisténcia
Integrity

SGBD

Figura 8 — Abordagem adotada para o servi¢o proposto

A abordagem de um servico dedicado, conforme ilustra a Figura 8, permite a inde-
pendéncia da aplicacao interessada em ofuscar seus dados e a criptografia. No Integrity
Framework, a cifragem dos dados estd em formato de uma biblioteca desenvolvida em C#
e apenas para o banco de dados relacional MySQL. Isso significa que, para utiliza-la, &
preciso que haja uma reimplementacao da biblioteca na mesma linguagem da aplicagao
interessada. Ja na API proposta neste trabalho, por se tratar de um servigo externo,

basta realizar uma comunicagao utilizando o protocolo HTTP para o compartilhamento
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dos dados, independente da linguagem ou do banco de dados utilizado na aplicacao
interessada.

Por outro lado, essa estratégia traz como desvantagem alguns pontos. Ao hos-
pedar o servigo em um servidor na rede de internet por exemplo, existe o risco de esse
servidor ndo estar disponivel em algum momento e, portanto, ndo ser possivel acessa-lo.
Outro fator a se considerar € a possivel e variavel laténcia, dependendo diretamente do
local fisico do servidor e aplicacdo cliente. E possivel ainda contornar essas situagdes
utilizando uma intranet.

Ao considerar um cenario real para a aplicacao da criptografia em dados de um
sistema, é recomendada a utilizacdo do servigo para abranger e proteger os dados
pessoais e sensiveis de um usuario, sendo estes, dados capazes de identificar direta ou
indiretamente um individuo vivo, conforme é definido pelo Servico Federal de Processa-
mento de Dados (SERPRO) (SERPRO, 2018), empresa publica responsavel por solugées
tecnologicas do Brasil. O conceito, por si, de dado pessoal pode variar dependendo da
legislagao local, porém recomenda-se seguir a légica da capacidade de identificagao de
um individuo, para definir quais tabelas e campos de um dado sistema devem receber
prioridade para a ofuscagao do contetdo dos mesmos.

Para utilizar o servigo, o cliente deve realizar a configuracao dos dados que
serao utilizados como parametro no processo da criptografia ou ofuscacao. Sao eles:
uma semente, uma chave criptografica, a estrutura da tabela e o banco de dados. Na
configuragao inicial, o servigo calcula o foken especifico para cada atributo informado na
configuracao e persiste em uma base no proprio servigo. A persisténcia do token tem a
finalidade de evitar a necessidade de novas geragcées do mesmo em requisi¢cdes futuras,
propiciando melhor desempenho, e ainda sendo possivel a opgao de gerar um novo token,
para imprevistos como o vazamento desse dado, por exemplo.

O token, citado anteriormente, é utilizado no processo de ofuscagao dos dados
dos campos date, ja abordado no Integrity Framework e na biblioteca proposta por (PITTA
et al., 2020), e nos campos dos tipos inteiro e ponto flutuante, contribuicdo adicionada
nesse artigo. O inicio da geracao dos tokens, como percebido na Figura 9, se da com
o recebimento dos parametros a serem cadastrados na base do servigo. A chave de
128 bits, K, é submetida a uma funcao AES de expansao de chaves, dando origem a
10 subchaves (KO a K9). A semente recebida € parametro para uma funcao de hash

SHA-256, que retorna uma saida de 256 bits. Essa saida € dividida em duas partes de
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128 bits, denominada L a parte esquerda e R a parte direita.

As duas partes resultantes de SHA-256 e as 10 subchaves sao utilizadas como
parametro para um algoritmo de cifra de Feistel, composto por 10 rodadas N, denominadas
aqui de NO a N9. Na rodada inicial, o lado R, designado como RO, passa por uma operagao
de XOR com a subchave KO. A saida dessa operagao se torna o lado L da iteragao
da proxima rodada e o lado esquerdo, sendo o inicial denominado como LO, se torna
o lado R da préxima rodada. Esse processo se repete até que as 10 rodadas acabem.
Ao término do algoritmo, é gerado o token de 256 bits que sera cadastrado na base de

dados, associado aos demais dados informados pelo usuario.

Chave Expansao de chaves AES
12Bbhits . I _
; L Ly F[,,,] [Fiean l,.r"’dr_ﬁ“\
Semente H- i 128bita _fizgoice | jamin — .
x b i 141 0o 1410
: om (eee) i T
Tabela '... i == i3 =t} ~ =1 Token
Cam - % 128bits l2endts : i :i L28bits [_'ﬂ B8O
Tabela |-ﬂ. : —t =t i P L
Ezquema L L Lw SOOI B R L ||

Figura 9 — Geracao do token utilizado na criptografia

A ofuscagao dos dados ¢ feito utilizando o token gerado. O token de 256 bits é
divido em quatro partes, ou words, de 64 bits. Essas partes sdo combinadas via uma
operacao XOR, que resulta em um novo token chamado por (COSTA et al., 2022) como
token de salto, aqui simbolizado pela sigla ts. O ts € convertido em um inteiro de 64 bits
sem sinal que vai ser utilizado para ofuscar os dados.

Como mostra a Figura 10, o dado ofuscado é resultado de (dado em claro +
ts) mod M. Onde M é o tamanho limite de alcance para o tipo do dado suportado pelo
SGBD informado. A operacao Mod é para que o dado resultante da operacao nao venha
extrapolar esse limite, 0 que causaria problemas no momento da persisténcia na base da
aplicacao.

Para a criptografia de campos do tipo varchar, é usada uma funcao do AES do
modo Cipher Block Chaining (CBC), sendo depois convertida a saida para base 64, antes
de retornar para o conjunto de dados criptografados. Apds a ofuscacao dos campos date
e inteiro e da encriptacdo dos campos varchar, os dados sdo retornados para a aplicacao,
que persiste os dados ofuscados na base.

O processo de decriptagao € semelhante ao anterior. Os dados em claro dos tipos

date e inteiro sdo obtidos pelo resultado da operacao (dado ofuscado — ts) Mod M. Os
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Figura 10 — Operacao de ofuscagao de um dado de preservando

campos varchar passam pela funcao de decriptacdo AES do modo CBC, e apds todos os

dados terem sido decriptados, sao devolvidos para a aplicagao.
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5- Implementacao

Visando comprovar toda a proposta abordada no capitulo anterior, foi desenvolvido
um servigo externo. Sua construgao utilizou como base o Integrity Framework (COSTA
et al., 2022).

O servico implementado possui como pontos principais a seguranca e integridade
dos dados recebidos, descentralizacao da cifragem e ofuscagao de dados da aplicagao
cliente e disponibilizagdo de uma configuragao Unica para o usuario.

A versao 1.0.0 do sistema foi construida na linguagem Typescript, um supercon-
junto sintatico estrito de JavaScript que adiciona tipagem estatica opcional a linguagem.
O Javascript € uma linguagem que nasceu para atender demandas voltadas para o
front-end, e, por esse motivo, ela foi pensada com o intuito de ser rapida, dinamica e
acessivel. Para a linguagem ser utilizada exclusivamente em uma aplicagcao back-end, foi
necessario a utilizagao do Node.JS. O Node é um runtime, que nada mais € do que um
conjunto de cédigos/API, ou seja, sao bibliotecas responsaveis pelo tempo de execucao
gue funciona como um interpretador de JavaScript fora do ambiente do navegador web
(GUTMAN, 2019).

Nessa primeira versdo, o SGBD compativel com a aplicacao escolhido € o MySQL,
onde, de inicio, foram tratados os seguintes tipos de dados: STRING, DATETIME, INT
e FLOAT. Como se trata de uma API, ela pode ser utilizada fazendo uma requisigao
para a URL em que o servigo encontra-se hospedado, adicionando ao fim da URL a rota
desejada (Ex.: https://minhaurl.com/encrypt). E possivel acessar o cédigo da aplicacdo
acessando o link! do repositério no Github disponibilizado no rodapé desta pagina.

Para realizar a ofuscacao da data, foi adotada uma estratégia que utiliza-se do
conceito de timestamp. O timestamp é uma representacao de uma hora e/ou data em
funcao de uma data referencial. Muito utilizado em computagao, o timestamp representa
a diferenga da data de interesse em relacao a data padrao 01/01/1970, ou seja, quantos
segundos se passaram desde a data referéncia até a data interessada. Essa abordagem
foi adotada ao perceber inconsisténcias na ofuscacao da data presente no Integrity, que,

em diversos casos, nao retornava a data correta devido a limitagao do banco de dados,

"https://github.com/JuanvictorD/aes-security-api
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que é capaz de armazenar datas entre 01/01/1000 até 31/12/9999.

5.1- Estrutura do Cdédigo

Um dos pontos essenciais do processo de construcao da estrutura do projeto é
a arquitetura de arquivos e pastas utilizada. O padrao de projeto utilizado foi a Clean
Architecture.

v [@ src
> B? @types
> I® config
v modules/cryptography
v entities
> dto
Datalnterface.ts
DateData.ts
E® IntegerData.ts
F2 StringData.ts

v infra
v http
> controllers
> IR routes
v typeorm
> entities
> repositories
> repositories

v useCases
EA CreateBaseUseCase.ts
E¥ CreateFieldUseCase.ts
E¥ CreateFullSchemaUseCase.ts
E¥ CreateTableUseCase.ts
E® EncryptDataUseCase.ts
GenerateTokenUseCase.ts
GetFieldTokenUseCase.ts
B2 ShowClienteUseCase.ts

> B® shared

Figura 11 — Arquivos do sistema implementado organizados conforme a arquitetura Clean
Architecture

Como visto na Figura 11, a parte principal do sistema esta localizada na pasta

cryptography. A camada de entidade da aplicagao € a entities. Na segunda camada,
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useCases, esta toda a légica de cadastro e listagem das tabelas, geracao de tokens e
a criptografia e descriptografia em si, ou seja, toda a regra de negdcios se encontra ali.
Existe também a pasta Infra como a camada de interface, que € dividida em duas: http
(controladores e rotas da aplicagao) e typeorm (um ORM para Node.JS). No typeorm
ainda ha a divisao em duas pastas: entities, responsavel por possuir as entidades das
tabelas do banco de dados da aplicacao, e os repositories, onde se situam as classes
que implementam os métodos que fazem a conexao com o banco de dados (criar, listar,
editar, excluir).

A pasta repositories, fora da pasta de infra, diz respeito as interfaces criadas para
os repositérios do banco de dados e, consequentemente, registrar a interface criada em
um contéiner para que seja habilitada a possibilidade de que os repositorios sejam injeta-
dos como dependéncia para os useCases utilizados. Por ultimo, ha a pasta de shared,
que é responsavel por compartilhar arquivos, classes e funcdes (métodos utilitarios para
a criptografia, classes para erros no sistema) e configurar as rotas mencionadas nas
camadas anteriores para estarem disponiveis para uso, além de configurar o tratamento
de exibi¢cao de erros, caché, habilitar o cors e designar e publicar a aplicacdo para uma

porta especifica do dominio.

5.2- Estrutura do Banco de Dados

O banco de dados foi criado considerando-se a configuragao Unica do usuario,
como suas chaves criptografadas, o seu banco de dados, suas tabelas e todos os campos
que ela possui. Na Figura 12 é possivel ver o diagrama do modelo relacional da base
de dados utilizada na API para cadastrar informagdes sobre os bancos e tabelas de um
dado cliente.

A tabela de migration é a Unica tabela que foge desse modelo relacional, visto
que ela serve apenas para monitorar em qual versao sua base de dados se encontra. A
tabela client é onde sera cadastrado as informagoes do nosso cliente, sendo essa uma
chave, uma semente para criptografia e um token de autenticacao que sera utilizado para
realizar as requisicdes posteriores. Base é a base de dados, table sao todas as tabelas

pertencentes aquela base que o cliente deseja criptografar. field sao todos os campos
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_ client v
| base ¥y | table "
id VARCHAR(36)
id VARCHAR(38) id VARCHAR(36)
auth_token VARCHAR(300)
-+ — & client_id VARCHAR(300) Hp— — ¥ base_id VARCHAR(255)
encrypt_key VARCHAR(100)
name VARCHAR(64) table_name V ARCHAR(64)
seed VARCHAR(100)
> b
e
r .
I
|
\
_| field v
. d VARCHAR(36
_| migration ¥ 7] field_type v ot (36)
| @ table_id VARCHAR(255)
id INT id INT
b= =] » name VARCHAR(64)
tmestamp SIGINT type_name VARCHAR(255) )
| 4
name VARCHAR(255) | > kakan YARCHAR(GH)
> & field_type_id INT

Figura 12 — Diagrama do modelo relacional do banco de dados do servi¢o de criptografia
desenvolvido

pertencentes a uma tabela, sendo o campo de token, um hash gerado pelo servico, ele
€ Unico para cada campo da tabela, e o field type id é o tipo de dado ao qual o campo

pertence (string, number ou date).

5.3- Diagramas da Aplicacao

A seguir, na Figura 13, € apresentado o diagrama de classes, que explicita os
dados e funcgdes possiveis de se utilizar no sistema, desde a criptografia em si, até a
manipulacao de usuarios da APl em seu banco de dados.

Na Figura 14, é possivel visualizar o diagrama de sequéncia dos casos de cripto-
grafia e descriptografia. Nela observa-se o fluxo que o sistema segue ao ser solicitada
uma operagao criptografica. O diagrama possibilita identificar o formato dos dados e

fungdes mais importantes utilizadas no desenvolvimento.
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Figura 13 — Diagrama de classes do servigo de criptografia desenvolvido
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i .
table_name": “chente
‘data™ [
o
nome =t
"data_nasciments™ "2000001/01
‘guantidade_compras™: 10
H
1
h
GeneralController EncrypiDatalseCase IClientRepository
! ! !
! execute(data) ! ) - :
> findOne(client_id) :

[

loop ) for each parameter

1
encryptData(type, value, token, isDecrypt)

‘dats_nasciments’

"quantidade_compras

1

nome”; "1 CATHTEF Kbk UOrZlyFA=="
"2018-11-18

1451306083

Figura 14 — Diagrama de sequéncia do servigo de criptografia desenvolvido contendo os
fluxos de criptografia e descriptografia
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6- Prova de Conceito

A presente secao tem por objetivo apresentar a prova de conceito do objeto de
estudo deste documento, isto €, a demonstracao de uma aplicagao que utilize a API
desenvolvida.

Para isso, foi implementada uma aplicagcdo em Node.js que simula um servidor
que dispoe uma rota /cliente que oferece as quatro operagées CRUD, isto €, criar, ler,
atualizar e deletar um cliente. O servidor, denominado na Figura 15 de Aplicacao Cliente,
recebe uma requisicdo HTTP, realiza uma comunicacdo com a API, onde sao realizadas
as operagoes de seguranca e, posteriormente, os dados sao persistidos no Banco de

dados cliente.

Banco de
dados cliente

Servico de

Criptografia Aplicacao Cliente

Figura 15 — Esquema da aplicacao que consome a APl proposta

Instrucdes para instalacao e reproducéo do exemplo estédo disponiveis na subsecao
reprodutibilidade.

O banco de dados utilizado foi 0 MySQL. Foi criada uma base de dados chamada
aesencrypt_cliente para simular o CRUD de um cliente qualquer, capaz de armazenar
0s campos id do tipo varchar, nome do tipo varchar, data_nascimento do tipo date e

quantidade_compras do tipo int, conforme representado na Figura 16.

6.1- Configuracao da aplicacao que utiliza a APl como servico

Inicialmente, parte-se da premissa de que a aplicagao que faz uso da API de

seguranga ja possui um usuario devidamente cadastrado e o0 esquema da base de dados
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cliente
¢ id : varchar(36)
& nome : varchar(255)
m data_nascimento : date

# quantidade_compras : int(11)

Figura 16 — Esquema da tabela cliente no banco de dados aesencrypt._cliente para
reproducado da prova de conceito

aesencrypt cliente ja foi criado.

Para compreender o momento em que a aplicagao cliente realiza uma comunicagao
com a API é necessario entender antes de onde vem esse objeto de comunicagao. Como
€ possivel observar na Figura 17, a aplicacao instancia um objeto de configuracao da co-
nexao entre o sistema cliente e o servigo de criptografia e atribui a uma variavel chamada

api. Esse objeto é responsavel por guardar informagdes como a URL alvo da requisi¢cao

HTTP que sera realizada e também métodos para realizar essa requisicao.

1 import axios from "“axios";

2

3 export const api = axios.create({

4 baseURL: process.env.BASE_URL_API_SERVER,

5 headers: {

6 Authorization: “Bearer ${process.env.TOKEN_KEY_AUTH}",
7 "Content-Type": "application/json",

8 H

9 });

Figura 17 — Arquivo api.ts. Declaragao da variavel utilizada para a comunicagao do
sistema cliente e a API

6.2- Operacoes CRUD

A seguir sao apresentados detalhes da implementagao e interacao do sistema

desenvolvido. S0 abordadas as quatro operagdes CRUD e, todas, utilizam a AP proposta
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como servico para ofuscar os dados sensiveis de um cliente.

6.2.1 Criacao de um registro de cliente

Para criar um registro de um dado cliente, é realizada uma requisicao HTTP do
tipo POST com o corpo contendo os dados apresentados na imagem abaixo para a
porta na qual a aplicagao esta escutando, definida no arquivo de configuragéao TypeScript

demonstrado na Figura 18.

1

"nome" : "Bob",
"data_nascimento": "2000/01/01",
"quantidade_compras": 10

5

Figura 18 — Dados enviados na requisigao para a aplicagao que utiliza a APl como servigo

Os dados recebidos pela aplicacao sao enviados como parametros para a AP,

retornam cifrados e, agora protegidos, sao inseridos no banco de dados.

6 import { api } from '@shared/services/api';
30 const service = await api.post('encrypt', { table_name: 'cliente', data: [datal });
31
32 const dataEncrypted: Request = service.datal@];
33
34 const cliente = await this.clienteRepository.create({
35 nome: dataEncrypted.nome,
36 data_nascimento: dataEncrypted.data_nascimento,
37 gquantidade_compras: dataEncrypted.quantidade_compras,
38 i
39
40 return cliente;

Figura 19 — Arquivo CreateClienteUseCase.ts. Codigo onde € realizada a comunicagao
entre aplicacdo/API para inserir um dado no banco de dados

Apds a cifragem, observada na linha 30 da Figura 24, a aplicagao abre uma
conexao com o banco de dados utilizando a variavel clienteRepository e os dados

registrados sdo os seguintes, mostrados na Figura 22.
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id nome data_nascimento quantidade_compras

ae940d4d-8cca-4a97-9a1e-d077f4b5197d 1CA7NTBF/KbJk/U9rZJyFA== 2018-11-17 1451396983

Figura 20 — Dados ofuscados persistidos no banco de dados

6.2.2 Leitura de todos os registros de clientes

Para realizar uma leitura de todos os dados registrados no banco de dados, é feita
uma requisicdo HTTP do tipo GET para a porta escutada. E retornada uma lista com os
clientes do banco de dados, convertidos em objetos capazes de serem recebidos pela
API, e entdo enviados a ela por meio de uma requisicdo para a rota /decrypt. E retornado

um cliente decifrado e € armazenado na lista de clientes, conforme a Figura 21.

2 import { api } from '@shared/services/api';

18 const clientes = await this.clienteRepository.findAl1l();

22~ for (const cliente of clientes) {

23 v const data = {

24 ... Cliente,

25 nome: cliente.nome.toString(),

26 data_nascimento: moment.utc(cliente.data_nascimento).format('YYYY-MM-DD'),
27 quantidade_compras: cliente.quantidade_compras,

28 +i

29

30 const service = await api.post('decrypt', { table_name: 'cliente', data: [data] });
31

32 const clienteDecrypted = service.datal[0];

33

34 clientes[i] = clienteDecrypted;

35 1++;

36 }

45 return clientes;

Figura 21 — Arquivo IndexClienteUseCase.ts. Cédigo onde é realizada a comunicagao
entre aplicagao/API para realizar uma consulta no banco de dados

Tem-se como resultado uma lista contendo todos os clientes armazenados como

objetos JSON, ja com todos os dados em claro, como é mostrado na Figura 22.
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1 [

2 1

3 "id": "a687e95a-4a50-4l1lae-8021-c91e263dba77",
4 "nome": "Bob",

5 "data_nascimento": "2000-01-01T21:09:43.416Z2",
6 "quantidade_compras": 10

7 5

8 1

Figura 22 — Resposta da requisicdo GET

6.2.3 Atualizacao de um registro de cliente

Para atualizar os dados de algum cliente, € preciso fazer uma requisicao PUT
para o servidor e informar o id e os campos do cliente a serem alterados em um objeto
chamado data. Nesse caso, todos os campos foram alterados, porém € valido mencionar
que isso nao € uma obrigatoriedade, ou seja, é possivel alterar apenas um ou todos os

dados. Os novos valores estao dispostos conforme a Figura 23.

1 {

2 "id": "ab687e95a-4a50-41ae-8021-c91e263dba77",
3 "data": %

4 “nome": "Jack",

5 "data_nascimento": "1973/04/25",

6 "quantidade_compras": 49786

7 kI

g8 %

Figura 23 — Dados enviados na requisi¢cao para a aplicagao

Semelhantemente a insercao, a atualizacao também faz uma requisicao para
a API enviando os dados recebidos pela aplicagcao. Apos isso, o objeto do cliente &
recuperado do banco de dados através do seu id, como observado na linha 33 da Figura
24, e, entdo, atualizado com 0s novos valores presentes no objeto dataEncrypted. Logo
depois, ele é persistido no banco de dados.

Finalizado este processo, é possivel observar seu resultado na Figura 25, atentando-
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6 import { api } from '@shared/services/api';

30 const service = await api.post('encrypt', { table_name: 'cliente', data: [datal });
31 const dataEncrypted: Request = service.datal[®@];

32

33 const clientToUpdate = await this.clienteRepository.findOne(id);
34 if (!clientToUpdate) throw new Error('Client not found');

35

36 for (const key in dataEncrypted) {

37 clientToUpdatelkey]l = dataEncrypted[keyl;

38 }

39

40 const cliente = await this.clienteRepository.save(clientToUpdate);
41

42 return cliente;

Figura 24 — Arquivo UpdateClienteUseCase.ts. Cédigo onde é realizada a comunicacao
entre aplicagao/API para atualizar um cliente no banco de dados

se a diferenga entre os campos para os que foram inseridos na criagao do cliente.

id nome data_nascimento quantidade_compras
a687e95a-4a50-41ae-8021-c91e263dba77 1CA7NTBF/KbJk/U9rZJyFA== 2018-11-17 1451396983
Depois

id nome data_nascimento quantidade_compras
a687e95a-4a50-41ae-8021-c91e263dba77 ovC+T2g9fOqHrLdIVRsQXg== 1992-03-11 1451446759

Figura 25 — Diferenca entre dados persistidos no banco de dados

6.2.4 Delecao de registros de clientes em fung¢ao de um parametro

Para a delecao, foi considerado um cenario onde o usuario necessite apagar todos
os clientes cuja quantidade de compras for igual ao valor passado por parametro. A ideia
pode ser reproduzida com todos e qualquer campo do objeto, que devem estar dentro do
objeto data. Para isso, € necessaria uma requisicao HTTP do tipo DELETE.

Os dados da requisi¢cao sao recebidos pela aplicagao, enviados a API, descripto-
grafados e, ao retornar, sdo repassados ao método que se comunica com o banco de
dados, que os utiliza como filtro para obter os clientes desejados e entao deleta-los.

O esquema dos dados enviados pela requisicao e local do codigo onde € realizada

a integracdo sdo observados nas figuras 26 e 27, respectivamente.
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"data": {
"quantidade_compras": 49786

(3 I SO N

¥

Figura 26 — Dados enviados no corpo da requisi¢cao

5 import { api } from '@shared/services/api';

25 try {

26 const service = await api.post('encrypt', { table_name: 'cliente', data: [data] });
27 const dataEncrypted: Request = service.datal@];

28

29 const result = await this.clienteRepository.delete(dataEncrypted);

30

31 return “${result.affected} client(s) deleted’;

Figura 27 — Arquivo DeleteClienteUseCase.ts. Codigo onde € realizada a comunicagao
entre aplicagao/API| para remover clientes no banco de dados

6.3- Reprodutibilidade da prova de conceito

Com o intuito de facilitar a reproducao da prova de conceito, foi disponibilizado um
repositério’ para obtengao e instru¢do sobre como realiza-la.

Para executar o projeto € necessario ter instalado na maquina os programas
yarn, node.js além do banco de dados MySQL. O projeto tem por finalidade simular um
sistema capaz de receber requisicdes HTTP e realizar operagdes de um objeto Cliente no
banco de dados. Basta rodar os comandos para configuracao inicial do projeto conforme

disposto nas instrugdes e ele ja estara pronto para execugao.

"http://173.255.249.98/~integrityservice/
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7- Experimentos

Nesta secdo serdo abordados os testes de desempenho, comparando quantitativa-
mente a capacidade de um sistema utilizando o Integrity Framework e, alternativamente,
esse mesmo sistema utilizando a API proposta no presente trabalho.

Os testes reproduzem repetidas insergoes de registros em um banco de dados,
simulando por exemplo uma conversao desses registros de dados em claro para dados
criptografados. Sao contabilizados o tempo gasto com o processo criptografico e também
com as operacoes feitas no banco de dados, uma vez que o Integrity Framework realiza
todo esse processo. Para isso, foram desenvolvidas pequenas aplicagoes web em C#
capazes de simular uma série de insergdes no banco de dados. Uma aplicagao para medir
o desempenho da insercdo de dados utilizando o Integrity e outra usando a API proposta.

Ambas as aplicagdes estao representadas nas figuras 28a e 28b, respectivamente.

[ ——
% _______ ’ .
4 i
= Servidor ar——
Aplicacdo Front-end
e | I ——
N — > o - > s
] 4 4
¢ Aplicacéo Front-end se;‘":‘“ Banco de dados
1 1

(l{
il
T

Banco de dados INTEGRITY
(a) Integrity (b) API

Figura 28 — Esquema dos sistemas criados para criptografar dados e inseri-los no banco
de dados

Os sistemas, ao iniciar sua pagina principal, realizam toda a configuracao das
ferramentas analisadas. Apds, gera uma lista de dados que possuem a seguinte estrutura,
conforme a Figura 29: um objeto C# do tipo ClientEntity que possui um campo do tipo
string para representar o nome, outro do tipo int para representar a idade e, por fim, um
campo do tipo DateTime representando o ano de nascimento. Esse objeto representa
uma tupla, ou seja, um conjunto de dados que sera persistido no banco de dados, portanto,

uma tupla tem equivaléncia para um objeto. E importante salientar que esses dados sdo
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apenas de teste para a execucao dos métodos de criptografia, portanto nao representam
qualquer relacao légica entre si ou mesmo impedem qualquer inconsisténcia conceitual

do ponto de vista do banco de dados.

v [0] {Domain.Entities.Entity.ClientEntity}
> [[@ data_nascimento {01/01/1990 00:00:00}
[ idade 20
[ nome % "Joao"

Figura 29 — Estrutura dos dados para teste de performance

O banco de dados utilizado para a realizacao dos testes foi o MySQL, onde foi
criada uma base de dados, chamada integrity_ex, com uma tabela denominada cliente
que comporta um campo para o nome do tipo varchar de até 256 caracteres, outro campo
do tipo int para a idade e, por fim, o campo data_nascimento do tipo date.

Terminado o processo de geracao dos dados, ocorre uma série de iteragdes sobre
os mesmos. Cada objeto do tipo ClientEntity representa uma tupla, ou seja, um registro
da tabela cliente no banco de dados. A quantidade de tuplas trabalhadas por cada
rodada é definida por uma progressao aritmética onde o primeiro termo é 1024 aplicado
a uma razao de 2, limitado a oitava posigao da progressao. Isso resulta em uma série
comecando por 1024, 2048, 4096, em diante até chegar 262144, sendo essa a ultima
posicao definida. Pode-se representar também como 1K, 2K, etc. Para cada quantidade
de tuplas, sao realizadas 10 rodadas repetindo 0 mesmo processo, registrando o tempo
individual, total e média para todas as repeticoes.

Os testes consideram as seguintes situacoes: a insergdo no banco com os dados
criptografados utilizando o Integrity Framework e a insergao no banco utilizando a API
proposta, nesse caso, ora com os dados em claro, ora criptografados, para que seja

observada a relevancia da criptografia ao custo computacional de um processador.

7.1- Resultados

ApoOs a realizacao dos testes, o sistema que utiliza a API confirmou a esperada
melhora de performance. Dessa forma um servigco de criptografia dedicado mostra-se efi-

caz como uma estratégia viavel, mesmo com seus pontos fracos discutidos anteriormente,
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Quantidade de clientes Tempo em segundos Variacao

Integrity APl em claro API cifrado %

1K 1,42 0,99 1,32 7,04
2K 2,99 1,14 1,94 35,12
4K 5,79 2,23 3,8 34,37
8K 10,07 4,48 7,63 24,23
16K 19,96 8,95 15,28 23,45
32K 41,93 18 31,19 25,61
64K 84,79 35,97 60,66 28,46
128K 170,5 72 120,71 29,2
256K 335,14 143,47 239,95 28,4

Média da Variacao 26,2

Tabela 2 — Comparacao de desempenho de insercao de registros em banco de dados
entre o Integrity Framework e API proposta

para fornecer seguranca e velocidade independente da linguagem de programacao ou
banco de dados utilizados pela aplicagcao interessada. Os tempos para inserir dada
quantidade de registros no banco de dados, obtido nos testes estao dispostos na Tabela
2.

Para ilustrar melhor o ganho percebido ao utilizar a API, tem-se a Figura 30, que
apresenta os mesmos dados da tabela de forma visual. O grafico permite perceber o
ganho de performance em todos os casos de teste, obtendo resultados até 35% mais
rapidos quando comparado ao Integrity Framework.

Isso ocorre devido a mudanca de abordagem para atacar o problema. Ao utilizar
um servico exclusivo para a criptografia, uma série gastos computacionais podem ser
evitados ao persistir os tokens utilizados na cifragem e recupera-los posteriormente ao
invés de gera-los novamente, conforme fora discutido anteriormente.

Uma vez que a proposta visa principalmente a migracao de bancos de dados ja
existentes para armazenar dados ofuscados sem comprometer a tipagem dos dados, a
nova abordagem traz, também, capacidade de lidar com muitos dados de uma vez. Esse
fato € de extrema relevancia, pois oferece ao cliente uma liberdade para ofuscar todos os
dados em apenas um passo (uma requisicao) e definir a melhor estratégia para inserir

os dados ja ininteligiveis em sua base de dados, podendo até paralelizar esse processo,
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Comparacao API X Integrity

APlemclaro [l APlcifrado [l Integrity

380
300
250
200

150

Segundos

100

50

1K 2K 4K 8K 16K 32K 64K 128K 256K

Quantidade de registros
Figura 30 — Grafico para comparacao de desempenho entre o Integrity e a AP| proposta

caso o SGBD suporte tal funcionalidade.

7.1.1 Reprodutibilidade dos testes

Com o intuito de facilitar a reproducéo dos testes, foi disponibilizado um repositério’
para obtencao e instrugao sobre como realiza-los.

Para a execugao dos projetos é necessario ter instalado em maquina o dotnet
5.0, yarn, node.js e MySQL. Seguindo as instru¢des de configuracao dos projetos, es-
tarao disponiveis os trés casos testados. A insercao de dados criptografados usando o
Integrity Framework, outro usando a API cifrada e outro utilizando a APl em claro. Estao
respectivamente nas pastas integrity, api-cifrado e api-em-claro do arquivo disponibilizado
no repositorio. Escolhido o caso do teste, basta executar os comandos no terminal para

iniciar o teste, que disponibilizara os resultados em tela ao final do processo.

"http://173.255.249.98/~integrityservice/
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8- Conclusao

As novas regulamentagcdes sobre a seguranca da informacao, como a LGPD,
trouxeram uma iminente necessidade de adaptagao, principalmente dos sistemas ja
existentes, a essas normas visando garantir a conformidade com a lei local e com a
protecao dos usuarios na web.

Esse trabalho apresentou uma nova abordagem para a ofuscagdo de dados
proposta pelo Integrity Framework. A centralizagao do codigo responsavel pela criptografia
em um servico comunicado por meio do protocolo HTTP busca solucionar problemas
observados ao longo deste documento.

Tal abordagem tem por objetivo facilitar a integragao com aplicagdes clientes.
Enquanto o Integrity Framework é adicionado a projetos em forma de biblioteca que exige
uma reimplementagao para cada linguagem de programacgao diferente, a API proposta
normaliza essa comunicagdo mediante um protocolo amplamente utilizado e suportado
pela maioria das linguagens e aplicacoes ja existentes.

O servigo permite, também, uma melhor manipulagdo dos dados em grande
escala, sendo necessaria apenas uma requisicao, e oferece ao usuario mais liberdade
para escolher a estratégia para a persisténcia dos dados, encapsulando a funcao de
criptografia e removendo essa responsabilidade da aplicagao cliente.

Outra contribuigcao presente neste, é a eliminagao de redundancias no processo
de criptografia, garantindo um melhor desempenho e maior aproveitamento do poder
de processamento da maquina que roda a aplicacao, conforme constatado na secao de
experimentos.

Além dos pontos citados acima, ainda foi adicionado ao escopo do trabalho a
ofuscacao do tipo inteiro e do tipo ponto flutuante.

Para trabalhos futuros, é possivel aumentar os tipos de dados suportados, a
realizacao de consultas mais complexas sem a necessidade de descriptografar toda a

tabela, discussOes sobre limites e barreiras a serem ultrapassadas pela abordagem FPE.
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