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RESUMO

Digital Left Management: Uma proposta

Contratos Inteligentes se apresentam com grande potencial de aplicacédo em
sistemas de DRM (Digital Rights Management - Gerenciamento de Direitos Digitais) de
modo a garantir os direitos de ativos digitais sem prejudicar a liberdade do usuario,
uma vez que os atuais sistemas tém se efetivado como mecanismos de controle e
restricdo, limitando a sensacdo de posse de consumidores de obras digitais. Este
trabalho apresenta um modelo de gerenciamento de direitos sobre ativos digitais
protegidos pelo direito autoral, através de Contratos Inteligentes, como possivel
solugado ao desafio de garantir a liberdade de uso do usuario que o adquiriu sem ferir
os direitos autorais. O modelo proposto busca alinhar a ideia de empréstimo e/ou
venda de arquivos digitais ao conceito de gerenciamento automatico de direitos
digitais através do uso de Contratos Inteligentes.

Palavras-chave: Contrato Inteligente; Blockchain; DRM



ABSTRACT

Digital Left Management: A proposal

Smart Contracts present themselves with great potential for application in DRM
(Digital Rights Management) systems in order to guarantee the rights of digital assets
without jeopardizing the user's freedom, since the current systems have been
implemented as control and restriction mechanisms, limiting the feeling of ownership of
consumers of digital works. This work presents a model for managing rights over digital
assets protected by copyright, through Smart Contracts, as a possible solution to the
challenge of guaranteeing the freedom of use of the user who acquired it without
harming copyright. The proposed model seeks to align the idea of borrowing and / or
selling digital files with the concept of automatic digital rights management through the
use of Smart Contract.

Keywords: Smart Contract; Blockchain; DRM
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1 - Introducgao

Ha alguns anos, as midias fisicas de CD e DVD, por exemplo, passaram por
diversos problemas em relagdo a protecao dos direitos autorais. Isso porque essas
midias poderiam ser copiadas de qualquer computador e reproduzidas ou vendidas
ilegalmente na sociedade [IANZEN et al. 2013]. Sendo assim, em 1996 foi criada a
tecnologia DRM (Digital Rights Management) com o objetivo de proteger os direitos
autorais do conteldo dessas midias e tentar conter o avancgo da pirataria [OLIVEIRA
2019]. No entanto, o alto nivel de restricdo desta tecnologia imposta pelas empresas
fez com que varios usuarios compradores questionassem sobre seus direitos de uso e
reproducdo em diferentes dispositivos, pois nao tinham a permissdo de uso total
daquilo que haviam adquirido e tomado como posse; fato este que, até os dias atuais,
vem ocorrendo com os ativos digitais compartilhados pela internet [IANZEN et al.,
2013; OLIVEIRA 2019].

1.1 — Problema

Diante de tantas inovagdes e facilidades de compartilhamento de arquivos
digitais por meio da Internet, a gestao e a protecao desses ainda € um dos desafios da
atualidade, pois a medida em que ha o avanco da tecnologia de distribuicdo de
conteudos digitais crescem também a pirataria e a distribui¢ado ilegal desses conteudos
[IANZEN et al. 2013]. Sendo assim, editoras e/ou autores tém optado obrigatoriamente
por sistemas de Gerenciamento de Direitos Digitais (DRM), com o intuito de gerir e
proteger suas obras no ambiente digital.

A gestdo de ativos digitais se refere ao controle de permissdo de acesso e
leitura do conteudo dado ao usuario final. Ja a protegcao se refere ao nivel de
seguranga adotado para que o ativo digital ndo seja replicado indevidamente ou
utilizado sem autorizagdo. Consequentemente, com o maior nivel de aceitabilidade de
usuarios/leitores no que diz respeito aos conteudos digitais (como por exemplo, os
livros digitais conhecidos como E-books) o mercado editorial vem enfrentando um
sério problema em relacido ao direito autoral [IANZEN et al. 2013]. Garantir os direitos
autorais de uma obra distribuida digitalmente ainda tem sido uma tarefa complexa
para editoras, distribuidoras ou autores [OLIVEIRA et al. 2019].

Sendo assim, sistemas de DRM tém sido adaptados e desenvolvidos com o



objetivo de abranger a protecdo legal dos conteudos distribuidos eletronicamente.
Alguns players do mercado, como a Amazon com o Kindle, a Apple com o iBooks e a
Google com o Play Livros investem em tecnologias de DRM proprios que
disponibilizam o conteludo apenas para quem possui permissdo para consumi-lo
[OLIVEIRA et al. 2019]. No entanto, esses sistemas nao tratam o usuario final como o
detentor, ou seja, como proprietario do conteudo adquirido, mas sim, como um usuario
que tem alguns direitos de uso sobre aquele conteudo, o que vem sendo muito
questionado no ambito editorial [IANZEN et al. 2013].

1.2 — Motivagao

Portanto, como as discussdes sobre o uso das obras protegidas por direitos
autorais ainda nao foram resolvidas, as criagbes que empregam novas tecnologias
como a Blockchain e os Contratos Inteligentes comegam a ganhar a atencdo das
pesquisas e debates sobre o futuro digital e o direito autoral [OLIVEIRA 2019].

A tecnologia Blockchain, adotada e destacada pelas criptomoedas, tomou uma
propor¢do ainda maior em relagdo a sua capacidade de realizar e armazenar
transferéncias de conteudos digitais de forma descentralizada, segura e confiavel. Isso
ocorreu devido ao surgimento dos Contratos Inteligentes, revelando possibilidades
muito além do que apenas transacionar valores monetarios digitais. Essas inovacoes
prometem uma maior automatizag&o na criagéo, no licenciamento e no controle do uso
de ativos digitais, de maneira a moldar os comportamentos humanos a partir de
diretrizes de design tecnoldgico. Além disso, as tecnologias Blockchain e Contrato
Inteligente poderdo ser direcionadas para reforcar a posicdo pela liberdade de
informacao, e, consequentemente, pela visdo do direito de autor como um meio de
difuséo de cultura e conhecimento [LANA 2019].

Sendo assim, foi realizada uma pesquisa na cidade de Nova Friburgo-RJ sobre
o nivel de aceitagdo do modelo proposto; um formulario com perguntas e respostas
(objetivas e dissertativas) com o intuito de compreender qual seria o publico que mais
utiliza e-books, qual o seu nivel de satisfacdo sobre esse modelo digital atual, qual a
preferéncia de leitura (livro fisico ou digital) e o porqué da escolha, e qual seria o nivel
de aceitacdo do modelo de empréstimo entre usuarios sobre o livro digital. Este
formulario foi publicado nas redes sociais (principalmente, Whatsapp) no periodo
compreendido entre os dias 26/05/2019 e 07/06/2019, obtendo 91 respostas de

pessoas de diferentes faixas etarias e sexo (conforme graficos no APENDICE A).
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De acordo com a pesquisa, pode-se dizer que ha uma gama de pessoas que
ainda nao estado satisfeitas com os livros digitais atuais, devido as suas limitagbes
funcionais ou sensagao de posse. Destas, 80% das pessoas que responderam sobre o
livro digital (e-book) disseram que ndo havia a funcionalidade de empréstimo do livro
para outra pessoa e que gostariam que tivesse essa funcionalidade nas plataformas e,

cerca de 90% das pessoas acham que a ideia € muito boa.

1.3 - Contribuicao

Portanto, este trabalho, cujo acrénimo “DLM” significa Digital Left Management
em ades&o a ideia de Copyleft', tem como objetivo apresentar uma proposta de gestéo
de direitos digitais que visa garantir tanto os direitos autorais aos detentores dos
arquivos digitais, de forma transparente, confidvel e segura, quanto garantir a
liberdade e a flexibilidade de uso aos usuarios de ativos digitais, podendo realizar
empréstimos e/ou revendas desses arquivos através da Internet. Diferentemente de
tecnologias convencionais de Digital Rights Management (DRM) que deturparam os
propésitos de incentivo as criacdes e de propagag¢ao das obras na cultura, tendo se
desdobrado em maiores privilégios aos detentores de direitos autorais [OLIVEIRA et
al., 2019; OLIVEIRA, 2019; FUJIMURA et al., 2015].

1.4 — Estrutura do trabalho

No capitulo 2 é apresentada a Revisao Bibliografica sobre alguns conceitos e
tecnologias de estudo necessarios para o entendimento do modelo proposto.

No capitulo 3 sdo abordadas 3 seg¢des de trabalhos relacionados sobre
gerenciamento de direitos digitais através da tecnologia Blockchain e uma proposta
para empréstimo de arquivos digitais e, um comparativo entre esses trabalhos e o
modelo proposto.

No capitulo 4 é apresentada a Proposta deste trabalho: Implementagdo e um
Comparativo entre o modelo proposto e alguns DRMs existentes no mercado.

No capitulo 5 sao feitas as consideragdes finais.

! https://www.gnu.org/licenses/copyleft.pt-br.html
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2 - Revisao Bibliografica

Para melhor compreensdo do modelo proposto e das tecnologias que foram
utilizadas, este capitulo aborda a referéncia bibliografica de conceitos e técnicas
relacionados ao modelo DRM, desde seu objetivo até a sua arquitetura de forma
geneérica, além de apresentar as tecnologias envolvidas no processo criptografico dos
ativos digitais como: o algoritmo simétrico, o algoritmo assimétrico e a funcao hash. Ja
para o gerenciamento e validagdes de permissbes dos direitos digitais foram

abordadas as tecnologias Blockchain e Contratos Inteligentes.

2.1 - Digital Rights Management (DRM)

O Digital Rights Management (DRM) foi formado a partir da ideia de Copyright,
que é o direito exclusivo dado a um criador ou procurador de imprimir, publicar,
representar, filmar ou gravar um material literario (artistico ou musical) e de autorizar
os outros a fazer o mesmo. No entanto, até entdo, o Copyright subsistia apenas em
obras de autorias originais em meios tangiveis de expressao, os quais poderiam ser
reproduzidas ou de alguma forma comunicadas. Por exemplo: obras literarias,
musicais, teatrais, arquiteténicas, gravacdes de audio ou audiovisuais e etc [MORAES
2014].

No contexto do meio digital, pode-se dizer que o Digital Rights Management
(DRM) sao sistemas de gerenciamento de direitos digitais que aplicam restricdes de
cbpia, distribuicdo ou acesso ao conteudo digital, cujo objetivo é controlar o uso pos
venda e prevenir o uso indevido de determinados arquivos eletronicos. As técnicas de
DRM tém por intuito direcionar os comportamentos dos usuarios no consumo de bens
virtuais aplicando trés agdes gerais: limitar, monitorar e direcionar [OLIVEIRA, 2019;
OLIVEIRA et al., 2019; MORAES, 2014].

e Limitagcao: visa gerenciar o nivel de permissdo do usuario sobre um bem
digital, como por exemplo, autorizando a leitura de uma obra, mas bloqueando

a sua edigdo [OLIVEIRA, 2019; OLIVEIRA et al., 2019].

e Monitoramento: busca enviar relatorios automatizados acerca de atividades



12

do usuario no consumo daquele bem [OLIVEIRA, 2019; OLIVEIRA et al., 2019].

e Direcionamento: prevé o uso de protocolos para reforcar consequéncias
contra um uso indesejado, tais como encerrar a execugdo de um programa
como penalidade por detectar o uso nao autorizado de uma midia [OLIVEIRA,
2019; OLIVEIRA et al., 2019].

Esta capacidade de interferir na maneira como o produto é consumido, que
tornou o0 DRM uma tecnologia controversa, uma vez que ela tange desde a producéo
até o consumo do mesmo, podendo armazenar informagdes dos usuarios, rastrear
seus habitos e disseminar estas informacdes para terceiros; podendo infringir alguns
direitos dos consumidores e até impossibilitar atividades completamente legais, como
realizar copias de backup de CDs ou DVDs que possuam a tecnologia [MORAES
2014].

Logo, observa-se que o principal objetivo do DRM ¢é de preservar os interesses
dos detentores do Copyright. A principio, a intencdo desse sistema era apenas
controlar a copia dos conteudos digitais; mas, em sua segunda geragdo o DRM
controlava ndo s6 a coépia desses conteudos, mas também, a visualizacdo, a
impressdo, a alteragdo e, até mesmo, os dispositivos nos quais o conteudo seria
utilizado [MORAES 2014].

Levando-se em conta a rapida evolugao da internet e dos dispositivos de midia
(como o CD/DVD), é perceptivel e compreensivel a preocupagcdo das grandes
empresas (detentoras de Copyrights) em fazer valer seu direito num ambiente no qual
€ muito facil copiar ou distribuir suas obras. Consequentemente, estas empresas se
viram na necessidade de desenvolver uma tecnologia que pudesse impor as restrigbes
de Copyright no ambiente digital [OLIVEIRA, 2019; OLIVEIRA et al., 2019; MORAES,
2014].

Sendo assim, percebe-se uma linha ténue entre a garantia dos direitos dos
detentores do Copyright e a garantia do direito de uso do consumidor sobre o material
adquirido. E exatamente esse o maior desafio do DRM: garantir os direitos de
Copyright sem afetar a experiéncia do consumidor, funcionando da forma mais
transparente possivel [OLIVEIRA, 2019; OLIVEIRA, et al. 2019; MORAES, 2014].
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Modelo DRM

O modelo da tecnologia DRM pode seguir diferentes abordagens, desde mais

intrusivas até menos intrusivas e usando diferentes arquiteturas. Porém, apesar de ser

um modelo flexivel, a tecnologia conta com alguns requisitos e componentes basicos

para o seu funcionamento [MORAES 2014]. Os pré-requisitos desejaveis, no qual,

podem existir ou ndo nos sistemas atuais sao:

1.

Usabilidade: o sistema DRM deve garantir que é de facil uso para todos os
envolvidos no fluxo de distribuicdo, tanto para o consumidor final quanto para
os detentores de Copyright e distribuidores de conteudo [BECKER 2003].

Confiabilidade: trata do quanto os usuarios envolvidos estdo seguros de que o
sistema ira se comportar da forma que foi planejada. Ou seja, para os
detentores de Copyright, por exemplo, o sistema devera garantir que o acesso
a determinado conteudo digital esteja disponivel somente ao usuario que o
adquiriu. Em contrapartida, o sistema devera garantir que esse usuario final
tenha acesso a esse conteudo [BECKER 2003].

Segurang¢a: € uma das caracteristicas de maior preocupagao quando se fala
de DRM. Isso porque é muito dificil achar um sistema 100% seguro, pois o
endurecimento da seguranga traz consigo um custo bem alto, tanto financeiro
quanto na diminuicao da usabilidade do sistema. Seria completamente inviavel,
por exemplo, proteger um conteddo com um valor X em um sistema de
seguranga que custa 2X. Sendo assim, o nivel de seguranga deve se adequar
a necessidade do conteudo. Além disso, a robustez do sistema também é um
dos grandes aspectos de seguranga, na qual, se trata do nivel de dificuldade
de se remover os dispositivos de segurangca sobre o conteudo digital,
permitindo que mesmo que sua seguranga seja quebrada ele possa ser
reconhecido depois como uma copia ilicita [ BECKER, 2003; MORAES, 2014].

Flexibilidade: a distribuicdo de conteudo online é relativamente um método
novo e que, portanto, existem diversas formas de se implementar. Sendo

assim, o sistema DRM tem que ser flexivel o suficiente para que consiga
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trabalhar com essas novas ideias e conceitos de distribuicdo de conteudo
[BECKER 2003].

5. Capacidade de implementagdao: ¢ um item de especial interesse aos
fabricantes de dispositivos, pois diz respeito aos recursos necessarios para
suportar um sistema DRM. Os algoritmos a serem escolhidos, por exemplo,
tendem a ser definidos de acordo com o tipo de dispositivo no qual o contetdo
sera distribuido. Um leitor de e-books, por exemplo, sera trabalhado com
algoritmos que levem em consideracdo sua menor memoria e poder de
processamento em relagdo a um computador. Portanto, as capacidades dos
dispositivos podem servir como severos meios de restricdo das capacidades
técnicas do DRM, mostrando a necessidade de se analisar alguns itens como:
capacidade de memodria, processador, conexao e até mesmo alguns requisitos
de hardware ou software, como o sistema operacional [BECKER, 2003;
MORAES, 2014].

6. Interoperabilidade: capacidade dos sistemas DRM de lidarem com outros
sistemas. Ao adquirir um e-book protegido por DRM, por exemplo, 0 usuario
precisa se preocupar se esse conteudo sera lido corretamente pelos leitores de
e-books que possui em seu computador e/ou tablet. Sendo assim, dispositivos,
servicos e conteldos devem ser suficientemente interoperaveis para que o
conteudo possa ser distribuido eficientemente. Ja houveram varias tentativas
de distribuicdo de musica de forma protegida, porém, os dispositivos /
softwares capazes de reproduzir essas musicas eram relativamente restritos e
as diferentes distribuidoras possuiam tecnologias DRM incompativeis. Sendo
assim, era impossivel a reproducdo de varios conteudos diferentes pelo
mesmo dispositivo, ja que cada tecnologia poderia estar associada a um
software diferente [BECKER, 2003; MORAES, 2014].

Nao existe uma arquitetura padrao para o DRM, cada desenvolvedor pode criar
a sua prépria arquitetura. Porém, toda arquitetura segue um modelo bastante
semelhante, conforme a Figura 1 [MORAES 2014]. Esta arquitetura do sistema DRM

geneérico esta dividida em 3 partes:
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Definicao de Itens: se refere ao processo de criacado e gerenciamento da
propriedade intelectual de forma a simplificar sua comercializagdo. Sendo
assim, é responsavel pela validagao, criacao e fluxo de direitos.
Gerenciamento de Conteudo: trata do processo de gerenciar metadados
como utilizacdo, pagamentos e etc. além de permitir a comercializacdo de
conteudo. Sendo assim, permite o acesso a dados e metadados no repositorio
e permite emissdes de licengas para aqueles que estdo autorizados a acessar
o conteudo.

Uso do Conteudo: se refere a utilizacdo do conteudo pés-venda, aplicando
tanto o gerenciamento das permissdes quanto o monitoramento de uso do

conteudo.

Arquitetura
DRM

Definicao de
Itens

Gerenciamento
de Conteudo

Uso do
Contetdo

Validagao de
Direitos

Criacao de
Direitos

Fluxo de Direitos

Repositorio

Comercializagao

Gerenciamento
de Permissoes

Monitoramento

Figura 1. Arquitetura de um sistema DRM genérico - Adaptado de [MORAES 2014]
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2.2 — Criptografia

O algoritmo criptografico consiste basicamente em “embaralhar’ e “esconder”
informacgdes sigilosas como, por exemplo, o conteddo de um arquivo ou uma chave
necessaria para abrir o mesmo, de forma que torne o conteudo ininteligivel para
aqueles que nao possuem a chave do codigo necessaria para decifra-lo. Portanto, o
processo criptografico pode ser definido como “o afo ou a arte de escrever em
caracteres secretos”, ou ainda como “codificar dados de modo que s6 possam ser
decodificados por individuos especificos” [KIM, 2014; MORAES, 2014; TERADA,
2008].

Cifrar e decifrar dados é um criptossistema que normalmente envolve um
algoritmo, conhecido como cifra, e combina os dados originais, conhecidos como texto
claro ou texto simples, com uma ou mais chaves. A chave & uma sequéncia de
caracteres alfanuméricos que devera ser conhecida pelo emissor (para cifrar) e pelo
destinatario da mensagem cifrada (para decifrar), de modo a descobrir o texto original
[Kim, 2014; TANENBAUM, 2003].

A seguranca de um criptossistema depende normalmente do segredo das
chaves (seu tamanho é muito importante) e ndo so6 da cifra. Quanto maior for a chave,
mais alto sera o fator de trabalho para “descobrirem” a chave por exaustdo de
tentativas. O fator de trabalho para decodificar o sistema através de uma exaustiva
pesquisa no espaco da chave é exponencial em relagdo ao tamanho da chave. Logo,
o sigilo é decorrente da presenga de um algoritmo forte e de uma chave longa.
Segundo o Principio de Kerckhoff: “Todos os algoritmos devem ser publicos; apenas
as chaves sdo secretas” [TANENBAUM 2003].

O grau da “forga” criptografica € uma funcdo de varios componentes. Por
exemplo: o algoritmo e tamanhos de chave sdo dois dos componentes mais
importantes que ajudam a determinar o quéo dificil € quebrar o sistema de criptografia
que esta sendo usado [GALLO e HANCOCK 2003].

Um criptossistema forte tem uma gama de chaves possiveis, o que inviabiliza
testar todas elas em um possivel ataque de forga bruta, por exemplo. Além disso, o
criptossistema deve produzir texto cifrado de modo aleatério a cada teste

estatistico-padrao e, portanto, mudando a chave, a saida da funcao criptografica
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também muda, mesmo que o texto claro se mantenha [KIM 2014].

Basicamente, a criptografia oculta informag¢des de modo a garantir a seguranca
dessas informagdes. Porém, essa ndo € a unica forma de proteger informacgdes,
tratando-se de um conjunto de ferramentas para seguranga de TI.

A criptografia cumpre trés objetivos de segurancga [KIM, 2014; LAZARIN, 2012]:

1. Confidencialidade: mantém a informacao secreta a todos, exceto ao pessoal
autorizado. A criptografia torna a informacao ininteligivel a qualquer pessoa
que nao conheca a cifra de encriptacao e a chave apropriada.

2. Integridade: garante que ninguém, nem mesmo o emissor, altere a informacéo
apos transmiti-la. Se uma mensagem nao for decifrada apropriadamente, por
exemplo, significa que alguém ou algo provavelmente mudou o texto cifrado no
caminho.

3. Autenticacao: confirma a identidade digital de uma entidade, que pode ser um
emissor, o computador do emissor, algum dispositivo ou alguma informagao;
garantindo que remetente e destinatario sejam quem afirmam ser, impedindo
que uma das partes negue uma declaragdo ou agao prévia. Ou seja, com a
criptografia, pode-se provar matematicamente que determinada parte originou
uma mensagem especifica em uma hora especifica de modo que seja
irrefutavel. Logo, a cifragem faz mais do que apenas manter secretas as

mensagens; ela pode validar a identidade do emissor.

Apesar da cifragem de dados prover um grau de seguranga relativamente alto,
isso nao significa necessariamente que os dados cifrados sdo seguros. Nada dura
para sempre, e isso inclui a criptografia. Ha sempre um jeito de explorar uma fraqueza
em um algoritmo ou estrutura de chave na criptografia, mas isso pode ser muito dificil
de fazer [GALLO e HANCOCK 2003].

A questao real com o uso de criptografia também é econdmica: os dados sao
suficientemente valiosos para justificar o poder computacional e a energia pessoal
necessarios para decifrar o que quer que seja que esta sendo transmitido na rede? Em
caso de afirmativo, entdo ainda pode ser um alvo. Em caso negativo, esquemas de
criptografia menos complexos podem ser mais que suficientes para a necessidade de
seguranga [GALLO e HANCOCK 2003].

Alguns algoritmos de cifragem nao possuem algoritmos para decifrar, portanto,

sdo chamados de algoritmos unidirecionais. Sendo assim, a saida de um algoritmo
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unidirecional é o que se chama de hash [KIM 2014].

As cifras de encriptacdo podem pertencer a duas categorias: [KIM, 2014;
GALLO e HANCOCK, 2003]
e Agquelas que usam a mesma chave para cifrar e decifrar, chamadas de chaves
simétricas;
e Agquelas que usam chaves diferentes para cifrar e decifrar, chamadas de
chaves assimétricas.

2.2.1 - Algoritmo Simétrico

Cifras de chave simétrica utilizam a mesma chave para cifrar e decifrar. Como
resultado elas exigem que as duas partes primeiro troquem chaves para se
comunicarem representando uma limitacdo basica para esses criptossistemas. Antes
que seja enviada uma mensagem para outra parte é preciso fazer a troca das chaves
com seguranga [TANENBAUM 2003]. Diffie e Hellman explicaram: “O custo e o atraso
impostos por esse problema de distribuicdo de chaves sdo uma importante barreira
para a transferéncia de comunicagcbes de empresas para grandes redes de
teleprocessamento” [KIM 2014]. No entanto, um sistema simétrico € mais rapido e
mais simples de se implementar, se comparado ao sistema assimétrico [LAZARIN
2012].

Bob Chave CFais Eva

a 7 A &

Algoritmo Mensagem Algoritmo

 de cifrada de
criptografia criptografia

—

Figura 2. Criptografia Simétrica

Conforme a figura 2, o conteudo enviado por Bob é cifrado com uma chave. A
mensagem cifrada que chega até Eva é decifrada com a mesma chave que Bob
utilizou para cifrar o conteudo. Ou seja, tanto Bob quanto Eva tém acesso a mesma
chave que é usada tanto para cifrar quanto para decifrar o contetdo do arquivo.

O Advanced Encryption Standard (AES) especifica um algoritmo criptografico
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aprovado pelo FIPS 197 (Federal Information Processing Standards Publication) que
pode ser usado para proteger dados digitais. O algoritmo AES é uma cifra de bloco
simétrico que pode cifrar e decifrar informagdes. A criptografia converte os dados em
uma forma ininteligivel chamada de texto cifrado. Decifrando o texto cifrado, os dados
sdo convertidos de volta em sua forma original, chamados de texto simples. Além
disso, o algoritmo AES é capaz de usar chaves criptograficas de 128, 192 e 256 bits
para cifrar e decifrar dados em blocos de 128 bits [NIST FIPS-197].

2.2.2 - Algoritmo Assimétrico

Este algoritmo é um método de encriptagdo amplamente aceito e
implementado que requer duas chaves para cada usuario, uma publica e outra
privada. Cada chave publica de usuario esta disponivel para qualquer um, enquanto a
chave privada é secreta e conhecida apenas pelo usuario. Uma mensagem codificada
com a chave publica é decodificada com a chave privada e vice-versa, conforme figura
3 [GALLO e HANCOCK, 2003; LAZARIN, 2012].

O RSA é um algoritmo de encriptacdo de chave publica, ou chaves
assimétricas, e seu nhome vem das iniciais do sobrenome dos autores: Ronald River,
Adi Shamir e Len Adleman. O RSA é um algoritmo matematico que tem suas raizes
em um ramo da matematica pura conhecido como Teoria dos Numeros. O esquema
basico do algoritmo envolve conceitos elementares desta Teoria, tais como: numeros
primos, maximo divisor comum (MDC) e sistemas modulares [GALLO e HANCOCK
2003].

Bob Chave de cifrar Chave de decifrar Evd

a 4 A &

Algoritmo Mensagem Algoritmo

~ de cifrada de
criptografia criptografia

Figura 3. Criptografia Assimétrica
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A menor velocidade na cifracdo e decifragdo, em relagdo aos sistemas
simétricos, faz com que ambos os sistemas sejam comumente usados em uma
comunicacgao, de forma que, o sistema assimétrico é utilizado para transmitir a chave
que sera utilizada pelo sistema simétrico [LAZARIN 2012].

Cifras de chaves assimétrica possuem quatro propriedades fundamentais: [KIM
2014]

e Existem dois algoritmos associados e inversos - Isso significa que existe
um algoritmo para cifrar e outro para decifrar.

e Cada um destes dois algoritmos é facil de calcular - Esta abordagem pode
ser utiizada em software computacional sem muita dificuldade. Como
resultado, ela se torna pratica para comunicagodes digitais seguras.

e E computacionalmente inviavel derivar o segundo algoritmo se souber o
primeiro - E possivel publicar uma chave amplamente para qualquer pessoa
usar sem comprometer o conteudo da chave associada a ela. S&o pares de
uma chave publica e sua chave privativa associada ou um par de chaves
publica-privada.

e Dada alguma entrada aleatdéria, pode-se gerar pares de chaves
associadas e inversas - Qualquer parte pode criar pares de chaves
publica-privada, manter uma chave privada e publicar a outra em um diretério
para que qualquer correspondente utilize. Como a chave privativa é secreta e

nunca é transmitida, um “curioso” n&o podera descobrir esse valor.

2.2.3 — Hash

Fungdes de Hash ajudam a detectar falsificagdes, calculam uma soma de
verificagdo de uma mensagem e depois a combinam com uma fungao criptografica, de
modo que o resultado seja inviolavel. Porém, vale destacar que essas somas de
verificagdo ndo garantem sigilo, mas sim, integridade; pois essas somas s&do muito
simples e possivel de aparecerem corretamente em uma mensagem trocada. Hashes

normalmente sdo de um tamanho fixo conhecido, com base no algoritmo utilizado e o
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resultado é um valor de hash [KIM 2014].

Um hash é uma soma de verificagao projetada de modo que seja muito dificil
forjar uma mensagem que resulte no mesmo hash de uma mensagem legitima;
atuando como uma impressao digital dos dados. Ou seja, os hashes podem ser
disponibilizados como referéncia para que os destinatarios possam verificar a
integridade da informagao [CHAGAS, 2019; KIM, 2014; LANA, 2019].

O professor Ronald Rivest, do MIT (o R em RSA), desenvolveu o algoritmo de
resumo de mensagem MD5. A [RFC 1321, 1992] contém especificacbes para o
algoritmo, que toma uma entrada de qualquer tamanho arbitrario e gera um resumo de
mensagem de 128 bits, cuja correspondéncia é computacionalmente inviavel por outra
entrada. Esse resumo de mensagem é associado exclusivamente & sua origem. E
importante destacar que o MD5 n&o garante autenticidade, mas sim, integridade;
provando que o arquivo nao foi mudado desde o calculo do hash [KIM 2014].

A [FIPS 180-1] (Federal Information Processing Standard Publication 180-1)
define o Algoritmo de Hash Seguro (SHA-1 --- Secure Hash Algorithm), SHA-1 produz
um hash de 160 bits a partir de uma mensagem de qualquer tamanho arbitrario. Assim
como o MD5, ele cria uma impressdo digital exclusiva de um arquivo

computacionalmente inviavel de reproduzir [KIM, 2014; FIPS 180-1].

Geragdo de assinatura Verificagdo de assinatura

Mensagem
Mensagem recebida

DSA DSA
Operacdo Operagao de
de geragao verificagdo

Chave de assinatura Chave de assinatura

lguais — assinaturas verificadas com sucesso
Diferentes — falha na verificacdo das assinaturas

Figura 4. Usando o SHA-1 com o DSA - Adaptado de [FIPS 180-1]
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De acordo com [FIPS 180-1], na Figura 4, o SHA-1 especifica um algoritmo de
hash seguro para calcular uma representacdo condensada de uma mensagem ou
arquivo de dados. Quando uma mensagem de qualquer comprimento menor que 2% é
entrada, o SHA-1 produz uma saida de 160 bits chamada de Digest. Este pode ser,
entdo, inserido no Digital Signature Algorithm (DSA) ou Algoritmo de Assinatura
Digital, que gera ou verifica a assinatura da mensagem. O Digest € assinado ao invés
da mensagem original porque geralmente melhora a eficiéncia do processo, pois o

Digest geralmente € muito menor do que o tamanho da mensagem original.

2.3 — Blockchain

A Blockchain € uma tecnologia que surgiu em 2008, por Satoshi Nakamoto,
com o objetivo de registrar as transagdes da criptomoeda Bitcoin sem a necessidade
de terceiros para resolver os problemas de gastos duplos?. Sendo assim, a Blockchain
também é conhecida como um “livro distribuido”, na qual envolve varios participantes
na rede que devem chegar a um consenso sobre um conjunto de dados. Os sistemas
Blockchain sédo desenvolvidos em diferentes modelos de confianga com diferentes
protocolos de consensos e foi projetada para manter caracteristicas tipicas de uma
cadeia, com continuidade e confiabilidade durante todo o processo, o que leva a
integridade das informagdes [ALECRIM, 2019; CHAGAS, 2019].

A continuidade nesta tecnologia é definida como blocos, como se fossem elos
de uma cadeia que se sucedem em uma sequéncia logica, formando a chamada
Blockchain. Nesse sentido, a confiabilidade é definida como a impossibilidade de
substituir ou remover um bloco desta cadeia [ALECRIM 2019].

A ideia basica por tras dessa tecnologia é que ela permite que atores fagam
transacdes de ativos digitais dentro de um sistema, utilizando-se da arquitetura
peer-to-peer (P2P) para que transagdes sejam feitas de forma descentralizada e sejam
armazenadas de forma distribuida em toda a rede. Esta arquitetura consiste em uma

cadeia de blocos ordenados de forma sequencial e cronolégica, por meio da qual o

2 Gastos duplos de Bitcoin (BTC) é o ato de se usar os mesmos bitcoins mais de uma vez em diferentes
transagoes
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primeiro bloco é chamado de “bloco génese” e os demais blocos subsequentes
possuem um digest’ de seu bloco anterior, criando um historico transparente e
imutavel de transagbes e registros nela armazenados [OLIVEIRA et al., 2019;
FUJIMURA et al., 2015; ALECRIM, 2019].

Para garantir confiabilidade, quando um novo bloco é adicionado ao bloco
anterior, € necessario um processo especial para solucionar um “quebra-cabeca”,
chamado de Prova de Trabalho (Proof-Of-Work, POW). Esse processo ocorre para
impedir que os invasores forjem essa Blockchain por conta propria. A maioria dos
sistemas que utilizam a tecnologia Blockchain seguem o esquema POW como, por
exemplo, a criptomoeda Bitcoin. Porém, existem outros esquemas de criagdo de
blocos, como o Proof-of-Stake (PoS), o Proof-of-Activity (PoA) e o Proof-of-Publication
(PoP) [OLIVEIRA et al., 2019; FUJIMURA et al., 2015].

A tecnologia Blockchain tem beneficios consideraveis em termos econémicos,
politicos e legais; podendo ser aplicada nas mais diversas areas como: finangas,
saude, imoveis, servicos publicos e setor governamental. Nesse sentido, esta
tecnologia pode ser usada para trocar informagdes e realizar transagbes de ativos
digitais em redes distribuidas. Além disso, serve de base para alteragdo de
propriedades e armazenamento de informagdes e documentos importantes. Sendo
assim, essa tecnologia é vista como uma das tendéncias tecnologicas mais
importantes que influenciardo os negdcios e a sociedade nos préximos anos,
principalmente, devido a sua caracteristica disruptiva e de grande potencial para as
empresas e governos [ALECRIM, 2019; CHAGAS, 2019].

Dentre os principais beneficios desta tecnologia estdo a promocgédo da
transparéncia, segurancga, confianga e controle; cujo foco é reduzir as fraudes e a
corrupcéo, bem como proporcionar a rastreabilidade e auditabilidade com o objetivo de
rastrear o histérico das transagdes e criar uma trilha de auditoria. Além disso, vale
destacar as caracteristicas de imutabilidade, inviolabilidade e resiliéncia desta
tecnologia, pois uma vez que os dados forem registrados em Blockchain serao dificeis
de serem excluidos ou alterados. Isso ocorre devido ao carater de descentralizagao do
sistema, que permite que apenas dados verificados por nds sejam aceitos através do
mecanismo de consenso da rede, o que dificulta as tentativas de fraudes nas
operagdes e nos dados [OLIVEIRA et al., 2019; FUJIMURA et al., 2015; ALECRIM,
2019; CHAGAS, 2019].

? Digest é o resultado de tamanho fixo da saida da fungdo hash
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Segundo [FUJIMURA et al. 2015] a tecnologia Blockchain tem um grande
potencial de aplicacdo em sistemas de gerenciamento de direitos de video, podendo
controlar quais usuarios tém direito de “reproduzir’ ou “editar’ esses videos, por
exemplo. Atualmente, provedores de servigos de gerenciamento de direitos precisam
gastar muito dinheiro para manter seus sistemas protegidos contra invasores e,
consequentemente, os custos sio inevitavelmente refletidos em suas taxas de
servicos. Todavia, o sistema de gerenciamento de direitos baseado na tecnologia
Blockchain possui uma estrutura forte contra ataques e seu provedor de servigos nao
tem a responsabilidade de manter a Blockchain sozinho, criando a possibilidade de
reduzir as taxas de servico aos usuarios [FUJIMURA et al. 2015].

Além disso, € possivel identificar que ha diferengas entre o uso da tecnologia
Blockchain para as criptomoedas e para o gerenciamento de direitos digitais; pois, nas
criptomoedas, as informagdes trocadas entre os usuarios sdo sobre trocas monetarias,
ja as informagbes nos sistemas de gerenciamento de direitos sdo sobre trocas de
direitos ou licencas. Porém, ambos os tipos de informagdes devem ser registrados e
transmitidos com seguranga na Blockchain [FUJIMURA et al. 2015].

Um ponto importante a ser destacado é como tratar um arquivo de tamanho
grande (capacidade alta de armazenamento) com seguranga nos sistemas de
gerenciamento de direitos digitais. De acordo com [FUJIMURA et al. 2015], se o
tamanho médio dos arquivos for levado em consideragao, tentar gravar os proprios
arquivos na Blockchain é totalmente inapropriado. Portanto, os métodos para fornecer
informacoes sobre os arquivos e direitos devem ser separados e combinados.

Na tecnologia Blockchain, segundo [FUJIMURA et al. 2015], é necessario um
certo tempo (em média 10 minutos na criptomoeda Bitcoin) para adicionar uma nova
transacdo como um novo bloco na Blockchain. E que, além disso, € altamente
recomendavel que a transagdo nao seja aprovada até que seis blocos tenham sido
acoplados apds o bloco que inclui a transagédo de destino. Dessa forma, os usuarios
que usam a tecnologia Blockchain da mesma maneira que a criptomoeda Bitcoin sao
forgados a aguardar o uso do arquivo; mesmo que ja tenha sido permitido pelo sistema
de gerenciamento de direitos digitais. Logo, [FUJIMURA et al. 2015] destaca que é
necessario criar uma maneira de reduzir esse atraso para refletir as informacdes de
direitos na Blockchain.

Sendo assim, nota-se que a tecnologia Blockchain possui algumas limitagdes

devido ao seu carater distribuido, como por exemplo, a escalabilidade, a flexibilidade e
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o tempo de resposta que sdo mais ineficientes se comparado as solucdes tradicionais
de banco de dados centralizados e, portanto, precisam ser melhoradas. Porém,
percebe-se que seu potencial é notério e disruptivo, podendo ser usado em qualquer
estrutura, permitindo reduzir custos e complexidade; além de compartilhar e garantir
registros confiaveis. Todavia, as estruturas atuais deverao ser alteradas para permitir o
gerenciamento de transacgdes distribuidas com uma estrutura de controle para guia-las
[ALECRIM 2019].

2.4 - Contratos Inteligentes

Os Contratos Inteligentes surgiram como uma implementagao promissora da
tecnologia Blockchain. Porém, em 1994, o idealizador Nick Szabo [ALECRIM, 2019] ja
havia explorado a ideia de incorporar clausulas contratuais a um protocolo
computadorizado com o intuito de criar estruturas eficientes e autoexecutaveis,
capazes de desestimular o descumprimento contratual e diminuir os custos de
transacao em relagbdes formalizadas, com o auxilio de instrumentos digitais. Portanto,
os Contratos Inteligentes sao contratos digitais que permitem termos contingentes em
consenso descentralizado, normalmente a prova de falsificagdo e auto reforcados por
meio da execucdo automatizada. Desse modo, pode-se afirmar que a partir do
surgimento da tecnologia Blockchain a abstracdo de Nick Szabo pode ser revivida e
implementada de uma forma mais concreta, expressando ndo somente uma aplicagao
mais factivel, como um atributo nuclear dos contratos digitais [OLIVEIRA, 2019;
ALECRIM, 2019].

Atualmente, a aplicagcdo pratica dos direitos autorais tem se desdobrado em
mecanismos autoritarios de restricdo do conhecimento através dos sistemas DRM,
confrontando com as aspiracdes de liberdade e flexibilidade coerentes aos tempos
interconectados em que se vive na sociedade [OLIVEIRA 2019]. Dessa forma, o
surgimento dos Contratos Inteligentes se apresenta com grande potencial de aplicagao
em sistemas de DRM de modo a garantir os direitos dos ativos digitais sem prejudicar
a liberdade do usuario [FUJIMURA et al. 2015].

Além disso, a programabilidade e a previsibilidade sdo caracteristicas

importantes da tecnologia Blockchain e que estdo presentes nos Contratos
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Inteligentes, podendo ser programados para serem autoexecutaveis [ALECRIM 2019].

No contexto da tecnologia Blockchain, os Contratos Inteligentes séo trechos de
cédigos (scripts) armazenados na Blockchain que residem com um enderego Unico em
uma cadeia de blocos; sendo capazes de operacionalizar registros complexos de
propriedade de forma automatizada. No entanto, para que os Contratos Inteligentes
sejam executados de maneira independente e automatica em todos os nds da rede, os
scripts deverdo ser acionados quando se enderegcar alguma transacdo para ele.
Porém, s6 serdo executados se as condi¢des forem validadas por todos os nés da
rede, tendo como premissa sua execucgdo assegurada a partir do mecanismo imposto
pelo protocolo de consenso. Sendo assim, pode-se dizer que cada né na Blockchain
que esta habilitado por Contratos Inteligentes esta executando uma maquina virtual e
que a rede Blockchain atua como uma maquina virtual distribuida, conforme figura 5
[ALECRIM 2019].

O Contrato Inteligente define as regras e penalidades em torno de um contrato
e executa e aplica automaticamente a obrigagcao no préprio contrato. Com isso, vale
destacar que, como os termos de um Contrato Inteligente séo interpretados por
maquina, tendo em vista que seu nucleo é desenvolvido por codigo de software e seus
termos sdo expressos em linguagens de computador, ndo ha a possibilidade para
duplas interpretagdes destes termos assim como ocorre com os contratos fisicos (ja
que a mente humana utiliza critérios subjetivos). Desta forma, a precisdo das
linguagens de programacdo é capaz de evitar possiveis problemas associados a
interpretagdo imprevisivel de termos contratuais pela parte do contrato ou da agéncia
de execucdo [ALECRIM 2019].
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bloco e a transacéo de acordo a Blockchain verificada e executada

com o contrato inteligente

Figura 5. Funcionamento Blockchain e Contrato Inteligente

2.5 — Tecnologias utilizadas

Nesta secgao sao listadas algumas tecnologias de estudo que foram utilizadas
na implementacao do modelo proposto. Séo elas:

e Node.js*: € um ambiente de execucdo JavaScript server-side que trabalha em
uma unica thread de execucgdo. Sendo assim, no modelo Node.js, apenas uma
thread é responsavel por tratar todas as requisicdes. Essa thread é chamada
de Event Loop, e leva esse nome pelo fato de que cada requisigao é tratada
como um evento.

e Ethereum®: é uma plataforma de cddigo aberto para desenvolvimento de
aplicativos descentralizados; sendo a base para uma nova era na internet.
Langcada em 2015, esta tecnologia € a principal blockchain programavel do

mundo. Todo programa que é executado na EVM (Ethereum Virtual Machine) é

4 https://nodejs.org/en/
® https://ethereum.org/en/



28

chamado de Smart Contract, na qual, é desenvolvido popularmente através da
linguagem de programacao Solidity.

e Ganache EVM® (Ethereum Virtual Machine): é uma Blockchain pessoal para
desenvolvimento rapido de aplicativos descentralizados da Ethereum, podendo
ser utilizado em todo o ciclo de desenvolvimento; desde sua criacédo até a sua
implementacao e testes em um ambiente seguro e deterministico.

e Solidity’: é uma linguagem de programagédo de alto nivel orientada a objetos
para implementagdo de Contratos Inteligentes, sendo estaticamente tipada e
com suporte a heranca, bibliotecas e tipos complexos definidos pelo usuario.

e Web3.js®: é uma biblioteca que contétm uma cole¢do de modulos com
funcionalidades para o ecossistema Ethereum. Sendo assim, pode-se dizer
que o Web3.js € uma API| de Ethereum em JavaScript oferecendo uma
interface conveniente para os métodos RPC (Remote Procedure Call -
Chamada de Procedimento Remoto).

e Truffle’: é um framework utilizado para compilar os Contratos Inteligentes e,
posteriormente, vincular e implantar esses Contratos Inteligentes no EVM; além

de gerenciar os arquivos binarios resultantes do processo de compilagao.

® https://www.trufflesuite.com/ganache

7 https://docs.soliditylang.org/en/v0.8.0/

& https://web3js.readthedocs.io/en/v1.3.0/
® https://www.trufflesuite.com/truffle
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3 - Trabalhos Relacionados

Nesta secdo serao apresentados os trabalhos relacionados que serviram como
base ao modelo proposto de gerenciamento de direitos digitais através de Contratos

Inteligentes.

3.1 — Blockchain for digital rights management. Future Generation Computer
Systems

O trabalho [MA et al. 2018] apresenta um esquema baseado em Blockchain
para gerenciamento de direitos digitais (DRM), cujo objetivo é fornecer protecao de
conteudo confiavel de alto nivel e rastreabilidade condicional do servigo de contetdo
de violagdo. Para isso foram utilizadas duas blockchains isoladas com interfaces ABI
(Contract Application Binary Interface) para armazenar, respectivamente: informagdes
resumidas simples e informacgdes cifradas de conteudo digital original protegido por
DRM. Além de utilizar autenticacdo, protecdo de privacidade e rastreabilidade
condicional com base em vaérias assinaturas (no que diz respeito a licengca DRM),
controle de uso e informacdes de restricdo que podem ser facilmente recuperadas do
Blockchain; podendo ser consultado todo um histérico de consumo dos conteudos

digitais.

3.2 — BRIGHT: A Concept for a Decentralized Rights Management System Based
on Blockchain

O trabalho [FUJIMURA et al. 2015] apresenta um sistema de gerenciamento de
direitos digitais baseado na tecnologia Blockchain, cujo objetivo é verificar e testar a
aplicabilidade desta tecnologia na gestao dos direitos digitais. Foi construido em uma
rede P2P onde existem trés servidores de mineragdo, que é 0 menor numero
necessario para manter a cadeia de blocos. Nesse sistema, a mineracéo € o trabalho
de calculo realizado para conectar um novo bloco a Blockchain. Os nés do licenciante
e do licenciado também participam da rede Blockchain, mas a mineragao é realizada
nesses nés. Esses nos sao utilizados para emitir ou receber a transacdo e as

informagbes sobre direitos, ou seja, licenga de reproducdo, estdo incluidas na
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transacao emitida pelo licenciante.

O sistema de avaliagdo proposto por [FUJIMURA et al. 2015] leva em
consideracdo a transferéncia da chave de licenga necessaria para decifrar videos
criptografados. A criptografia do video aumenta o nivel de seguranga e é garantido
que o legitimo proprietario do video emita a licenga de uso, a nao ser que a chave de
licenca tenha “vazado”. Segundo [FUJIMURA et al. 2015], o ponto importante desse
processo € usar a chave de criptografia publica e a chave secreta do licenciado para
decifrar a chave de licenca, fazendo com que somente ele tenha acesso. Sendo
assim, de acordo com o sistema de avaliacdo, foi possivel verificar o seguinte:

e O licenciante pode controlar a permissao de um determinado licenciado para
usar um determinado video;

e O licenciante pode alterar a permissdo de um determinado licenciado para usar
um video especifico em um determinado momento;

e Esses controles séo ativados pelas informagdes de direitos na Blockchain e no

software do player que segue essas informacoes.

3.3 — DLM: Uma proposta para empréstimo digital

Vale destacar que esse trabalho [OLIVEIRA et al. 2019] foi fruto da disciplina
de Seguranca e Auditoria de Sistemas no CEFET-RJ Campus Nova Friburgo, na qual,
um dos autores foi o autor deste TCC. Sendo assim, a partir deste trabalho, foi gerado
um artigo sobre Gestdo de Direitos Digitais através de Contratos Inteligentes
[OLIVEIRA e LAZARIN 2020] com o objetivo de manter o trabalho em crescente
desenvolvimento através de novas tecnologias. Consequentemente, esses trabalhos
foram um ensaio para a versao atual apresentada neste TCC.

O trabalho [OLIVEIRA et al. 2019] apresenta uma proposta para empréstimo
e/ou venda de arquivos digitais entre os usuarios, com o intuito de devolver a
sensacgao de posse ao usuario sobre um determinado arquivo digital. A proposta visa
dar mais liberdade de uso e transferéncia ao usuario e, simultaneamente, garantir os
direitos da obra ao autor, evitando a pratica da pirataria desses conteudos na Internet.
O trabalho apresenta um sistema inspirado em Blockchain onde cada transacao de

transferéncia de uma obra é registrada em um livro raz&o’® no servidor para garantir a

10 Base de dados onde serdo registradas todas as transacdes de transferéncia ou empréstimo.
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unicidade, rastreabilidade, confiabilidade e seguranga do arquivo digital.

Este modelo esta dividido em 3 membros: Controlador, Mediador e Usuario. O
Controlador é responsavel pelo controle de acesso, validagéo e garantia da identidade
dos Usuarios e Mediadores no sistema. J&4 o Mediador tem como objetivo incluir os
arquivos digitais no sistema (sendo a entidade portadora do direito de copia -
copyright); validando, registrando e armazenando as informagdes sobre as atividades
de transferéncia ou empréstimo desses arquivos segundo a confirmacéo de identidade
do Usuario junto ao membro Controlador. E, por fim, o membro Usuario € uma
entidade cadastrada no sistema que pode acessar ou transferir algum arquivo digital ja
cadastrado no sistema através do membro Mediador.

As garantias propostas por este modelo s&o:

e Unicidade: todo arquivo digital recebe um cabecalho unico e é criptografado
por AES com uma chave aleatéria gerada pelo sistema. Dessa forma, cada
exemplar do arquivo digital se torna Unico e sua permissao de leitura, que
necessita de acesso a chave criptografica, € negociada entre Mediador e
Usuario no sistema.

e Rastreabilidade: o Mediador através do seu processo de validacao, registro e
armazenamento de informacbes sobre as atividades de transferéncia ou
empréstimos mantém o livro razgo atualizado com a identificacdo atual (hash)
e identificagdo anterior (old hash) de cada registro do arquivo digital no
sistema. Sendo assim, é possivel percorrer todo o encadeamento desses
registros, construindo um histérico de todas as transagbes de cada arquivo
digital.

e Confiabilidade: uma vez que o sistema proposto esta inspirado no modelo de
registro da tecnologia Blockchain, através do armazenamento de registros de
transacbes no livro razdo do proprio sistema, ndo sera possivel burlar o
conteudo de uma transacao; pois, para isso, seria necessario alterar o digest
de toda a cadeia de registros anteriores.

e Seguranga: todo processo de transferéncia e/ou empréstimo passa por trés
etapas criptograficas:

1. Utiliza-se o AES e uma chave gerada por um GNPA (Gerador de
Numero Pseudo-Aleatdrio);
2. A chave aleatdria é cifrada via RSA com a chave publica do Usuario

fornecida pelo Controlador;
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3. A chave resultante da etapa 2 acima e o arquivo digital sdo novamente
cifrados via AES e uma chave conhecida pelo proprio sistema,
garantindo assim a seguranga na transmissdo de arquivos entre os

usuarios.

3.4 — Comparativo

Sendo assim, pode-se dizer que o esquema apresentado em [MA et al. 2018]
estd mais focado na parte de seguranga dos direitos digitais em detrimento da
liberdade e flexibilidade no uso dos arquivos digitais pelo usuario. Ja o sistema
apresentado em [FUJIMURA et al. 2015] buscou implementar uma rede
descentralizada Blockchain com o intuito de salvar a permissdo do conteudo digital
nas transagdes realizadas na Blockchain sem a utilizacdo de Contratos Inteligentes.
Portanto, cada transagao ficaria salva no livro razao de cada né pertencente a rede. E,
por fim, a proposta apresentada em [OLIVEIRA et al. 2019], apesar de ser um modelo
que néo utiliza Blockchain, sua estrutura € composta por um centralizador chamado
Controlador (sem utilizar qualquer tipo de Contratos Inteligentes) com o objetivo de
garantir ao usuario as permissdes de acesso ao conteudo digital.

Este trabalho, por sua vez, busca alinhar a ideia de empréstimo e/ou venda de
arquivos digitais apresentadas por [OLIVEIRA et al. 2019] (com um membro
Controlador) ao conceito de gerenciamento automatico de direitos digitais apresentado
por [MA et al. 2018], através dos Contratos Inteligentes. Sendo assim, cada permissao
do conteudo nao seria salva em uma transagao do livro razao, conforme [FUJIMURA
et al. 2015], mas sim, seria salva no proprio contrato junto a Blockchain, para que tais
transacdes sejam utilizadas posteriormente em validacbes junto ao membro

Controlador do sistema.
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4 - Proposta

Este trabalho apresenta um modelo de empréstimo digital baseado na
tecnologia Blockchain, cujo objetivo é preservar os direitos autorais sem prejudicar a
liberdade e flexibilidade do usuario do ativo digital, possibilitando a unicidade e a

rastreabilidade de arquivos digitais, tornando o processo gerenciavel, transparente e
seguro.

| BD

CONTROLADOR BLOCKCHAIN

LEITOR

Figura 6. Modelo Proposto

A estrutura deste modelo € dividida em trés membros: Controlador,
responsavel pelo processo de validagcdo de empréstimo e/ou venda do arquivo digital;
Leitor, responsavel por atender as requisicoes de acesso do usuario aos arquivos
digitais; e Blockchain, conforme apresentado na Figura 6. Abaixo s&o descritas as
atribuigdes de cada membro.

e O Controlador é responsavel por armazenar o arquivo original inserido pelo
autor/editora e o arquivo cifrado (de forma a garantir a seguranga de acesso ao

conteudo); gerar o par de chaves publico/privada para o usuario acessar o
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ativo digital posteriormente; gerar o hash do conteudo do ativo digital (de forma
a garantir a unicidade do arquivo); e registrar a transagao na Blockchain.

e O Leitor é responsavel por receber a requisicdo contendo as informacdes do
hash do ativo digital e da carteira do usuario; validar as permissdes do usuario,
junto ao Controlador; e decifrar o arquivo digital recebido do Controlador
através da chave privada do usuario.

e A Blockchain é responsavel por armazenar os registros dos ativos digitais
transacionados no modelo de empréstimo e garantir a seguranga dessas

transacoes.

Para utilizar o modelo proposto o usuario devera realizar seu cadastro no
Controlador e informar um enderego de carteira valido na Blockchain. Além disso, o
cadastro de arquivo digital sera feito pelo usuario diretamente no Controlador. Através
do Leitor o usuario podera transferirlemprestar um arquivo digital para outro usuario,
informando o hash da transacado que garante sua propriedade sobre o ativo digital e a
identificagdo das carteiras de origem e destino; bem como informar a data de validade
de empréstimo caso a transferéncia ndo seja uma venda ou revenda. Dessa forma, o
Leitor enviara a requisicdo ao Controlador que ira validar e posteriormente registrar a

transacao junto a Blockchain, armazenando os campos conforme Figura 7.

Campo Descrigdo
hashObra Identificacdo Uinica da obra
Owner Dono doarquivo
Deadline Validade de empréstimo
Datetime Data/hora de realizacao da transagao
User Usudrio que possui o direito de acesso

Figura 7. Campos registrados na Blockchain

Vale destacar que o Contrato Inteligente é imprescindivel para que os registros
de licenga dos arquivos digitais sejam salvos na Blockchain. Sendo assim, antes de
qualquer transacdo no modelo, necessitamos fazer o upload do contrato para a
Blockchain em uma transagéo do tipo “contract’, registrando que toda a transagao de
arquivo digital que ocorrer apds o bloco “contract’ utilize toda a verificagdo descrita

neste contrato digital.
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O modelo proposto visa garantir: Unicidade, Rastreabilidade e Seguranga na

troca de arquivos digitais, através das etapas descritas abaixo:

Unicidade: todo arquivo inserido no Controlador tera um hash Unico da
transacdo com as informagdes do arquivo e sera cifrado utilizando um
algoritmo simétrico de bloco com uma chave aleatéria, tornando cada exemplar
transacionado unico no sistema.

Rastreabilidade: uma vez que o modelo é baseado em Blockchain ndo é
possivel negar a transacgao realizada. Através do hash transacgao sera possivel
identificar os metadados do arquivo, tais como: dono, usuario com permissao
de acesso, data de cadastro do arquivo e prazo de empréstimo, etc.
Seguranc¢a: todo acesso aos arquivos digitais e a comunicagdo entre os

servidores envolvidos passa por diversas etapas criptograficas.

O processo criptografico para garantia da seguranga é dividido entre os

membros Controlador e Leitor. O Controlador cifra o arquivo original gerando um

exemplar e uma chave de acesso. O Leitor requisita o exemplar e a chave de acesso

ao Controlador e com a chave privada do usuario decifra o exemplar para

visualizacdo. Na Figura 8 sao apresentados os processos realizados no Controlador e

no Leitor. Abaixo sao descritas as etapas do processo:

Pré-requisitos:
O Controlador e o Leitor devem possuir uma chave privada, secreta e Unica
para o sistema (SystemKey);

O Usuario deve possuir um par de chaves (publico/privado);

Processo de cifragem realizado no Controlador

A cada transacgao é gerada uma chave privada aleatéria;

O arquivo digital é cifrado utilizando um algoritmo simétrico de bloco com a
chave aleatéria gerada;

A saida da etapa anterior € novamente criptografada com a chave unica do
sistema, resultando no exemplar unico do arquivo original.

A chave aleatdria é cifrada utilizando um algoritmo criptografico assimétrico

com a chave publica do usuario;
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5. A saida da etapa anterior € novamente criptografada com a chave Unica do
sistema, resultando na chave de acesso ao exemplar;

6. O exemplar e a chave de acesso sdo armazenados no Controlador com o
nome da identificagdo da carteira do usuario e o hash da transacdo. Além
disso, o Controlador registra todos os dados (vide Figura 7) na Blockchain para

futuras validagdes.

e Processo de decifragem realizado no Leitor

1. Requisicdo ao Controlador do exemplar e da chave de acesso, verificando a
permissdo de acesso do usuario junto a Blockchain;

2. A chave de acesso é decifrada utilizando chave privada unica do sistema;
A saida da etapa anterior é decifrada por um algoritmo criptografico
assimétrico, utilizando a chave privada do usuario.

4. O exemplar é decifrado utilizando chave privada unica do sistema;
A saida da etapa anterior € novamente decifrada utilizando a saida do

algoritmo assimétrico, resultando no conteudo original.

A Controller Reader Software
i G
— 1
\ —_— —t /AQ %9 — | AES | —— /@
- — AES AccessKey ccesskey | 5
PrivateKe
Bob a4 T 5 T g 1 T Yiaice)
1 a@ ﬁ @ SystemKey
SystemKey ’ Im ﬁ

RandomKey

PublicKey ,, ., l l L i
Ir"‘ — »|AES| — |AES —> |AES| — " | AES

3

Alice

(a) Cifragem no Controlador (b) Decifragem no Leitor

Figura 8. Processo criptografico para protegao do contetudo

4.1 - Implementagao

Como prova de conceito, o modelo proposto foi implementado em Node.js, um
ambiente de execugao Javascript server-side. A linguagem de programagao adotada

para implementar os membros Controlador e Leitor foi o JavaScript. Ja para o membro
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Blockchain foi utilizado o Ganache EVM'' (Ethereum Virtual Machine), uma blockchain
pessoal da Ethereum que pode ser utilizada para executar testes, comandos e
inspecionar as operacgdes da cadeia de blocos. Na implementacdo apresentada na
Figura 9 foi possivel realizar as transac¢des referentes as permissées do empréstimo
e/ou revenda dos arquivos digitais, simulando a dindmica de funcionamento do
modelo.

Além disso, foi utilizado o framework Truffle'? para compilar e fazer o upload do
Contrato Inteligente para o Ganache EVM. O Contrato Inteligente foi descrito em
Solidity™®, uma linguagem de programacéo de alto nivel, orientada a contratos. Por fim,
para que o membro Controlador pudesse se comunicar a Blockchain, foi necessario
utilizar a APl Ethereum JavaScript Web3.js'*, que permite integragdo com um no

Ethereum local ou remoto, usando conexdes HTTP ou IPC.

r'y

8xB04627Db16BCOF70E2DAFFIACACFLIGOROSFS  94.57 ETH woe &
. ’ v
BxfIccEns 775397 3EDAE i 99.91 ETH 18 1 &
. I
BxdB4SA3309E70aFAIb1AESFIBCE14ADIAEEFASEAT 96,80 ETH 2 &

- =7
B=26EADZ2885343%bABFITHCEACIA52dCCBETTDETE  99.97 ETH s

€& = C @ 127.00.1:8080/view/obra/cadastra

O=AAZB0E1TBEBMECACFeDSEAT20IBEADCFCITADIOL  49.99 ETH 5 -4

; T Controlador - Cadastro de obra
@=41bdScIOEITOOTALISHOAI7ERI L cT4ccalDlB8 40,08 ETH L &

Bem-vindo Henrique Jinior!

Ganache EVM

Adicione um arquivo: | Escolher arquive |Nenhum arguive seleclonade

Carteira do usudrio:
€ 3 C O

Cadastrar

Leitor

Controlador - Cadastro de usuario
Visualizar obra Nome do usudrio:
Cartema nsudnn Hash wamsacio. Visusalizar

Carteira Blockchain:
Transferir obra Senha:
Hash wensagio Cadastrar
Carteirn usuirio crigem
Cartexra usudrao destine
Validade 44 /v as0s 1‘ Controller

Transferr
Reader

Figura 9. Implementacgao

1 https://www.trufflesuite.com/ganache

22 https://www.trufflesuite.com/truffle

3 https://docs.soliditylang.org/en/v0.8.0/

% https://web3js.readthedocs.io/en/v1.3.0/
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4.1.1 — Cadastro do usuario no sistema

O cadastro do usuario ocorre no membro Controlador do sistema e deverao ser
informados os seguintes dados: nome de usuario, uma identificacado valida da carteira

Blockchain e senha do usuario.

— G (@ 127.0.0.1:8080/view/usuariofcadastrar

Controlador - Cadastro de usuario

MNome do usuario: |Henrique Junior |

Carteira Blockchain: |EIx26EAd22B853{139hEI8F3?BC64Cf452dCI:8E??bE?B |

Senha: |

| Cadastrar |

Figura 10. Tela de cadastro do usuario

Sendo assim, o sistema ira gerar um repositorio com a identificagdo da carteira

do usuario no membro Controlador.

4.1.2 - Cadastro do ativo digital no sistema

Para o cadastro do ativo digital no membro Controlador do sistema é
necessario fazer o upload do arquivo e adicionar a identificacdo da carteira do usuario
(Figura 11) que, de imediato, sera o dono e o usuario com permissdo de acesso ao
conteudo.

Sendo assim, o sistema ira gerar um hash do conteudo do ativo digital para a
identificagdo de um novo repositério, que sera criado dentro do repositério que
identifica a carteira do usuario. Logo, cada ativo digital podera ser encontrado mais

facilmente dentro de cada carteira do usuario.
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< > (@ 127.0.0.1:3080/view/obrafcadastrar

Controlador - Cadastro de obra

Bem-vindo Henrique Tunior!

Adicione um arquivo: | Escolher arquivo |testando10 txt

Carteira do usuario: | 0x26EAd228853d39b08F3TECH4CI452dCcB8ETThETE

| Cadastrar |

Figura 11. Tela de cadastro do ativo digital

Além disso, o sistema ira gerar um par de chaves publico e privada para o
usuario, para que o conteudo do arquivo possa ser cifrado no membro Controlador e
decifrado no membro Leitor.

Vale destacar ainda que o conteudo do arquivo cifrado com a chave publica do
usuario sera salvo dentro do repositério identificado com o hash do conteudo do
arquivo original e o membro Controlador enviara os dados para registro (vide Figura 7)
ao membro Blockchain. A Blockchain, por sua vez, registrara os dados e retornara o

hash da transacgao do ativo digital para posteriores acessos do usuario.

MINING STATUS

CURRENT BLOCK GASPRICE GAS LIMIT ® RPC SERVER WORKSPACE
205 20000000000 6721975 s HTTP:4127.0.0.1:7545 AUTOMINING DLM-ETHEREUM (V2)

NETWORK ID

MNEMONIC HD PATH
question deal topple shrimp addict hand lake right round total bundle rug m/44" /68" /8' /8/account_index

ADDRESS BALANCE TX COUNT INDEX @f
0x804627Db188c0fc706b62DaFF3Ad8CF1169b95F4  94.57 ETH 145 0

ADDRESS BALANCE TX COUNT INDEX éj
0xf3ccE62607868297753973EDaEf468D3Eb6AECBd  99.91 ETH 30 i

ADDRESS BALANCE TX COUNT INDEX d;:
0xdB490330987DaFA9b10E5f90CA140D3AE6Fa5687 90.00 ETH 6 2

ADDRESS BALANCE TX COUNT INDEX é’
0%26EAd228853d39b08F37BC64CT452dCc8E77b67B  99.97 ETH 8 3

ADDRESS BALANCE TX COUNT INDEX J
0xAA28D617B680ECdCfcD5547201BEGDCcfC37dD36b  49.99 ETH 7 4

ADDRESS BALANCE TX COUNT INDEX dj
0x41bd85¢c30E3c79074b35b9d178B242c74ccalbl8  49.98 ETH 7

Figura 12. Tela de carteiras da Blockchain com o Ganache EVM

Sendo assim, somente a chave privada deste usuario com permissdo de

acesso sera capaz de decifrar o conteudo do arquivo no membro Leitor.
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4.1.3 — Transferéncia de arquivos entre os usuarios do sistema

O processo para empréstimo e/ou venda e revenda é o mesmo. A diferenca é
que no processo de empréstimo devera ser informada a data de validade do
empréstimo (Deadline), vide Figura 7. Ja com o processo de venda ou revenda o
campo Deadline devera ficar nulo.

Para realizar a transferéncia de arquivos, o usuario devera inserir os seguintes
dados no membro Leitor: hash da transagao do arquivo na Blockchain, identificacao da
carteira do usuario de origem, identificagdo da carteira do usuario de destino e data de

validade do empréstimo (caso seja uma transferéncia de empréstimo).
& > C  © 127.00.1:8081/view/
Leitor

Visualizar obra

Carteira usuario | |Hash transacio || Visualizar

Transferir obra

Hash transagio | |

Carteira usuario origem | |

Carteira usuario destino | |

Validade | dd/mm/azaa | |

Transferir |

Figura 13. Tela do Leitor para visualizagao e/ou transferéncia do ativo digital

Portanto, apés realizada a transferéncia, a Blockchain retornara um novo hash
de transacdo para o arquivo, na qual, constara as novas permissdes de acesso como:
user (usuario com permissdo de acesso), owner (dono do arquivo) e deadline

(validade de empréstimo).
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4.1.4 - Visualizagao de arquivos pelos usuarios do sistema

Para o usuario poder visualizar o conteudo do arquivo de forma legivel no
membro Leitor, ou seja, com o conteudo decifrado, o usuario devera inserir a
identificagao da carteira do usuario na Blockchain e o hash da transag¢ao do arquivo na
Blockchain (vide Figura 13). No entanto, o membro Controlador fara as validagdes de
permissdo do usuario junto ao Contrato Inteligente na Blockchain para verificar se o
arquivo podera ser visualizado pelo usuario que esta tentando acessa-lo.

Caso o usuario tenha permissao de acesso, o0 membro Leitor ira decifrar o

conteudo do arquivo e retornara o conteudo legivel ao usuario (vide Figura 8).

4.2 — Comparativo: Modelo proposto x DRMs existentes

Atualmente existem algumas empresas no mercado, como a Amazon com o
Kindle, a Apple com o iBooks e a Google com o Play Livros que investem em
tecnologias de Digital Rights Management (DRM) préprios para disponibilizarem o
conteldo apenas para quem possui permissao para consumi-lo; com o intuito de evitar
acessos ou copias ilegais deste conteldo digital. Porém, a utilizagdo dessa tecnologia
tem sido muito debatida nas comunidades espalhadas pela internet, pois, a partir do
momento em que o conteudo adquirido pelo usuario possui limitacdes, este comeca a
questionar se ele realmente tem posse desse conteudo (como seria em um produto
fisico, por exemplo), de tal forma que aquele que o adquiriu pode emprestar, doar ou
revender [OLIVEIRA et al. 2019].

Sendo assim, ha varias incertezas que abarcam os usuarios, principalmente
nos aspectos relacionados com os negdcios digitais; como por exemplo: O que é
permitido acessar? O que se pode fazer em relacdo aos contelidos? Quantos podem
ler ao mesmo tempo? Quais as vantagens oriundas da aquisicdo de livros digitais?
Quais as dificuldades na relagédo biblioteca-editor-cliente em relagdo aos e-books?
Como emprestar esse suporte informacional? [OLIVEIRA et al. 2019].

Na Tabela 1 é apresentado um comparativo entre o0 modelo proposto e os

DRMs utilizados pelas plataformas Play Livros, Kindle e iBooks.
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Tabela 1- Comparativo entre alguns DRMs e o modelo proposto

Garantias Modelo Play Livros | Kindle iBooks
Proposto
Direitos autorais (digitais) Sim Sim Sim Sim
Compra do conteudo digital Sim Sim Sim Sim
Venda do conteudo digital Sim Nao Nao Nao
Empréstimo entre usuarios Sim Néao Sim Nao
Rastreabilidade Sim N&o N&o N&o

Pode-se destacar algumas vantagens do modelo proposto, sendo elas

[OLIVEIRA et al. 2019]:

1)

2)

3)

4)

5)

Os direitos autorais e o processo de transferéncia de compra sao garantidos
por todos. Porém, apenas no Modelo Proposto um usuario podera comprar um
livro de outro usuario (proprietario);

A transferéncia de propriedade cria uma economia de arquivos digitais,
possibilitando a existéncia de sebos digitais;

O empréstimo entre usuarios soluciona o problema da expansao no uso dos
e-books por bibliotecas publicas, por exemplo;

Implementa a tecnologia Blockchain em suas transagbes, garantindo a
rastreabilidade e transparéncia no processo de empréstimo digital;

Devolve ao leitor a sensacdo de posse, uma vez que 0 mesmo pode

emprestar, doar ou revender.

No entanto, ha algumas desvantagens do Modelo Proposto, como por

exemplo:

1)

2)

O tempo de validacdo do processo de empréstimo e/ou venda pode ser
demorado. Pois, de acordo com [FUJIMURA et al. 2015], com a tecnologia
Blockchain é necessario um certo tempo para adicionar uma nova transagao
como um novo bloco na Blockchain. E que, além disso, é altamente
recomendavel que a transagdo nao seja aprovada até que seis blocos tenham
sido acoplados apds o bloco que inclui a transagao de destino;

O Modelo Proposto possui um membro Controlador trabalhando com uma

tecnologia distribuida e descentralizada; podendo ter um impacto negativo a
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nivel de escalabilidade do sistema;

Atualmente, o Modelo Proposto possui uma chave Uunica do sistema
(SystemKey) para garantir que tanto o processo de cifrar quanto de decifrar
estejam sendo feitos pelo préprio Modelo Proposto. Ou seja, os ativos digitais
s6 poderao ser visualizados pelo sistema proposto através do membro Leitor, o

que pode ser uma desvantagem para 0s usuarios.
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5 - Consideragoes Finais

Atualmente, a aplicacado pratica dos sistemas de DRM tem se efetivado em
mecanismos de controle e restricao, limitando a sensacgéo de posse do usuario de um
determinado arquivo digital [OLIVEIRA et al., 2019; OLIVEIRA, 2019].

Entretanto, o surgimento dos Contratos Inteligentes se apresenta com grande
potencial de aplicacdo em sistemas de DRM de modo a garantir os direitos dos ativos
digitais sem prejudicar a liberdade do usuario [FUJIMURA et al. 2015]. A Blockchain e
os Contratos Inteligentes sdo novas ferramentas tecnoldgicas que deverdo ser
direcionadas para reforcar a posicdo pela liberdade de informagao, e,
consequentemente, pela visao do direito de autor como um meio de difusdo de cultura
e conhecimento [LANA 2019].

O objetivo deste trabalho foi apresentar um modelo de gestdo de direitos de
ativos digitais através das tecnologias Blockchain e Contratos Inteligentes com o
intuito de controlar o nivel de permissao de acesso, leitura e transferéncia do conteudo
dado ao usuario final e garantir a unicidade do ativo digital; possibilitando o
empréstimo e/ou revenda desses ativos digitais pela internet. Logo, utilizou-se dessas
tecnologias emergentes no mercado e que sdo promissoras nesse desafio que é
garantir os direitos autorais do ativo digital sem ferir a liberdade de uso do usuario que
0 adquiriu. Portanto, o modelo proposto neste trabalho busca alinhar a ideia de
empréstimo e/ou venda de arquivos digitais apresentadas por [OLIVEIRA et al. 2019]
ao conceito de gerenciamento automatico de direitos digitais apresentado por [MA et
al. 2018], evoluindo a proposta de [FUJIMURA et al. 2015] através dos Contratos
Inteligentes.

Desse modo, acredita-se que o modelo proposto podera contribuir com os
autores/editoras e o mercado de e-books, uma vez que, os investimentos realizados
para garantir a segurancga de tais ativos digitais diminuiria, devido ao menor esforco
estabelecido pela tecnologia Blockchain, além de possibilitar a autores/editoras
identificar, através da rastreabilidade, como determinado ativo digital tem sido
transacionado na Internet, permitindo tirar conclusdes para tomada de decisbes a nivel

de negdcio.
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5.1 — Trabalhos futuros

Este trabalho abre um leque de opc¢des de trabalhos futuros tanto nas areas da
Tecnologia da Informagdo quanto na area de Direito.

Na darea de Tecnologia da Informacdo ainda poderdo ser analisados e
estudados como o modelo DLM proposto ird se comportar em um ambiente real de
transagdes junto a Blockchain; levando-se em conta os custos transacionais em
valores monetarios entre cada usuario e os custos computacionais em relagado a
hardware, no que diz respeito a capacidade de armazenamento, velocidade de
transferéncia e carga de recebimento de requisigcbes. Além disso, sera necessario
avaliar o custo x beneficio do modelo DLM sobre o nivel de seguranca do sistema
adotado e avaliar a escalabilidade sobre o potencial crescimento do modelo.

Como o modelo proposto esta atrelado a uma chave uUnica do sistema,
chamada de SystemKey, os ativos digitais sé podem ser visualizados pelo proprio
sistema proposto. Sendo assim, sera necessario analisar o nivel de aceitagao entre a
comunidade e verificar se ha uma outra forma de, por exemplo, os softwares DRM
existentes no mercado aderirem o modelo DLM com suas préprias chaves privadas;
garantindo que cada software DRM tenha seu préprio nivel de seguranga no sistema
DLM.

Na area de Direito é preciso ser estudado a Lei Geral de Prote¢gao de Dados
Pessoais (LGPD) n° 13.709/18 e a relacao entre os Direitos Autorais e os Direitos do
Consumidor para que o processo de transferéncia dos ativos digitais estejam dentro

da lei nacional e/ou internacional.
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APENDICE A - Pesquisa de campo sobre a aceitacio de publico
do modelo proposto

Qual & o seu sexo?

91 respostas

@ Feminino
@ Masculino
Sua idade estd entra:
91 respostas
@ 1210 anos

@ 11220 anos
@ 21a 30 anos
@ 31 a40 anos
@ 41 a 50 anos
@ 51260 anos

Sua formagao escolar:

91 respostas

@ Ensino Fundamental incompleto
@ Ensino Fundamental completo
@ Ensino Medio incompleto

@ Enzino Médio completo

@ Ensino Superior incompleto

@ Ensino Superior completo




50

Sua ocupagio atualmente

91 respostas

Trabalho 58 (63,7%)
Estude 55 (60 4%)
Aposentado
desempragado 2 {2.2%)
CESEMPREGADO 1{1,1%)
Cesempregado 1{1,1%)
unemployee 1{1,1%)
0 20 40 G0

Vocé ja leu ou adquiriu algum e-book (livro digital) ?

91 respostas

@ Sim
@ Nao

Com esta ultima pergunta acima, conseguiriamos identificar quem ja teve contato com
um livro digital e quem ainda ndo teve contato. Sendo assim, dividimos a segéo em 2
partes:

1. Perguntas sobre o E-book para aqueles que ja leram um livro digital;

2. Pergunta sobre o motivo das outras pessoas ainda n&o terem contato com livro

digital.



e Perguntas sobre o E-book

Qual plataforma digital vocé utilizou para ler o e-book?

49 respostas

iBook (Apple)
Kindle (Amazon) 26 (53.1%)
Google Play Livros 22 (44 9%
Qualquer leitor de pd 1{2%)
download PDF 1{2%)
m365 reader 1(2%)
issue 1(2%)
Li online{ill—1 {2%)
Aldiko 1{2%)
Curzo online ll—1 {2%)
-1 (2%
Libgen 1(2%)
0 10 20 30
Sua experiéncia com e-book foi:
49 respostas
@ Pészima
@ Ruim
@ Regular
@ EBoa
@ Excelents

A plataforma do e-book permitia que vocé pudesse emprestar o e-book para um amigo seu,

por exemplo?

45 respostas

@ Sim
@ Mo
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Vocé gostaria de emprestar ou de pegar emprestado um e-book com alguém?

49 respostas

@ Sim
@ Nio

Sobre empréstimo de e-book (entre amigos. por exemplo). vocé acha que aideiz é:

49 respostas

@ Pészsima
@ Ruim

@ Regular
@ EBoa

@ Excelents

Vocé prefere ler um livro digital (e-book) ou um livro "fisico™?

49 respostas

@ Livro digital (e-book)
@ Livro "figico”
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Gosto da sensagao de folhear livros e gosto de Nunca tive interesse por
colecionar. e-books

Praticidade de poder ler em qualquer lugar e em  Prefiro livro fisico
dispositivos diferentes

Consigo me localizar melhor nas marcagbes que N&o gosto de ler
faco, é palpavel.

Digital, Praticidade de transporte Prefiro livro fisico

Mais confortavel, nostalgico Nunca tive interesse por
e-books, Prefiro livro fisico,
N&o gosto de ler

Facilidade de acesso rapido. Prefiro livro fisico

Praticidade, custo N&o gosto de ler

Segurancga, melhor leitura Prefiro livro fisico

Gosto da sensacgéao de ter o livro nas méos N&o gosto de ler

N&o ocupa espago e pelo meio ambiente. Nunca tive interesse por
e-books

O livro fisico é mais confortavel para ler Prefiro livro fisico

Usabilidade Prefiro livro fisico




Seguranca, melhor leitura

Poder rabiscar

Lendo muito tempo um livro digital me da dor nas
vistas, por isso prefiro fisico.

Praticidade e mobilidade

folhear as paginas

Nao cansa a vista

Me atrai a atengdo o livro fisico principalmente
pela textura das folhas

Porque o livro digital ndo € necessario carregar
peso

Na verdade, depende do livro. Livros técnicos
prefiro e-book. Outros temas prefiro fisico

Prefiro o livro digital pela facilidade de transporte,
posso ter varios no celular. Além disso, os apps
possuem varias funcionalidades uteis, como a de
dicionario e flashcards.

Manusear e fazer a anotagdes

O contato com livros fisicos €& estimulante e,
simplesmente por nao representar danos a visao,
se sobrepde aos digitais.

O livro fisico € menos danoso aos olhos e
transmite mais emocdes.

Nao gosto de ler

Prefiro livro fisico

Prefiro livro fisico

Nao gosto de ler

N&o gosto de ler

Nao gosto de ler

Prefiro livro fisico

N&o gosto de ler

Prefiro livro fisico

Prefiro livro fisico

Prefiro livro fisico

Nunca tive interesse

e-books

Prefiro livro fisico
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por



Porque ele fica com vocé, e pelo celular vocé
pode se distrair com outras coisas!

Tamanho da letra, mobilidade e conforto de
manuseio do livro.( desktop é fixo, celular movel,
mas letra é pequena, e notebook é mével e tem a
letra grande, mas é mais dificil de manusear do
que um livro e te da menos possibilidade de
posicdes de leitura)

Praticidade

prefiro livro digital pela praticidade

As paginas de um livro fisico ndo prejudicam
minha visdo como as de um livro digital acessado
por um aparelho eletronico.

Meus olhos se cansam mais rapido quando estou
lendo algo no computador ou no celular.

Minha concentracdo na leitura € acentuada em
livros fisicos.

Praticidade

Praticidade
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Prefiro livro fisico

Prefiro livro fisico

Prefiro livro fisico, Nao gosto
de ler

Prefiro livro fisico

Nunca tive interesse
e-books, Prefiro livro fisico

por

Prefiro livro fisico

Prefiro livro fisico, As
permissbes de acesso ao
e-book sdo muito restritas

Nunca tive interesse por
e-books
Nunca tive interesse por

e-books, Prefiro livro fisico



Por espaco e variedade

Prefiro o livro fisico, pois ao ler um livro digital
existem varios fatores que podem desviar a
atencdo. Além de que o livro fisico € muito mais
confortavel para a visao do que o e-book.

Carrego todos meus livros em um Unico aparelho
leve. Nado ocupa espago na minha casa (nem
tenho esse espaco para ocupar, na verdade). No
Kindle tenho todas as funcionalidades do livro
fisico, como fazer grifos, anotagdes e marcar
paginas. Além disso, tenho funcionalidades extras
como dicionario embutido (6timo para ler livros em
outros idiomas), busca por texto e iluminagao do
dispositivo. E-books também costumam ser bem
mais baratos que o livro fisico. Ao comprar o livro
digital ja tenho acesso imediato a ele. Se fosse
comprar um livro fisico pela internet, precisaria
esperar chegar e pagar frete em alguns casos.

Costume de ter o livro em méaos, fora o modo de
leitura, embora o e-Reader simule paginas, nao é
a mesma coisa

Praticidade

Computador gera distragdes.

Tenho costume de ler livros fisicos.
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Nunca tive interesse

e-books

por

Nao sabia o que era "e-book"

Prefiro livro fisico, As
permissbes de acesso ao
e-book sao muito restritas,

Pretendo ler e-books a partir
de um Kindle e no momento
nao posso adquirir um

Prefiro livro fisico

Prefiro livro fisico

Nunca tive interesse
e-books, Prefiro
N&o gosto de ler

por
livro fisico,

Prefiro livro fisico



Primeiro acho que a plataforma de e-books ainda
precisa melhorar muito. Tenho uma relagdo com
livro fisico (p.ex. fazer marcacdes , escrever
comentarios na lateral do livro, poder alternar
entre duas ou mais paginas etc.) que ainda nao
existe nas plataformas visuais.

Segundo, acho que o preco dos livros virtuais
ainda é comparativamente muito caro em relacao
ao impresso, uma vez que os livros fisicos
possuem um custo muito maior (transporte,
impressao, ...) que os livros virtuais.

Instintivo, ndo te deixa dependente de uma
maquina para acessar!

Materializagdo da abstragdo, sentimento de posse,
cheiro.

Livros digitais permitem que vocé carregue uma
biblioteca consigo. O livro digital também facilita o
acesso a leitura. Por exemplo, fica mais facil de ler
nos momentos ociosos do dia-a-dia, como em filas
de banco, pontos de 6nibus, etc.

Apego

Nao tenho um Kindle e, por isso, doi a vista ler em
outros dispositivos

Nao sou nativo digital

Posso carregar minha colegao no
telefone/tablet/e-reader. Possibilidade de ler a
noite com as luzes apagadas

Nao sabia o que era "e-book"
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e Pergunta sobre o motivo das outras pessoas ainda nao terem contato
com livro digital

Motivo pela qual vocé ainda ndo leu ou adquiriu um e-book:

42 respostas

Mio zabia o que era "e-book” 2 (4.8%)

Munca five interesse por e-books 9(21.4%)

Frefiro livro fisico 27 (64,3%)

E-book € muito carol—0 (0%)

As permissiies de acesso an e-

book sdo m. . THhEN]

Mao gosto de ler 11 (26,2%)

Pretendo ler ebooks 3 partir de

um Kind... H2Ak)

E, a ultima pergunta abaixo foi feita para todas as pessoas:

Se alguém emprestasse um e-book para vocé (scbre um assunto de seu interesse)... Vocé
leria?

91 respostas

® Sim
@ HMao
® Talvez
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