XVII Workshop-Escola de Sistemas de Agentes, seus Ambientes e Aplicagdes - WESAAC 2023 8

Uma proposta de politicas de migracao para sociedade de
agentes

Vinicius Machado Pinto, Nicolas da Silva Jatoba, Nilson Mori Lazarin

!Centro Federal de Educacdo Tecnolégica Celso Suckow da Fonseca (Cefet/RJ)
Nova Friburgo, RJ — Brasil

{vinicius.pinto,nicolas.jatoba}@aluno.cefet-rj.br

nilson.lazarin@cefet-rj.br

Abstract. A Multi-Agent System (MAS) is a society of agents that share the same
environment and act autonomously to achieve their own goals, being able to co-
operate or compete. Some of these societies may be open, and their agents may
come and go freely. However, freely migrating agents can present security risks
to the SMA, as an agent can be malicious. This work presents an approach that
contributes to migration control, aiming to prevent communication or access by
unauthorized agents. To this end, we propose an extension of the communicator
agents architecture, implementing a firewall model for MAS.

Resumo. Um Sistema Multiagentes (SMA) é uma sociedade de agentes que
compartilham um mesmo ambiente e agem de forma autéonoma para atingir
seus proprios objetivos, podendo cooperar ou competir. Essas sociedades po-
dem ser abertas e seus agentes podem entrar e sair livremente. Entretanto, a
livre migracdo de agentes pode apresentar riscos a seguranca do SMA, visto
que um agente pode ser mal-intencionado. Este trabalho apresenta uma abor-
dagem para o controle migratério, visando impedir a comunica¢do ou acesso
de agentes ndo autorizados. Para tal, propomos uma extensdo da arquitetura
dos agentes comunicadores, implementando um modelo firewall para SMA.

1. Introducao

Sistemas Multiagentes (SMA) sdo uma classe de sistemas compostos por entidades
autdbnomas, chamadas agentes, que compartilham um ambiente e interagem entre si para
alcancar objetivos individuais ou coletivos. Esses agentes podem cooperar ou competir,
criando uma dindmica complexa e adaptativa dentro do SMA. No caso de SMA abertos,
os agentes estdo livres para se movimentar, criando desafios de seguranca significativos
para o SMA. A invasdo de agentes maliciosos ou a ocorréncia de acessos nao autori-
zados podem comprometer o bom funcionamento do sistema e afetar a confiabilidade
e integridade das interacdes entre os agentes [Hubner 1995, Alvares and Sichman 1997,
Vila et al. 2007].

Este trabalho propde uma abordagem para prevenir acessos indesejados e agentes
maliciosos com base nas politicas de migracdo da sociedade dos agentes. Para isso, é
proposta uma extensdo para a arquitetura de Agentes Comunicadores [Jesus et al. 2018],
através da implementacdo de um modelo de firewall para controlar a migracdo e a
comunica¢ao do agente para outro sistema multiagente.
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O modelo proposto busca controlar a migragdo e a comunicacido do agente para
outro SMA, por meio de regras e politicas de seguranca definidas. Dessa forma, o Agente
Comunicador pode examinar e verifica a identificagdo da origem e seus privilégios, antes
de permitir que eles entrem ou se comuniquem.

Este artigo estd organizado da seguinte forma: na Secdo 2 sdo apresentados os
conceitos basicos necessarios para o entendimento da proposta; na Secao 3 sdo apresenta-
dos e comentados alguns trabalhos relacionados; A metodologia proposta neste trabalho
¢ apresentada na Secdo 4; por fim, os resultados esperados sao apresentados na Se¢ao 5.

2. Fundamentacao Teérica

Os denominados Agentes Comunicadores sao uma extensao da arquitetura de agentes Ja-
son [Bordini et al. 2007] capazes de se comunicar com outros SMA, além de permitirem
a migracao de agentes entre SMA distintos, através do ContextNet [Endler et al. 2011],
um gateway [oT ( Internet of things). Nesta arquitetura, os protocolos permitem migrar
um SMA inteiro ou de agentes especificos conforme a relacdo que seré estabelecida com o
SMA de destino, sendo elas baseadas nas relagdes ecoldgicas: Inquilinismo, Mutualismo
e Predatismo. No Inquilinismo, ocorre a transferéncia de um SMA inteiro para outro, vi-
sando se tornar apenas um com o destino; no Mutualismo, o objetivo € transmitir e obter
novos conhecimentos e depois retornar ao SMA de origem; e no Predatismo, o intuito é
dominar o SMA de destino, preservando seus agentes [Jesus et al. 2018].

Um firewall atua como uma espécie de barreira, deixando apenas determinadas
comunicacdes seguirem, através das regras e politicas, previamente definidas. Um firewall
podem ser baseado em hardware ou em software. Os baseados em hardware sdo disposi-
tivos externos que atuam normalmente no ponto de conexao com a internet, podendo dar
suporte a uma pequena rede local ou até mesmo em uma rede corporativa agindo como um
concentrador/comutador (hub/switch) de rede. Um firewall baseado em software € nor-
malmente projetado para trabalhar com sistemas operacionais especificos. Estes firewalls
apos a instalacdo normalmente vem com seu préprio conjunto de politicas predefinidas,
politicas que permitem especificar qual nivel de seguranca se deseja obter [Ford 2002].

Nesta proposta, iremos implementar um firewall baseado em software, onde o
firewall fard parte da préopria arquitetura do Agente Comunicador, dado que ele recebe
todas as comunicagdes, seja transferéncia ou apenas uma mensagem, assim fazendo o
controle conforme as regras e politicas definidas.

3. Trabalhos relacionados

Em [Chebout et al. 2016], embora ndo mencione explicitamente firewalls, € proposta uma
abordagem baseada em aspectos para o controle preventivo em sistemas multiagentes
abertos, mediante uma observacao dos movimentos dos agentes, interceptando todas as
solicitagOes externa e em seguida € realizada uma andlise para verificar se o agente possui
ou ndo determinado recurso para poder prosseguir com sua solicita¢do, tendo um certo
custo de processamento, que leva mais tempo dado que € feito toda uma andlise antes de
liberar o acesso ou bloqued-lo. Diferentemente, em nossa abordagem, propomos a criagao
de regras e politicas para verificacdo se o agente pode ou nao se comunicar, ou realizar
transferéncias.
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Em [Gupta et al. 2017], € abordado o paradigma de Internet das Coisas (IoT) e a
quantidade de dados em nuvem que s@o sensiveis a ataques, podendo ser comprometidos.
O trabalho propde uma solug¢do baseada em firewall, embarcado em um Raspberry Pi
que protege a comunicagdo com o banco de dados localizado na nuvem. Através da
instalacdo desse firewall em determinada rede, o trabalho pdde analisar e proteger cada
pacote entrando e saindo da mesma. Diferentemente o nosso trabalho, propde a criagao
de um modelo de firewall baseado em software para controlar o acesso € a comunicagao
extra-SMA que podem estar hospedados na mesma rede ou computador.

Em [Vila et al. 2007] s@o apresentados os desafios existentes na busca de solugdes
dos problemas de seguranca em sistemas multiagentes baseados no framework JADE.
Dentre das solucdes apresentadas destaca-se a autenticacdo de usudrios por criptografia
e a autorizacdo do acesso a servigos por determinado grupo de usudrios. O gerencia-
mento apresentado conseguiu garantir que os dados ndo fossem acessados por usudrios
sem permissao. Diferentemente, este trabalho propde a extensao da arquitetura de agente
especialista capaz de gerenciar a movimentacdo e a comunicagdo entre diferentes SMA
baseados em JASON.

4. Proposta

Buscando adicionar uma camada de seguranca e possibilitar o controle de comunicacao
e acesso a0 SMA, propomos a utilizagdo de politicas e regras. Para isso, serd necesséario
estender a arquitetura do Agente Comunicador, adicionando agdes internas capazes de
analisar os cabecalhos da comunicagdo KQML [Finin et al. 1994] e da migracdo Bio-
Inspirada [Souza de Jesus. et al. 2021]. No contexto deste trabalho definimos regras e
politicas como:

Regra:KQML Critérios tais como origem, tipo de interagdo, forca ilocuciondria ou pro-
tocolo que definem se uma comunicacdo e/ou migracdo deve ser permitida ou
negada.

Politica: Define os critérios para permitir ou negar uma comunicacdo e/ou uma
migracdo de agentes, caso ndo exista uma regra que se aplique a comunica¢do

DROP

A A Mensagem que se aplica politica

Sim
Processa

Qual a
definigao da
regra

{ Chegou Sim Existe regra Néo /.wax ALLOW
Inicio y > > defini¢do da

DROP

Figura 1. Fluxograma de analise de comunicacao KQML de entrada ou saida do
SMA.
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Esta abordagem visa garantir que apenas agentes confidveis ingressem na soci-
edade de agentes. Para isso, propomos um mecanismo para restringir ou permitir a
comunicacao entre agentes com base em politicas de seguranca estabelecidas. Seu ob-
jetivo € garantir que sejam processadas pelo agente Comunicador apenas comunicagdes
KQML autorizadas, o acesso ndo autorizado é impedido. Na Figural é apresentado o
fluxograma de analise da comunicagdo KQML.

4.1. Acoes Internas propostas

Em resumo, a abordagem proposta neste trabalho inclui estender a arquitetura dos Agentes
Comunicadores, adicionando ac¢des para gerenciar politicas e regras de encaminhamento
de mensagens e agentes mdveis, contribuindo com o aumento da segurangca de SMA Aber-
tos. Esse agente ird analisar o cabecalho que chegard na tentativa de comunicagao, de-
finindo qual serd a acdo a ser realizada, sem considerar a mente do agente. Abaixo €
apresentada uma ilustracdo, figura 2, sobre o modelo de plano de acdo de um agente
Comunicador, definindo a politica e as regras para comunicacdo KQML externa ao SMA.

+!1firewall =-
policy(TIPO,ABRANGENCIA, FORCA|PROTOCOLO,DETERMINAGAD) ;
rule(TIPO, ABRANGENC IA,ORIGEM,DESTINO, FORCA|PROTOCOLO, DETERMINAC.@D} .

Figura 2. Uma proposta de plano para gerenciamento do firewall

Nas politicas, temos que definir os parametros Tipo, Abrangéncia, For¢a ou Pro-
tocolo e a determinagdo, a tabela abaixo ilustra a defini¢do de cada parametro e seus
possiveis valores.

Nas regras, serd necessdrio definir os parametros tipo, abrangéncia, origem, des-
tino, for¢a ou Protocolo e a determinacgdo, a tabela abaixo ilustra a definicdo de cada
parametro e seus possiveis valores.

* Tipo: define se a regra ou politica se aplica a entrada ou saida (input|output);

* Abrangeéncia: define se a regra ou politica se aplica a comunicagao, transferéncia
ou ambos (all|communication|migration);

* Origem: define a qual SMA ou agente origem a regra se aplica (source);

* Destino: define a qual SMA ou agente de destino a regra se aplica (destination);

* Forca/protocolo: define qual € a forca da mensagem ou o protocolo de trans-
feréncia (all|illocutionary orce| BioInspprotocol )

* Determinacao: determina se a regra ou politica ird liberar, ou bloquear todos os
acessos (accept|drop).

4.2. Cenario comparativo

A proposta do nosso trabalho pode ser comparada o funcionamento de um condominio,
onde esse ocupa o lugar do SMA e o agente comunicador atua como telefonista e porteiro
desse sistema. O telefonista do condominio ao atender uma ligagdo, ele identifica a ori-
gem e para qual morador, a ligacao € destinada. Em seguida, ele verifica se existe alguma
anotacdo que seja aplicavel a ligacdo. Por exemplo, algum morador pode estar aguar-
dando essa ligacao ou informar que ndo quer receber a ligacdo. Caso ndo exista anotagao
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especifica, o telefonista ird seguir as recomendagdes gerais do condominio sobre encami-
nhamento de ligagdes. Por exemplo, podem existir regras gerais sobre encaminhamento
de telemarketing ou horérios de ndo perturbe.

No caso de migracdo entre sistemas, dentro do cendrio comparativo proposto, uma
pessoa, ao chegar até a portaria do condominio, primeiro o porteiro ird verificar através
da identificacdo dessa pessoa se ela é moradora, caso seja, ela tem sua entrada liberada.
Se for um visitante, o porteiro ird verificar se existe alguma anotacio sobre entrada pré-
autorizada. Caso contrdrio, o porteiro ird seguir as regras do condominio, negando a
entrada, por exemplo.

5. Resultados Esperados

Este trabalho propde uma abordagem e espera-se que a politicas de migragdo e controle de
acesso para sociedades de agentes, contribua para fortalecer a seguranca de SMA Abertos.
Alguns resultados esperados incluem:

* Prevenc¢do de acessos ndo autorizados: A implementacdo do modelo de firewall
permitird o controle da migracdo de agentes para uma sociedade de agentes, evi-
tando a entrada de agentes maliciosos ou ndo confidveis. Isso ajudard a proteger o
SMA contra invasOes € ameagas a seguranca.

» Mitigagao de riscos de segurancga: A definicdo de politicas de migra¢do permitira
que a sociedade de agentes estabeleca critérios para permitir ou negar a migragao
de agentes. Essas politicas podem incluir a verificacdo de credenciais do agente,
tipo de comunicag¢ao ou transferéncia de dados e a for¢a da mensagem. Com isso,
espera-se reduzir os riscos de agentes maliciosos comprometerem a integridade e
confiabilidade das interagdes no SMA.

* Fortalecimento da confiabilidade de SMA Aberto: Com a implementacdo das
politicas de migra¢do e controle de comunicacdo, espera-se fortalecer a confiabi-
lidade dos sistemas multiagentes como um todo. Agentes maliciosos terdo maior
dificuldade em penetrar no sistema, garantindo a integridade das interagcdes entre
agentes confidveis e evitando a interferéncia de atores nao autorizados.

* Melhoria da seguranca global: A abordagem proposta visa aprimorar a seguranga
global dos sistemas multiagentes abertos, considerando a livre circulacdo de agen-
tes. Ao adotar politicas de migracdo e controle de comunicacdo, o SMA estara
mais preparado para lidar com riscos de seguranga, garantindo a confidenciali-
dade, integridade e disponibilidade das interacdes entre os agentes.

Em resumo, a implementag¢do da abordagem baseada em politicas de migracao
e controle de comunicagdo espera fortalecer a seguranca de sistemas multiagentes aber-
tos, reduzir riscos de acessos ndo autorizados, mitigar ameacas de agentes maliciosos,
controlar a comunicacao entre SMAs e melhorar a confiabilidade global do sistema. Es-
ses resultados contribuirdo para a criacdo de ambientes mais seguros e confidveis para o
desenvolvimento de sociedades de agentes.

Além disso, serd necessario para a validacdo do modelo, uma anélise do custo
computacional adicionado no processo de comunicacdo. Serd necessdrio comparar a taxa
de transferéncia e migracao entre agente comunicador padrdo, agente comunicador es-
tendido, sem regras e com politica padrdo accept e agente comunicador com regras de
controle de acesso.
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