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ABSTRACT

This paper proposes the adoption of Generative Artificial Intelli-
gence (GAI) in order to reduce vulnerabilities on the software devel-
opment process. To analyze this approach, we present a VSCode’s
extension for the ChatGPT. Furthermore, we proceed a qualitative
evaluation of the GAT’s suggests to fix various vulnerable codes.
The observed results suggest that this approach can be promis-
ing, bringing certainty to developers when dealing with software
security issues.
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1 INTRODUCAO

A informacéo é um ativo importante, tém valor para as organiza-
¢des e, consequentemente, requerem prote¢do contra varios riscos.
A Seguranga de Sistemas da Informacao (SSI), por sua vez, é obtida
pela implementacdo de um conjunto adequado de controles, in-
cluindo politicas, processos, procedimentos, estrutura organiza-
cional e fungdes de software e hardware [1].

De acordo com um relatério da Trend Micro, o Brasil é o segundo
pais mais vulneravel a ataques de hackers e teve mais de 7 bilhoes
de ameacas no primeiro semestre de 2023 [2]. Muitos desses ataques
buscam explorar falhas nos softwares, por isso, uma parte signi-
ficativa do ciclo de vida de um sistema é a revisdo do cédigo-fonte
em busca de vulnerabilidades [3]. Entretanto, ao considerarmos o
fator humano no processo de desenvolvimento e manutenc¢io do
software, os egressos de cursos superiores consideram ter recebido
uma formacio inadequada para lidarem com seguranca de sistemas
da informacao [4, 5].

Por outro lado, a Inteligéncia Artificial (IA) tem transformado o
dia-a-dia das pessoas e organizacdes, revelando-se uma ferramenta
valiosa capaz de auxiliar em diversas tarefas [6]. Em se tratando
de SSI, a IA pode ser aplicada de diversas formas, seja na analise
de trafego de rede, seja na analise de logs, no reconhecimento de
arquivos maliciosos, ou ainda na busca por vulnerabilidades [7, 8].

Neste contexto, este trabalho apresenta uma abordagem de inte-
gracdo do ambiente de desenvolvimento com Inteligéncia Artificial
Generativa, buscando apoiar os desenvolvedores em tempo de de-
sign, de forma que estes possam produzir c6digos mais seguros.
Para analisar a viabilidade da abordagem, foi desenvolvida uma
extensdo que integra o Visual Studio Code (VSCode) ao ChatGPT
e foi realizada uma analise qualitativa, através de um estudo de
caso onde foram analisadas as sugestdes recebidas, quando foram
submetidos cédigos-fonte reconhecidamente vulneraveis.
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2 METODOLOGIA

Para avaliarmos a possibilidade do uso de IA para anélise de cédigo-
fonte em tempo de design, foram escolhidos o VSCode e o ChatGPT.
O VSCode foi escolhido por ser um dos ambientes de desenvolvi-
mento mais utilizados no mundo [9] e por permitir a criacdo de
extensdes que o personalizam e o aprimoram, incluindo config-
uracdes, recursos ou usos extras para ferramentas existentes. O
ChatGPT (gpt-3.5-turbo) foi escolhido por ser uma ferramenta de
processamento de linguagem natural, que utiliza uma rede neural
treinada com milhoes de textos da internet e pode ser utilizado
para varias finalidades, tais como chatbots, geracio automatica de
conteudo, traducdo automatica, entre outras [10].

Na Figura 1 é apresentada a abordagem proposta. O desenvolve-
dor, em tempo de design, seleciona o trecho de codigo que deseja
analisar e executa a extensdo. A extensdo prepara o prompt e a
conexao com a IA. Apés o retorno da IA, a extensio exibe as re-
comendagdes ao desenvolvedor.

Desenvolvedor Visual Studio Code Extensio GPT3.5-Turbo

Digita o cédigo

Seleciona o cédigo

Executa a extensio

epara o input
P}

Encaminha o input para GPT-3.5 Turbo

Processa e gera uma resposta

Retorna a resposta com as vulnerabilidades

Exibe a resposta

Desenvolvedor Visual studio Code Extensio GPT3.5-Turbo

Figure 1: Interacio entre Desenvolvedor e a Extensao de
Analise de Codigo.

2.1 Implementacio

A extensdo opera mediante a selegéo de codigo realizada pelo desen-
volvedor no VSCode, utilizando essa selecéo para formar o prompt
(entrada) que sera enviado ao ChatGPT. O prompt é construido
com a instrucdo: “Detecte as vulnerabilidades no codigo e explique,
se houver alguma”, seguido do trecho de cddigo selecionado.
Internamente, a extensdo utiliza uma chave de API do OpenAl
para acessar o modelo GPT-3.5-turbo. O cédigo selecionado é en-
capsulado em uma mensagem, entdo enviada para a API do OpenAl.
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Apos receber a resposta da API, a extensdo cria uma visualizacio
em formato de painel no VSCode.

A extensio esta disponivel para download! e um video tutorial®
apresenta seu uso. Apoés instalada, basta selecionar o trecho de
codigo que deseja analisar e executar o comando “Buscar vulnera-
bilidades” na paleta de comandos. Na Figura 2 é apresentado o uso
da extensdo para analisar um trecho de cédigo-fonte vulneravel.

Andlise de Vulnerabilidade

Figure 2: Analise de vulnerabilidade em um trecho de coédigo
utilizando a extensdo desenvolvida.

3 AVALIACAO QUALITATIVA

Buscando avaliar o desempenho da abordagem proposta, foram
realizados dois experimentos utilizando a extensdo desenvolvida.
No primeiro, submetemos uma colecio® de trechos de codigos-
fonte reconhecidamente vulneraveis. Ao todo foram testados 34
diferentes tipos de vulnerabilidades. O objetivo deste experimento
é avaliar a precisdo do uso de IA Generativa na identificagio de
vulnerabilidades em tempo de design. No segundo, foram analisados
quatro trechos de codigos-fontes vulneraveis utilizados por Costa et.
al, 2018 ([4]), neste experimento esperamos comparar capacidade
de identificacdo de vulnerabilidades da IA Generativa em relacio
ao resultado obtido por desenvolvedores pleno e sénior no estudo.

No primeiro experimento, a abordagem apresentou uma eficacia
de 88,24% (identificando corretamente 30 das 34 vulnerabilidades
apresentadas). Vale ressaltar que, mesmo nos casos em que nio
foram identificadas vulnerabilidades, em dois deles (Code Execution
e PostMessage Security) a IA Generativa ofereceu consideracdes
pertinentes para aprimorar a seguranca do codigo. Apenas nos
casos de Connection String Injection e Sensitive Data Exposure nao
foram identificadas vulnerabilidades.

No segundo experimento, a IA Generativa apresentou uma efica-
cia de 100% na identificacio das ameacas contidas no codigo-fonte.
Esse desempenho destaca o valor significativo da abordagem pro-
posta, especialmente considerando que apenas 61% dos desenvolve-
dores na pesquisa conseguiram identificar vulnerabilidades como
Session Hijacking.

Nesses experimentos, as recomendacdes da IA Generativa revelaram-
se eficazes na identificagio das vulnerabilidades e pertinentes na
sugestdo de solugdes, contribuindo de maneira satisfatoéria para o
entendimento e resolugéo nos cédigos apresentados.

!https://marketplace.visualstudio.com/items/MustafaNeto.mn-analise/
Zhttps://youtu.be/2G4MxDEMqUg
3https://github.com/snoopysecurity/Vulnerable-Code-Snippets
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4 DISCUSSAO

Em um cenéario de crescente ameaca cibernética, este trabalho ap-
resentou uma abordagem que busca facilitar a seguranca da in-
formacéo no desenvolvimento de software, através da integracao
do ambiente de desenvolvimento com a IA Generativa. Foi desen-
volvida uma extensao de integracdo do VSCode com o ChatGPT e
mediante uma avaliagdo qualitativa revelou-se promissora a identi-
ficacdo e analise de vulnerabilidades em diversos codigos.

Os resultados obtidos ao analisar o repositorio Vulnerable Code
Snippets destacaram a eficacia da abordagem, ndo apenas na de-
tecgdio, mas também na oferta de solugdes pertinentes para desafios
de seguranca. A abordagem proposta nao apenas refor¢a a importan-
cia da seguranca da informacéo no contexto da ISO/IEC 27002:2013
e da ciberseguranca, mas também ressalta a contribui¢io significa-
tiva da IA para fortalecer a resiliéncia contra ameacas digitais.

Com a popularizacio da IA Generativa e sua acessibilidade para
os desenvolvedores, este trabalho demonstrou uma aplicacao pratica
do potencial transformador da IA aplicada a Seguranca de Sistemas
de Informacio. Dessa forma, este trabalho apresenta um possivel
caminho para a reducdo dos motivos de ndo implementacdo de
medidas de seguranca, conforme apontados por Costa et. al, 2018
(falta de conhecimento e prazos apertados).

Trabalhos futuros irdo explorar integracdo com outras platafor-
mas e realizar uma pesquisa de aceitacdo de tecnologia com desen-
volvedores.
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