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Abstract. In the context of the Internet of Things (IoT) there are major chal-
lenges related to data security, mainly due of devices with low computational
power present in this scenario. This paper presents a survey and performance
comparison between cryptographic libraries specially optimized for Arduino.
Experiments were performed considering performance, memory consumption,
storage and compliance.

Resumo. No contexto de loT percebe-se grandes desafios relacionados a
seguranca de dados, principalmente devido ao baixo poder computacional dos
dispositivos presentes neste cendrio. Este artigo apresenta uma pesquisa e um
comparativo de desempenho entre bibliotecas criptogrdficas otimizadas especi-
almente para a plataforma Arduino. Foram executados testes de desempenho,
consumo de memoria, armazenamento e conformidade.

1. Introducao

A forma mais comum de se garantir sigilo na transferéncia de dados é a adog¢ao de técnicas
criptograficas. Entretanto, seu uso pode ser comprometido uma vez que no contexto de
IoT os dispositivos sofrem limitagdes de espaco e processamento [Zhang et al. 2014]. Op-
tar por algoritmos que utilizam chave e bloco menor que 128bits, ndo € uma op¢ao, pois,

[Blaze et al. 1996] recomenda fortemente o uso chaves criptograficas com no minimo
90bits.

No contexto de IoT € comum o uso de criptografia simétrica, dada a facilidade de
implementa¢do e melhor desempenho, se comparado com a criptografia assimétrica. Os
modos de operagao mais utilizados sdo: 1) ECB (Eletronic Codebook Mode), no qual, a
informacao é dividida em blocos e cada bloco é submetido ao processo de criptografia
individualmente. A desvantagem deste método € que a partir de uma determinada chave,
o resultado cifrado serd sempre o mesmo; 2) CBC (Cipher Block Chaining) envolve um
encadeamento dos blocos de texto em claro com os blocos cifrados anteriormente. O pri-
meiro bloco da informag¢ao sofre uma operacdo XOR com um vetor de inicializacdo (IV)
que deve ser gerado aleatoriamente. Dessa forma é garantindo que o o texto cifrado final
seja sempre diferente, mesmo utilizando a mesma chave criptografica [Dworkin 2001].

Este trabalho apresenta uma pesquisa sobre bibliotecas disponiveis para
implementagdo de sigilo na troca de informacdes entre dispositivos com baixo poder
computacional, acompanhado de testes de embarcacgao, testes de conformidade e testes
de desempenho entre as bibliotecas encontradas, além de uma implementacdo propria
para atender as especificagdes de [NIST 2001] e [Dworkin 2001].



2. Metodologia

Escolhemos, para execucao dos testes, a placa Arduino UNO por ser um hardware muito
utilizado em projetos de computacdo embarcada. Durante a pesquisa, buscamos encon-
trar bibliotecas criptograficas que implementassem o algoritmo AES (Advanced Encryp-
tion Standard), que fossem compativeis com o Arduino e que tivessem o codigo fonte
disponiveis no GitHub. Utilizamos um buscador de internet com a seguinte expressao
de pesquisa: (library AND arduino) AND (AES OR ”Advanced Encryption Standard” OR
Rijndael) site:https://github.com. Foram encontradas 10 bibliotecas, listadas na Tabela 1.

Tabela 1. Resumo das bibliotecas analisadas

Teste de NIST | NIST
Biblioteca Chave | Modo | Licenca Embarcacio FIPS SP
40| 197 | 800-38A
S . . 128
AES for microcontrollers (Arduino & Raspberry pi) .
https://github.com/spaniakos/AES ;22 CBC | Copyright oK X X
AES_128bit_Arduino
https://github.com/beranm14/AES_128bit_Arduino 128 ECB B oK oK X
. 128
AESLib ECB
https://github.com/DavyLandman/AESLib ;22 CBC GPL oK oK X
AES library for Arduino Board =
https://github.com/indrabagus/arduino-aes 128 CBC Apache OK oK X
ArduinoAES256 .
https:/github.com/qistoph/ArduinoAES256 256 | ECB | Copyright OK X X
. 128
Arduino-AES
https://github.com/Daniel Vukelich/Arduino-AES 29526 ECB GPL X
Arduino-AES 128 ECB
https://github.com/edogaldo/Arduino-AES ;22 cc | Copyright oK oK X
. . 128
Arduino Cryptography Library ECB
https://github.com/rweather/arduinolibs ;22 CBC MIT OK OK X
. 128
Micro-aes ECB
https://github.com/DarkCaster/Micro-AES-Arduino ;22 CBC MIT oK oK X
128
Ptolemy-XV
https://github.com/octaviovieira/Ptolemy-XV ;22 ECB B X
Securino ECB
https://github.com/nilsonmori/securino 128 CBC GPL oK oK oK

O teste de embarcacgdo € a primeira etapa de exclusdo em nosso processo de andlise
na qual as bibliotecas foram importadas para o Arduino IDE e adicionadas em um sketch
de teste. Consideramos os dados informados pelo compilador avr-gcc ao término da
compilagdo. O teste de conformidade é a tultima etapa de exclusdo a qual baseia-se na
premissa de que o sigilo de uma mensagem nao deve depender de seu algoritmo e sim
da forca da chave, pois as cifras devem ser publicas possibilitando testes e andlises, uma
vez que, algoritmos privados ou alterados podem conter backdoors ou fragilidades. Neste
teste sao cifrados e decifrados blocos texto em claro definidos pela Advanced Encryp-
tion Standard (AES) (FIPS PUB 197) [NIST 2001] e pela Advanced Encryption Standard
Algorithm Validation Suite (AESAVS) [Bassham III 2002].

Para avaliar o desempenho das bibliotecas consideramos as seguintes métricas:
i) Armazenamento: avalia o consumo de espaco de armazenamento considerando as
informacdes fornecidas pelo compilador apenas com a importagdo da biblioteca; ii)
Memodria: avalia o consumo de memoéria SRAM para o processamento de um bloco;
iii) Processamento: avalia a quantidade de ciclos de processamento necessarios para o
processamento de um bloco e a medicao foi realizada utilizando um contador de ciclos.



3. Resultados

As bibliotecas Arduino-AES e Ptolemy-XV ndo passaram no teste de embarcacdo, pois
suas variaveis globais excederem o espaco de memoria SRAM da placa. A primeira usa
2706 bytes (132%) e a segunda usa 5365 bytes (260%) de memoria dindmica. Estas duas
bibliotecas ndo seguiram para a proxima etapa. As oito bibliotecas restantes foram sub-
metidas ao teste de conformidade. As bibliotecas AES for microcontrollers (Arduino &
Raspberry pi) e ArduinoAES256 nao foram aprovadas, pois o bloco cifrado pelas biblio-
tecas era diferente da especificacdo, e ndo seguiram para a proxima etapa.

Na figura la sdo apresentados os resultados do teste de consumo de espaco de
armazenamento. Os testes foram divididos em trés partes: i) considera a embarcagdo ape-
nas da funcdo de cifrar; ii) considera apenas a funcdo de decifrar; iii) considera as duas
funcdes. Foram submetidas as 6 bibliotecas que passaram nas etapas de conformidade e
embarcacdo, além da biblioteca desenvolvida neste trabalho (Securino). Destaca-se o de-
sempenho da biblioteca AES_128bit_Arduino que consome apenas 1416 bytes para cifrar,
1622 bytes para decifrar e 2220bytes para cifrar e decifrar. Na figura 1b sdo apresentados
os resultados do teste de consumo memoria SRAM. Os testes foram divididos em trés
partes: 1) considera o consumo de memoria da funcdo de cifrar; i1) da funcao decifrar; iii)
considera o consumo das duas fungdes. Destaca-se o desempenho da biblioteca AESLib
que consome em média 402 bytes de SRAM para cifrar, decifrar ou ambas.
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Figura 1. Resultado dos testes

Na figura 2 sdo apresentados os resultados do teste de consumo de ciclos de pro-
cessamento. Os testes foram divididos em trés partes: 1) considera o consumo da funcao
de cifrar; ii) da fun¢do decifrar; iii) considera o consumo das duas fun¢des. Novamente
destaca-se o desempenho da biblioteca AESLib que consome em média 4567 ciclos para
cifrar, 5192 ciclos para decifrar e 9716 ciclos para cifrar e decifrar.
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Figura 2. Resultado dos testes de ciclos de processamento.



A maioria das bibliotecas analisadas que implementam o modo CBC, o imple-
mentam com vetor de inicializacdo (IV) fixo. Esta forma de implementacdo ndo estd em
conformidade com a NIST SP 800-38-A [Dworkin 2001] que determina: i) O modo de
operacao CBC requer um IV como entrada, além do bloco de texto em claro; i1) O IV deve
ser imprevisivel e gerado para cada execucdo da operacao cifrar; iii) O IV ndo precisa ser
secreto, portanto o IV pode ser transmitido com o texto cifrado. Apenas a biblioteca Se-
curino, desenvolvida neste trabalho, implementa esse nivel de seguranca. Ressaltamos
a importancia do uso de CBC com IV aleatorio, pois em aplicagdes de computagdo em-
barcada os comandos enviados através de meios inseguros tendem a serem fixos. Dessa
forma, o uso de uma biblioteca em modo ECB ou CBC com IV fixo sdo equivalentes e
nao devem ser adotados.

4. Conclusao

Foram analisadas 10 bibliotecas disponiveis no GitHub, destas, duas foram descarta-
das por ndo poderem ser embarcadas no Arduino UNO, outras duas foram descarta-
das por ndo atenderem as especificacoes do AES. Seguiram para a fase de experimen-
tos 6 bibliotecas obtidas no GitHub e a biblioteca desenvolvida pelos autores deste tra-
balho. Durante os experimentos podemos destacar o desempenho de processamento e
memoria da biblioteca AESLib e o desempenho de espagco de armazenamento da biblio-
teca AES_128bit_Arduino.

Apontamos uma ressalva para o uso de todas as bibliotecas obtidas na pesquisa,
visto que algumas s6 implementam o modo ECB e as outras implementam o modo CBC
com vetor de inicializacdo fixo. Esta forma de implementacdo ndo estd em conformidade
com a NIST SP 800-38-A. Por fim apresentamos a biblioteca Securino, que atende a todas
as especificacdes do AES, além de implementar o modo CBC com vetor de inicializa¢ao
aleatorio, garantindo assim um melhor nivel de seguranca que as outras bibliotecas. Como
trabalhos futuros, serd necessaria a melhoria no desempenho desta biblioteca, principal-
mente a questdo de ciclos de processamento necessarios para cifrar e decifrar.
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