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Abstract. Given the growing need for security in digital environments, global
legislation has emerged to regulate, among other things, data storage. Howe-
ver, security measures impact system performance, causing greater slowdowns
and resource consumption. This study evaluates the performance of encryp-
tion functions in three Open Source Database Management Systems, MariaDB,
PostgreSQL and Firebird, with different workloads. Metrics such as average
execution time, average CPU usage and average RAM consumption were consi-
dered. Taking into account the results obtained and the security provided by the
supported operation modes, PostgreSQL is indicated as the best option.

Resumo. Dada a crescente necessidade de seguranca em ambientes digitais,
legislacoes globais surgiram para regular, entre outros aspectos, o armazena-
mento de dados. Porém, as medidas de seguranca impactam o desempenho de
sistemas, causando maior lentiddo e consumo de recursos. Este estudo avalia
o desempenho das fungées de encriptacdo em trés Sistemas Gerenciadores de
Banco de Dados Open Source, o MariaDB, o PostgreSQL e o Firebird, com di-
ferentes cargas de trabalho. Foram consideradas métricas como tempo médio
de execugdo, uso médio de CPU e consumo médio de memoria RAM. Levando
em conta os resultados obtidos e a seguranca proporcionada pelos modos de
operagdo suportados, o PostgreSQL é indicado como melhor opg¢ao.

1. Introducao

Seguranca de computadores € protecdo direcionada a sistema de informagdo, vi-
sando preservar a confidencialidade, a integridade e a disponibilidade de seus recur-
sos [Stallings 2015]. Os principios de Seguranca e Prevengdo propostos na Lei Geral
de Protecao de Dados Pessoais (LGPD) determinam: 1) a aplicacdo de medidas técnicas
e administrativas para resguardar os dados pessoais de situacdes, que ocasionem perda,
alteracdo, comunicagdo ou divulgacdo nao desejada; e ii) a implementacdo de medidas
para evitar danos oriundos do tratamento de dados [Cidadania 2021]. No contexto dos
sistemas de informacao, um elemento passivel da aplicacdo de medidas que resguardam
os principios de seguranga e prevengdo dos dados sensiveis sdo os Sistemas Gerenciado-
res de Banco de Dados (SGBD).

Parte das politicas de seguranca a serem implementadas pelas organizacdes se en-
contram na dimensdo de controle de dados [Carturan et al. 2022], através da adequagao
da camada de persisténcia [Pitta et al. 2020], utilizando encriptacio para proteger dados
em repouso. Para este cendrio, os SGBDs possuem funcdes de encriptagdo nativas, que



auxiliam na manutencao segura de dados sensiveis no banco de dados. Para auxiliar na
tomada de decisdes de projetistas de bancos de dados e organizacdes, trabalhos t€m sido
propostos [Istifan and Makovac 2022, Kilonzo 2020, Shastri et al. 2019] com o intuito
de comparar o desempenho de diferentes SGBDs, proprietdrios e open source. Entre-
tanto, nao abordam os modos de operacdo dos algoritmos criptograficos [Dworkin 2001]
utilizados para protecdo de dados nos SGDBs, pois dependendo ao algoritmo e modo
de operagao utilizados podem ocorrer padroes nos dados em repouso [Lima et al. 2009,
Lazarin and Xexéo 2014], como, por exemplo, no modo ECB, que dada a repeticdo de
um bloco de texto em claro submetido ao algoritmo com a mesma chave, resulta sempre
num bloco de texto cifrado especifico.

A encriptacdo € crucial para cumprir legislacdes, porém traz o desafio do
equilibrio Desempenho x Seguranga, com custo computacional elevado para ci-
frar/decifrar dados em grande volume. Organizacdes podem gerar muitos metadados
ao atender as legislacdes, impactando processamento e estrutura de armazenamento
[Shastri et al. 2019]. A selecao do SGBD torna-se complexa, pois o desempenho varia
com operacdes € volume de dados, assim como a seguranga conforme algoritmos e mo-
dos de operacdo suportados.

Buscando contribuir a tomada de decisdao de projetistas de banco de dados, este
trabalho apresenta uma avaliagdo de desempenho de fun¢des de encriptagdo nativas dos
SGBDs open source MariaDB, FireBird e PostgreSQL.

2. Fundamentacao Teorica

Nesta secdo sdo apresentados os conceitos do modo de operacdo e das fungdes de
encriptacdo dos SGBDs MariaDB, PostgreSQL e Firebird.

2.1. Modo de operacao

Uma cifra de bloco utiliza bloco de texto de tamanho fixo, de comprimento de X bits, e
uma chave como entrada, produzindo uma saida de bloco de texto cifrado de tamanho
X. Se a entrada submetida for maior do que X bits, ela pode ser dividida em N blocos
de X bits. O Modo de operacdo € uma técnica utilizada para aperfeicoar o efeito de um
algoritmo de criptografia ou adapta-lo para uma aplicagdo [Stallings 2015]. Abaixo sdao
descritos os modos de opera¢do analisados neste trabalho:

(ECB) No modo Eletronic Codebook cada bloco de texto em claro € cifrado e decifrado
de forma independente, utilizando a mesma chave. Uma mensagem de entrada maior que
X é quebrada em blocos de X bits, sendo o ultimo bloco completado caso a quantidade
de dados nao alcance o tamanho X. Entretanto, se o mesmo bloco de texto em claro de
tamanho X ocorrer mais de uma vez na mensagem, o texto cifrado serd o mesmo, isso
faz com que a aplicacdo do deste modo ndo seja recomendavel para mensagens longas,
pois a repeticdo pode ocasionar padrdes de pares de textos claros/encriptados a serem
explorados por criptoanalistas [Stallings 2015].

(CBC) No modo Cipher Block Chaining, apresentado na Figura 1a, o primeiro bloco de
texto em claro passa por uma operacdo de XOR com um Vetor de Inicializacdo (VI) e
depois € submetido ao algoritmo de encriptacdo. A partir disso, a entrada da fun¢do de
encriptacdo passa a ser a saida da operagdo XOR do bloco de texto em claro a ser ci-
frado com o bloco cifrado anteriormente. A entrada da fun¢do de encriptagao nao possui



nenhum relacionamento fixo com o texto em claro, dessa forma, repeti¢cdes de bloco de ta-
manho X de texto em claro ndo produzem a mesma saida cifrada. Caso faltem dados para
preencher o ultimo bloco a ser cifrado, o mesmo também é preenchido [Stallings 2015].

(OFB) No modo Output Feedback, apresentado na Figura 1b, para cifrar o primeiro bloco,
VI é submetido a funcdo de encriptagdo. A saida dessa fungdo passa por uma operacao
XOR com o primeiro bloco de dados em claro, dando origem ao primeiro bloco cifrado.
A saida da func¢do criptografica de um bloco serve de VI para fun¢do criptografica do
bloco seguinte. Considerando os blocos de tamanho X, se o ultimo bloco for de tamanho
menor que X, os bits mais significativos sao usados para a operagao XOR. O VI no modo
OFB deve ser tnico para cada execucdo de encriptacdo, pois a fun¢do de encriptagdo
do primeiro bloco recebe apenas a chave e o VI, sendo a saida um fluxo de bits fixo.
Considerando duas mensagens diferentes com bloco de texto em claro idéntico, na mesma
posicdo, o criptoanalista poderia determinar essa parte do fluxo de bits [Stallings 2015].
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Figura 1. Modos de operacao para cifra simétrica de bloco adaptados
de [Dworkin 2001].

2.2. MariaDB

As funcdoes AES_ENCRYPT e AES_DECRYPT no MariaDB, na versao utilizada nesse
trabalho, s6 recebem como argumento o texto a ser cifrado/decifrado, e a chave a ser
utilizada. Nativamente, o tamanho de chave utilizado € de 128 bits. Para utilizar chaves de
256 bits, € necessario fazer mudanga no cédigo-fonte do SGDB. Também ndo € possivel
alterar o modo de operacao utilizado, que por padrao é o ECB.

2.3. PostgreSQL

O PostgreSQL possui a extensdo pgcrypto, que disponibiliza diversas fungdes de
encriptagdo. Sao elas as funcdes gerais de hash, fungdes de hash de senha, funcdes de
encriptagao PGP (Pretty Good Privacy), fungdes de encriptagdo bruta e fungdes de dados
aleatorios [PostgreSQL 2023].

A versdo de fungdes de encriptacdo utilizadas nesse trabalho no PostgreSQL é
a de encriptacdo bruta. Elas usam a chave diretamente no processo de cifragem, ndo
fornecem nenhum meio de verificagao de eventuais altera¢des em dados encriptados, todo
gerenciamento de parametros da func¢ao ficam por conta do projetista, inclusive o VI e nao
tem manipulag@o opcional de dados [PostgreSQL 2023]. Porém, € a versdo que mais se
aproxima da sintaxe utilizada pelo Firebird, visto que por padrdao ambas necessitam da
informagao explicita do vetor de inicializagdo a ser utilizado.



2.4. Firebird

No Firebird, as funcdes de encriptagdo de campo foram disponibilizadas a partir da versao
4.0. As fungdes ENCRYPT()/DECRYPT() possuem diversos parametros, como o texto a
ser cifrado/decifrado, o algoritmo de criptografia a ser aplicado, o modo de operacdo
utilizado e a chave criptogréfica. Alguns outros parametros sao aplicados dependendo do
modo de operagdo escolhido, como o VI. A versdo das chaves utilizadas ndo se define na
atribuicao do algoritmo, mas pelo tamanho da chave utilizada. Uma chave de 16 bytes
indica a versdao AES-128, uma chave de 24 bytes indica AES-192 e uma chave de 32 bytes
indica AES-256 [Firebird 2023].

3. Trabalhos relacionados

No estudo de [Shastri et al. 2019], destaca-se a necessidade de organizagdes cumprirem
a legislacdo de protecao de dados, que contrasta com principios de design e préticas em
sistemas de computagdo modernos. O objetivo do trabalho € analisar como modificacdes
para conformidade com a GDPR afetam SGDBs. Foram avaliados o Redis (NoSQL) e
dois SGDBs relacionais: um empresarial ndo divulgado e o PostgreSQL. Sob a GDPR,
0os SGBDs viram desempenho reduzir de 2 a 5 vezes. Concluiu-se que o SGBD NoSQL
sofreu maior impacto, comparado aos relacionais, e que a conformidade é mais facil com
os relacionais.

No estudo [Kilonzo 2020], destaca-se que a encriptagdo impacta o desempenho,
dificultando a implementacao de medidas de seguranca por organizagdes e individuos. O
objetivo do trabalho é avaliar o uso do AES no Transparent Data Encryption (TDE) para
proteger bancos de dados inteiros em repouso. Foram analisados SGBDs Relacionais
(MySQL 8.0 e Oracle 12¢) e NoSQL (MongoDB e Cassandra). O AES-256 aumentou o
tempo em cerca de 16% em média em relagdo ao AES-128. Oracle e Cassandra foram
mais afetados com a variacdo da chave. O MySQL teve pior desempenho que o Oracle
com AES-128. Na categoria NoSQL, o Cassandra superou o MongoDB.

Em [Istifan and Makovac 2022], destaca-se a falta de estudos sobre o impacto da
encriptagdo de dados em repouso, utilizando o mesmo algoritmo, na taxa de Transacoes
Por Minuto (TPM) com aumento de usudrios simultaneos. O objetivo € avaliar a diferenca
de desempenho, em termos de taxa de transferéncia, entre versoes diferentes tamanhos de
chaves do AES (Advanced Encryption Standard) para encriptacdo. O estudo comparou
MariaDB e MySQL, utilizando AES-192 para analise de desempenho. Os resultados
mostram diferenga significativa de desempenho em termos de TPM do AES-192 entre
MySQL (AES-256) e MariaDB. MariaDB superou MySQL em testes de carga e estresse
para o AES-192.

Este estudo avalia o impacto das medidas técnicas para protecido de dados pesso-
ais, necessarias para cumprir a legislagdo. Ao contrario de [Shastri et al. 2019], focamos
nas func¢des nativas dos SGDBs, sem modificar o software. Diferente de [Kilonzo 2020],
consideramos a encriptacdo de campos especificos sem instrucoes de CPU dedicadas.
Comparado a [Istifan and Makovac 2022], nosso estudo expande a comparaciao de de-
sempenho e seguranca, avaliando algoritmo e modos de operacdo em mais opcoes de
software open source.



4. Métodos

O objetivo desse trabalho € avaliar o desempenho de fungdes de encriptacao nativas dos
SGBDs MariaDB, Firebird e PostgreSQL. Para isso, serdo aplicadas diferentes faixas
de cargas de trabalho aos SGBDs através de uma aplicagdo desenvolvida, utilizando
instrugdes SQL de insercao, consulta, atualizacdo e remogao de registros.

Sao realizados testes com texto em claro e utilizando as fun¢des de encriptagao.
Dessa forma, sera possivel avaliar o impacto que as funcdes de encriptagdo causam no
desempenho dos SGBDs. A massa de dados utilizada nos experimentos € referente a re-
gistros de ocupacdo hospitalar, adquirida na plataforma openDataSus! em formato .CSV.
A versao utilizada nos testes desse conjunto de dados foi adquirida em novembro de 2022,
composto de 745015 linhas, de tamanhos de dados variados. Para retratar o conjunto de
dados, na camada de persisténcia, foram projetadas em 5 entidades. O modelo relacional
definido para os experimentos pode ser visto na Figura 2.

notificacao

id integer
estado id_datasus varchar
data_notificacao
id_estado
id_municipio
excluida
validado
created_af
updated_at

id integer
nome varchar
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i integer
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nome varchar
origem varchar
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ocupacao_confirmado_uti
ocupado_covid_ut

ocupacae_hospitalar_cl
saida_suspefta_obitos

integer
varchar
varchar
varchar
varchar
varchar
varchar
varchar
varchar
varchar
varchar

saida_suspeit varchar
saida_confimada_obitos varchar

saida_confirmada_altas varchar

Figura 2. Modelo conceitual de entidades adotado.

A decisdo de dividir o conteido do conjunto de dados em 5 tabelas foi tomada,
para que se tornasse possivel realizar operacdes condicionais nas operagdes de UPDATE
e DELETE envolvendo 2 tabelas distintas. Isso permite criar instru¢des complexas, como
condicionais envolvendo verificacdo de conteido de colunas de tabelas diferentes com
conteuido encriptado, no caso de operagdes com as fung¢des de encriptacdo, aumentando a
demanda nos SGBDs com o processo de decriptagcdo e verificagdo das condicionais, por
exemplo. A aplicacdo utilizada para realizar os testes, o arquivo .CSV, o projeto da base
de dados que segue a mesma estrutura nos 3 SGBDs e os resultados absolutos obtidos
podem ser baixados?.

4.1. Estrutura dos testes

Os testes para medir o desempenho dos SGBDs foram realizados com faixas de cargas
de trabalho. A defini¢do de registro utilizada corresponde a uma linha do arquivo .CSV,
cujo conteudo das colunas que a compde € utilizado para alimentar as 5 tabelas da base
de dados. A definicao de carga utilizada em um teste corresponde a quantidade de re-
gistros do arquivo .CSV utilizadas nas operacdes de teste. As faixas de carga sdo 1000
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registros, 2000 registros, 4000 registros e 8000 registros. Esses testes foram realizados,
na mesma quantidade, utilizando as funcdes de encriptacido e executadas as operagdes
com os dados em claro, para cada SGBD. As fun¢des de encriptagdo foram utilizadas em
todos os campos textuais (varchar) na inser¢ao dos registros, assim como as fungdes de
decriptagcdo a esses campos nas consultas e nos campos envolvidos nas condicionais de
alteracdo e remocao de registros. As operagdes de insercdo e leitura envolvem as 5 tabe-
las. As operagdes de atualizacdo e remog¢do acessam as 5 tabelas para recuperar os dados
de um registro. Apos isso, € feita a verificacdo condicional entre os dados da tabela estado
e notificacao, para atualizar o nome do estado vinculado daquela notificacdao para ’Ala-
goas’, caso nao seja. O campo nome de estado ao ser atualizado, € armazenado com seu
valor encriptado, nas operagdes que empregam encriptacio. Nos testes de exclusdo, essa
relacdo é novamente avaliada para remover todos os registros que tenham como estado
’Alagoas’, sendo assim removidos todos os dados da base.

Para medir o desempenho dos SGBDs durante a execugao dos testes, foram men-
surados o tempo médio de execucdo de cada operacdo realizada, o percentual médio de
CPU utilizado durante cada operagdo e a quantidade média de memoéria RAM ocupada
durante cada operagao.

4.2. Ambiente utilizado

O ambiente que os testes foram executados utilizaram a mesma configura¢do na maquina
virtual e de Sistema Operacional (S.0.). A méaquina virtual utilizou como S.O. o De-
bian GNU/Linux 11, contou com 4 GB de memoéria RAM, o processador foi limitado a
utilizacdo de apenas 1 nicleo, com o intuito de evitar vantagem de execugdo entre 0s mo-
dos de operagdo. Isso pelo fato de que o ECB pode ser executado em paralelo, enquanto
0 CBC e o0 OFB nao podem ser paralelizaveis [Detomini 2010]. As méaquinas virutias ro-
daram num cluster que possui as CPUs: 4 x Intel(R) Core(TM) i5-3470 CPU @ 3.20GHz
(1 Socket) — 8 x Intel(R) Xeon(R) CPU E5450 @ 3.00GHz (2 Sockets).

A versdo dos SGBDs utilizados foram o PostgreSQL 14.7, o MariaDB 10.8.5 e o
Firebird 4.0.2. Para interagir com o PostgreSQL, foi utilizada a ferramenta pgAdmin 4,
para interagir com o Firebird foi utilizada a ferramenta FlameRobin e para interagir com o
MariaDB foi utilizado seu cliente nativo via terminal. Foram selecionados apenas SGBDs
open source pelo fato de que existe uma limitagcdo legal imposta pelo licenciamento dos
SGBDs proprietarios que impedem a divulgacao de estudos de benchmark de seus produ-

tos sem autorizacdo da Empresa detentora dos direitos, como citado nas discussdes gerais
do trabalho de [Istifan and Makovac 2022].

5. Resultados

Nessa secdo, serdo apresentados os resultados aproximados obtidos apds a execucao dos
testes e serdo feitas algumas consideragdes a respeito dos mesmos. Cada teste resultou
em um arquivo de monitoramento da CPU, memoria RAM e swap para operacoes (Insert,
Select, Update, Delete). A area de swap nao foi utilizada em nenhum teste em nenhum
SGBD e, portanto, foi desconsiderada como métrica. Também, gerou-se um arquivo para
o tempo de execucao de cada operagdo em cada teste, totalizando 13 arquivos por teste.

Foram realizados 10 testes para cada faixa de carga de trabalho (1000, 2000, 4000
e 8000 registros). Desconsiderando os arquivos com registros de swap , cada teste deu



origem a 9 arquivos a serem analisados. Levando em conta que a mesma carga de teste
foi aplicada para execu¢do com dados em claro e com a aplicacdo de encriptagdo, para
cada um dos SGBDs, o total de arquivos com registros capturados analisados foram de
2160 arquivos.

A andlise dos resultados consistiu, no primeiro momento, na média dos valores
registrados, que fazem parte do escopo de métricas adotadas, em cada arquivo. Ao anali-
sar o percentual de CPU utilizado, com exce¢@o da primeira linha do arquivo, para cada
linha de dados registrados, foram somados os valores referentes ao uso de CPU por parte
do sistema com o valor de CPU usado pelo usudrio. Ao final do arquivo, foi calculada a
média dos valores somados e o desvio padrdo relacionado.

Ao fazer o primeiro passo da andlise como os arquivos referentes a ocupacao de
memoria RAM durante a execucao dos testes, foram levados em conta o total de memoria
disponivel (MT) e a memoria livre (ML). Foi realizada a subtragao dos valores de MT por
ML para cada linha, sendo calculada ao fim do arquivo a média dos valores e o desvio
padrao.

Ap6s calcular a média e desvio padrao das métricas em cada arquivo, foi calculada
a média e o desvio padrao dos resultados obtidos nesses arquivos por faixa de carga de
trabalho para cada operacdo. Esses resultados permitiram a comparacao do desempenho
entre SGBDs com base nas métricas utilizadas. A barra de erro nos graficos em cada faixa
de carga de trabalho indica o desvio padrio correspondente.

5.1. Comparativo dos SGBDs com relacao a média do uso de CPU

E possivel perceber que o MariaDB obteve a maior taxa de uso da CPU, seguido pelo
PostgreSQL. O Firebird teve uma utilizagdo da CPU menor que os demais. Porém, o uso
de CPU reduzido do Firebird se d4 pelo grande niimero de esperas que o SGBD executa
durante a execugdo das operagdes, que se reflete no maior consumo de tempo de execugao
citado anteriormente. A Figura 3a exibe grifico baseado nesses resultados.
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Figura 3. Comparacao do percentual médio de uso de CPU durante a execucao
das operacoes.

Os resultados revelam que, de forma semelhante aos resultados das operacdes
com dados em claro, o MariaDB possui o maior percentual de CPU utilizado, enquanto o
FireBird continua com uma taxa de utilizagdo menor. A diminui¢@o do uso de CPU, vista
em algumas faixas de carga de trabalho, ocorre com o aumento de ocorréncia de estado



de espera durante a execugdo das operacdes com as func¢des de encriptacdo. A Figura 3b
expoe as diferengas.

5.2. Comparativo dos SGBDs com relacao a média de ocupacao de memoria RAM

Os resultados referentes a ocupacdo de memoria RAM, em operagdes com dados em claro
apresentam, de modo geral, que o MariaDB foi o SGBD com maiores médias de ocupagao
de memoéria RAM. O PostgreSQL € o que possui menor taxa de ocupagao de memoria
RAM na maior parte de cargas de trabalho aplicada, com excecao da faixa de 8000 re-
gistros. Nessa faixa, ele supera o Firebird em todas as operagdes. Uma peculiaridade
percebida € que, na faixa de 4000 registros, os SGBDs atingem seu pico de ocupacdo em
todas as operacdes. Os resultados sdo representados na Figura 4a.
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Figura 4. Comparacao da média de ocupacao de memoria RAM (GB) durante a
execucao as operacoes.

Os resultados obtidos para os testes de ocupagao de memoéria RAM durante a
execucdo das operagdes, utilizando func¢des de encriptacio demonstram € possivel per-
ceber que o PostgreSQL passa a ocupar mais memoria RAM em relacdo ao Firebird em
mais faixas que as verificadas, quando utilizados dados em claro. Com excec¢do da faixa
de 2000 registros de carga de trabalho, o PostgreSQL ocupou mais memédria RAM que
o Firebird em todas as outras. Uma possivel causa para essa mudanga, € 0 aumento no
tempo de execucdo das operacdes quando utilizadas as func¢des de encriptacdo, visto que
o Firebird tem o processamento mais ocioso nesse cendrio. O grafico € apresentado na
Figura 4b.

5.3. Comparativo dos SGBDs com relacao a média do tempo de execucao em claro

Nesse critério, vemos que o Firebird teve o pior desempenho em relagao aos demais, prin-
cipalmente para operacdes envolvendo escrita de dados, consumindo muito mais tempo
do que o PostgreSQL, que obteve o segundo melhor resultado. O MariaDB obteve um
desempenho muito superior aos demais. Porém, se faz necessaria a ressalva da influéncia
do modo de operacao, ja que o ECB utilizado por ele, ndo faz uso de vetor de inicializa¢ao
e, portanto, tendo as instrucdes mais simples que os demais. A partir do desvio padrao
de cada média apresentada por faixa, € possivel verificar o grau de variacdo dos dados
utilizados para cdlculo em torno da média, sendo o Firebird o SGBD que, de modo geral,
apresenta a maior variacdo. A Figura 5 apresenta os resultados deste experimento.



Os resultados obtidos a respeito do tempo médio de execucdo utilizado nas
operacoes, a partir dos testes com funcdes de encriptacdo apresentam, de forma geral,
que ocorreu um acréscimo na quantidade de tempo consumido para todos os SGBDs,
mantendo-se no, entanto, o MariaDB com o melhor desempenho e o Firebird com o pior
tempo alcancado.
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Figura 5. Comparacao de tempo de execucao (em segundos).

5.4. Comparacao do impacto causado no tempo médio de execucao pelas fungoes
de encriptacao

Com base nos resultados obtidos dos testes de tempo de execucao, com os dados em claro
e utilizando as fun¢des de encriptagdo, foi feito um comparativo de como o emprego
das funcgdes afeta o desempenho dos SGBDs. Para isso, foi primeiramente calculada



a diferenga percentual, entre os resultados obtidos dos testes utilizando as fungdes de
encriptacdo em relacdo aos testes de tempo de execucao com os dados em claro, em cada
faixa de carga de trabalho, para cada operacgdo realizada (INSERT, SELECT, UPDATE e
DELETE). Ap6s isso, para cada operacgao, foi calculada a média das diferengas percentu-
ais encontradas em cada faixa de carga de trabalho. Tendo a média do célculo diferencial
de cada operacgdo, foram calculadas as médias gerais do custo no desempenho, em relagao
a tempo de execucgdo, para cada SGBD, apresentadas na Tabela 1.

O cadlculo nio foi realizado para as outras métricas devido a relacdo entre o tempo
de execucdo consumido e a ocupagdo de memoria e uso de CPU. Como exemplo, temos
o Firebird, com um grande volume de interrup¢des que causam espera e subutilizacdo
da CPU, alongado o seu tempo de execugdo e apresentando uma menor ocupagdo de
memoria que os demais SGBDs na maior parte das operagdes realizadas, quando aplica-
das as fun¢des de encriptacdo. O Firebird apresenta um menor uso de CPU que os demais
SGBDs na maior parte das operacdes e uma ocupacao de memoria intermedidria entre os
3 avaliados, nas operagdes em claro, resultado num maior tempo de execucdo. Quando
adicionada a complexidade das fun¢des de encriptagdo, o Firebird passa a ter também
uma ocupagao de memoria menor que os demais, na maior parte das cargas de trabalho,
aumentando ainda mais o seu tempo de execucao.

O PostgreSQL foi o mais afetado pela encriptagdo quando comparado seu de-
sempenho com os dados em claro. Uma causa possivel, baseado nos resultados obtidos,
¢ a menor ocupacao de memoria RAM durante a execucdo das operagdes utilizando as
funcdes de encriptacdo, ocasionando mais lentidao no processamento.

O MariaDB apresentou o menor impacto no tempo de execucado com o emprego
das funcdes de encriptagdo. O Uso de CPU e ocupagdo de memoria RAM no Mari-
aDB foram os maiores, tanto para operacdoes com dados em claro, quanto para quando
as funcdes de encriptacdo, executando as operagdes em um tempo muito menor que 0s
demais. O ponto a ser ponderado, € o modo de operacdo mais vulnerdvel a ataques, o que
pelo critério de segurancga, ndo € desejado.

Custo no
desempenho
Modo de | Média | Desv. Pad.
Operacao | aprox. | aproximado

SGBD Algoritmo

MariaDB AES-128 ECB 4,6% 4.4
Firebird AES-128 OFB 6,7% 7,3
PostgreSQL | AES-128 CBC 16,2% 5,01

Tabela 1. Custo do emprego das fungdes de encriptacao no tempo de execucao
das operacoes dos SGBDs.

6. Consideracoes finais

Esse trabalho apresentou uma andlise de desempenho das fun¢des de encriptagcdo nativas
de SGBDs open source, sendo os escolhidos para estudo o PostgreSQL, o Firebird e o
MariaDB. O desempenho das func¢des de encriptacdo foi avaliado através das métricas
de tempo médio de execucdo consumido, percentual médio de utilizacdo de CPU, que



sdo métricas similares as utilizadas no trabalho de [Kilonzo 2020], além da média de
ocupagdo de memoria RAM. Essas métricas foram aferidas durante as operacdes de
inser¢do, busca, atualizacio e remocao de registros nos SGBDs.

Diante dos resultados obtidos, foi comparado o desempenho entre os SGBDs com
e sem o uso de fungdes de encriptacdo, avaliando o custo associado. Foi observado que o
tempo de execucao das operacdes € influenciado pela relacdo entre uso de CPU e ocupagdo
de memoria RAM.

O impacto das func¢des de encriptagao no tempo de execucdo foi avaliado, sendo o
MariaDB o menos afetado, com um custo médio de cerca de 4,6%. Dado o menor custo
médio e os comparativos de utilizagdo de CPU e memoéria RAM, o MariaDB demonstrou
melhor aproveitamento dos recursos computacionais. Contudo, deve-se mencionar a fra-
gilidade do modo de operacdao ECB no MariaDB, que gera repeti¢ao de textos encriptados
para blocos idénticos, tornando-o inseguro. Sua simplicidade em relacdo a modos como
CBC e OFB pode ter influenciado nos resultados.

A avaliagdo do impacto do emprego das fungdes de encriptacdo no tempo de
execucao do SGBDs mostra que o PostgreSQL é o mais afetado, com um custo médio
de aproximadamente 16,2%. O Firebird obteve um custo médio intermedidrio entre os
SGBDs avaliados, de aproximadamente 6,7%. Verificou-se, porém, que quando avaliado
em relacdo aos demais em relagdo a tempo de execugdo, foi o mais lento, com CPU e
memoria RAM subutilizadas. Foi o SGBD com maior complexidade no uso das fungdes
de encriptagao.

Ao avaliar a necessidade de equilibrar Desempenho x Seguranca, acentuada por
regulamentacoes como a LGPD, os resultados dos testes indicam que o PostgreSQL ofe-
rece maior seguranga que o MariaDB. O MariaDB teve o melhor desempenho, enquanto
o Firebird, apesar de ter maior foco em seguranca que o MariaDB, foi mais lento. Como
visto nos resultados demonstrados, o uso de fun¢des de encriptacdo, especialmente em
cargas maiores (4000 e 8000 registros), impacta o tempo de execucdo dos SGBDs, sendo
o PostgreSQL o mais impactado com maiores cargas. Se num projeto hipotético em que
as fungdes de encriptacdo forem aplicadas com menores por¢oes de registros, o custo
computacional agregado com a seguranca proporcionada pode ser menos compromete-
dor. Também ha que as fung¢des de encriptagdo sao aplicadas a campos especificos. Numa
aplicacao que envolve poucos dados sensiveis, o tempo de execucdo das operagdes so-
frerdo menos atrasos. Além do fato que os campos apds a encriptacdo ocupam mais
espaco em disco, adotando uma abordagem seletiva de aplicacdo de encriptacdo, o gasto
com espago de armazenamento se torna menor.

Os resultados e conclusdes deste trabalho sdo especificos ao ambiente, a
encriptagdo e aos testes realizados, ndo representando uma posi¢ao universal. Como
sugestdes para pesquisas futuras, poderia ser analisada a implementacdo do algoritmo
AES em cada SGBD. Isso visaria a verificar possiveis diferencas no nivel de seguranca
e oportunidades de aperfeicoamento para melhorar o desempenho. H4 possibilidade para
uma andlise mais aprofundada das caracteristicas de implementac¢do e configuragdo dos
SGBDs, que impactam o desempenho evidenciado neste estudo, bem como explorar re-
cursos além das configuragdes padriao para melhorar o desempenho. Apds o término do
estudo, uma nova versao alpha do MariaDB (11.2.1) foi lan¢ada, introduzindo mais mo-



dos de operacdo e tamanhos de chaves. Isso pode estimular novos experimentos para
verificar se seu desempenho continua superior em comparagdo com 0s outros, mesmo
com instrucdes igualmente complexas.”
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