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Abstract. This paper describes a security analysis of a list of applications
known as crypto wallets, focusing on keys generation and storage. This analysis
aims to inform future users about the security level implemented, to expose te-
chnical details of its internal components, as well as methods for wallet backup
and restoration. Six wallets were selected according to the possibility of access
to the source code and popularity, then they were evaluated using a set of eight
relevant parameters when it comes to security

Resumo. Este artigo descreve uma andlise de seguranga de uma lista de softwa-
res conhecidos como carteiras de cripto ativos, focando na geragcdo e armaze-
namento de chaves. Esta andlise visa informar futuros usudrios em relacdo ao
nivel de seguranca implementado, detalhes técnicos especificos de seus compo-
nentes internos, bem como métodos de restauracdo e backup de chaves. Foram
selecionadas seis carteiras de acordo com a possibilidade de acesso ao codigo-
fonte e popularidade, e em seguida avaliadas de acordo com um conjunto de
oito pardmetros relevantes no quesito seguranga.

1. Introducao

A criagdo do Bitcoin desencadeou o surgimento de uma industria inteiramente nova: a
dos cripto ativos. Desde 2008, houve o desenvolvimento de uma grande variedade de tec-
nologias, com os mais variados propdsitos, aliando engenharia de software e criptografia.
O publico que é, em geral, leigo em relacdo a ambos os tépicos, gradualmente vem se
familiarizando com estas novas tecnologias e tem sido cada vez mais participativo, seja
através do investimento em novas criptomoedas ou pela adocdo de alguma solucao.

Um dos elementos centrais para qualquer usudrio dessas solucdes, bem como para
0s que veem como Unico proposito nos cripto ativos o retorno financeiro, sao as carteiras.
Estas sao nada mais do que softwares utilizados para a custddia de chaves criptograficas,
bem como para interagir com as redes blockchain. Desde sua concepc¢do, umas das prin-
cipais preocupagOes no que tange as solucdes financeiras criptograficas e descentralizadas
¢ a seguranca. E as carteiras sdo um elemento chave neste aspecto, em especial por serem
nelas onde estdo localizadas as chaves criptograficas que permitem o0 acesso aos ativos
possuidos pelo usudrio.

Ao longo dos anos, diversos casos de roubos e vazamento de cha-
ves envolvendo corretoras de cripto ativos foram relatados, como em marco de
2014, onde uma falha de seguranca na corretora MT.GOX permitiu o roubo de



inimeras chaves privadas de clientes, causando uma perda de aproximadamente 2600
BTC [Charoenwong and Bernardi 2021].

Devido a complexidade do tépico, bem como a abundancia de carteiras dis-
poniveis no mercado, com diferentes niveis de seguranca implementados, reconhece-se
a necessidade de auxiliar o usudrio na escolha de uma solucdo segura e pratica para uso
didrio. A partir de entdo surge a necessidade de uma melhor compreensdo dos mecanis-
mos de geracdo e armazenamento de chaves implementados nas carteiras de cripto ativos,
permitindo uma tomada de decisdao mais segura.

Este trabalho busca apresentar uma andlise estdtica do cddigo-fonte de carteiras
de cripto ativos disponiveis no mercado, baseada em alguns parametros relevantes de
seguranca. A maioria das carteiras mais populares disponiveis atualmente implementa
padroes de seguranca largamente adotados pela industria, mais notavelmente os BIPs
(Bitcoin Improvement Proposals). A andlise apresentada ndo apontou nenhuma carteira
que possa ser considerada insegura, porém hé diferencas objetivas quanto a alguns dos
parametros de seguranga observados, como por exemplo o tamanho e método de geracao
da entropia utilizada.

Este trabalho estd organizado da seguinte forma: na Secdo 2 é apresentada uma
fundamentagdo tedrica para melhor compreensao do trabalho; na Se¢do 3 sdo apresenta-
dos alguns trabalhos relacionados que contribuem para a compreensdo do tema e para a
andlise de seguranca. na Se¢do 4 € apresentada a metodologia adotada. na Secdo 5 € apre-
sentado o detalhamento de todos os parametros técnicos de seguranca levantados, bem
como alguns pontos relevantes em relacdo a cada uma das carteiras. Por fim, na Secdo 6,
sdo apresentadas as consideracoes finais.

2. Fundamentacao Teérica

Carteiras deterministicas sdao aquelas nas quais todas as chaves privadas utilizadas sdo
derivadas de uma unica semente comum a todas elas. A semente em si € um nimero
gerado por fungdes criptograficamente seguras, a partir das quais as chaves privadas
sdo derivadas. Portanto, é possivel realizar a restauracdo da carteira somente por meio
do backup da semente, sem ter de armazenar também todas as chaves privadas utiliza-
das [Antonopoulos 2015].

Carteiras hierdrquico deterministicas sao um tipo especifico de carteira deter-
ministica, tal como padronizado pelo BIP-32. Nelas as chaves sdo derivadas da semente
por meio de uma estrutura em arvore, permitindo a derivacdo em intimeros niveis, cau-
sando a criacdo de ramos inteiros de chaves privadas, as quais podem ser utilizadas
para muitos propositos diferentes. Essas sdao o tipo mais avangcado de carteira deter-
ministica e constituem o padrdo mais popular para implementacdo de carteiras de crip-
tomoedas [[Wuille 2012].

Codigos mnemonicos sao um método de backup de sementes por meio da
utilizacdo de uma sequéncia de palavras. Eles foram projetados para facilitar a exportacao
e importacdo de carteiras deterministicas por meio do uso de uma lista que comumente
possui 12 palavras escolhidas a partir de uma lista padronizada de 2048 itens, as quais
irdo gerar 128 bits de entropia [Palatinus et al. 2013]].

A aleatoriedade é um componente essencial para muitas operacoes criptograficas.



A medida de aleatoriedade é chamada de entropia, que mede o quao incerto voce estd em
relacdo a algum valor, e ndo quantos bits este mesmo valor possui. Uma sequéncia de
32 bits completamente aleatoria possui 32 bits de entropia. Porém, uma sequéncia de 32
bits que s6 pode assumir um dentre quatro combinagdes possiveis de zeros e uns, possui
apenas 2 bits de entropia [Ferguson and Schneier 2003]].

As Bitcoin Improvement Proposals (BIPs) sdo documentos de design que forne-
cem informacdes a comunidade do Bitcoin ou descrevem um novo recurso a ser imple-
mentado por seu software, seus processos ou ambiente [Taaki 2013]].

BIP-32 é uma BIP informacional que descreve as carteiras hierarquico deter-
ministicas [Wuille 2012]]. BIP-39 determina a gera¢do de c6digos mnemoOnicos para a
criacdo de sementes utilizadas na criacdo de carteiras deterministicas. Seguindo esse
padrao é possivel obter uma semente a qual o usudrio terd maior facilidade de recordar
e transcrever. Este documento especifica a forma pela qual a frase mnemonica deve ser
gerada, a lista de palavras (diciondrio) a ser utilizada em sua geracdo, bem como sua
conversao para a semente bindria original [Palatinus et al. 2013]].

3. Trabalhos relacionados

Em Cryptocurrency Wallet: A Review [Suratkar et al. 2020]] € apresentado uma visao ge-
ral do funcionamento e dos tipos de carteiras de cripto ativos existentes. Os autores des-
tacam a importancia das caracteristicas no momento de escolha da carteira, fungdes tais
como moedas suportadas, como € feita a gestdo das chaves, anonimidade e formas de
recuperacdo da carteira. Porém o artigo ndo abrange aspectos técnicos de seguranca com
detalhamento suficiente.

Em Security Analysis of Cryptocurrency Wallets in Android-based Applications
[He et al. 2020] sao propostos ataques em dois aplicativos de cripto carteiras, e os re-
sultados revelam vdrios riscos sérios de seguranca nesses aplicativos, que destacam a
necessidade e a importancia de desenvolver carteiras de cripto-moeda seguras. Também
sdo apresentadas informacdes sobre as principais falhas de seguranca no sistema Android,
assim como dados sensiveis possiveis de obter explorando essas falhas, evidenciando a
possibilidade de ataques mesmo em carteiras consideradas seguras.

Em Cracking Bitcoin wallets: I want what you have in the wallets
[Volety et al. 2019]] € apresentada uma proposta de ataque a duas cripto carteiras, en-
tretanto seu foco € a exploragdao de possiveis falhas no método de recuperacdo de uma
carteira utilizando forca bruta. Nas duas aplicacdes sdo utilizadas a recuperagdo através
de frases mnemonicas, portanto os autores utilizaram a lista de palavras do BIP-39 para
realizar inimeras tentativas de recuperagcdo com diferentes combinagdes dessas palavras.
Também foi realizada uma investigacao para detectar se as carteiras implementam alguma
prevencgao a esse tipo de ataque, bem como uma anélise da viabilidade do ataque.

4. Metodologia

A escolha das carteiras a serem analisadas foi realizada levando em consideracao dois
fatores: 1) acesso ao codigo-fonte do software; ii) popularidade no GitHub. Dessa forma,
conseguimos selecionar as principais carteiras de codigo aberto do mercado e analisar
suas implementacdes de forma detalhada. A escolha de acordo com o acesso ao codigo-
fonte ¢ motivada pela necessidade de avaliar aspectos técnicos de seguranca, conforme



proposta do trabalho. Também levamos em consideracdo a popularidade do software em
si e escolhemos como métrica o nimero de estrelas que seu repositorio possui no GitHub,
que € o mais popular site de hospedagem de servicos para desenvolvimento de software
e controle de versdes utilizando o Git. Para realizar a anélise de seguranca das carteiras,
foram considerados os seguintes parametros técnicos de seguranca:

* Tamanho da Entropia utilizada na geracdo de sementes e chaves privadas € um
dos fatores mais relevantes no que tange a prevengao de ataques de forca bruta.

* Método de Geracao da Entropia é imprescindivel que este dado seja obtido
de fontes consideradas criptograficamente seguras, para garantir que realmente
teremos a quantidade de bits de entropia necessarios.

* Tamanho da Semente utilizada para derivacdo das chaves privadas (no caso de
carteiras deterministicas).

* Método de Geracao da Semente relacionado com o método de geracdo da en-
tropia utilizada. Considerando a importancia deste dado, iremos também avaliar
como a entropia € utilizada para sua geracao.

e Tamanho da Chave Privada também influencia a seguranca e este tamanho tem
correlagdo com a sua derivagdo (no caso das carteiras hierdrquico deterministicas).

* Método de Geracao e Derivacao das Chaves Privadas que € aplicavel somente
no caso de carteiras hierdrquico deterministicas. Dada a importancia e sensibili-
dade das chaves privadas, o método de geracdo e derivacao influencia diretamente
na seguranca da carteira.

* Método de Armazenamento das Chaves Privadas, pois se trata de um dado
muito sensivel, derivado a partir da semente (no caso de carteiras hierdrquico
deterministicas). E a partir dela que o usudrio tem acesso aos ativos e realiza
transacOes. Para um dado tdo importante, diversas medidas de seguranga devem
ser adotadas visando impedir seu vazamento.

* Métodos de Recuperacao da Carteira, pois ¢ fundamental que o usudrio final
seja capaz de restaurar a carteira em outro dispositivo, caso necessario. Portanto,
torna-se necessdrio avaliar cuidadosamente os métodos de recuperacdo disponibi-
lizados. A possibilidade de realizagdao de um backup dos dados sensiveis também
¢ imprescindivel.

O trabalho consiste em realizar uma avaliagcdo estitica de cédigo-fonte em relagdo aos
parametros técnicos de seguranca elencados, fornecendo os links de acesso aos seus res-
pectivos repositorios para possibilitar a verificacao de cada um dos valores listados.

5. Analise

Levando em consideracdo os critérios de selecao de carteiras mencionados na secio Me-
todologia, foram escolhidas seis carteiras de cripto ativos para serem analisadas.

Trust Wallet é uma carteira de cripto ativos, disponivel para Android, IOS e nos navega-
dores Chrome e Edge. A mesma possui suporte a vérias blockchains. O mecanismo de
geragdo de entropia escolhido, a leitura do arquivo /dev/urandom, gera entropia com um
nivel de seguranga satisfatério. O tamanho da entropia utilizada também possui um valor
suficiente para prevenir ataques de forca bruta. Implementa os padrées BIP-32 e BIP-
39, largamente adotados na industria, dotando o software de mecanismos de geracdo de
sementes e derivacdo de chaves robustos e confidveis, bem como permite a recuperacao



Entropia Semente Chaves Assimétricas Método de
Tamanho Geragdo Tamanho Geracao Tamanho|Geragdo| - Persisténcia | Restauragéio
Trust [16 232 B1]2]] /dev/urandom [1][2] 64 B BIP-39 32 BAVBIP—32kCifrado (disco)iBIP—39 [11[2]
getRandom Values . - AsyncStorage -
OneKey | 16 B|[1] Ez] [3] (1121031 64 B [1]1[2] (3] BIP-39 [17[2]13] 32 BAVBIP 32£u IndexedDB. [U*BIP 39%
Wasabi |16 a 32 B [1]/[2]]Random.GetBytes|[1][2]| 64 B [1]/2] BIP-39[1][2) a 32 BAVBIP—32kCifrado (disco)%kBIP—394
Criagdo de frase : :
. /dev/urandom ou = — Cifrado (disco)
Electrum 132 bits CryptGenRandom [1] Varidvel mnemonica a 32 B |BIP-32 AES256.CBC BIP-39
partir da entropia
N randomBytes ou randomBytes ou P
MyEther|16 232 B T 2] getRandom Values [1]2] 64 B getRandomValues. (1] @%32 B | BIP-32 Memoria BIP-39
randomBytes ou Criacdo de frase MongoDB,
BitPay 16 B y 64 B mnemonica a 32 B |BIP-32 indexedDB BIP-39
getRandomValues [1] . . .
partir da entropia [1] ou discol[1]

Tabela 1. Comparativo dos parametros considerados em cada carteira analisada.

da carteira por completo através de uma sequéncia de palavras (mnemdnicos do BIP-39).
Destaque para a quantidade de moedas suportada pela carteira: 120 no total.

OneKey ¢ uma carteira de cripto ativos, disponivel em diversas plataformas tais como
desktop mobile e web, possuindo também suporte a carteiras baseadas em hardware. Ela
também implementa os padroes BIP-32 e BIP-39, conferindo um nivel ainda maior de
confiabilidade e seguranca. A quantidade de moedas suportadas é consideravelmente
inferior a da Trust Wallet, porém também conta com suporte a carteiras baseadas em
hardware, tais como a Trezor e Ledger.

Wasabi Wallet ¢ uma carteira de Bitcoins focada em privacidade. Estd disponivel ex-
clusivamente para as platatformas desktop Windows, macOS e Linux. Suporta apenas
Bitcoin. Foi implementada em C# e esta disponivel apenas para plataformas desktop. To-
dos os parametros de segurancga analisados possuem valores adequados e sdo aderentes a
padrdes ja estabelecidos na industria.

Electrum € uma carteira que suporta exclusivamente Bitcoin e esta disponivel para pla-
taformas desktop e para Android. A principal caracteristica que distingue esta carteira
das demais estd relacionada ao tamanho da sua entropia. Ela ndo segue o BIP-39 e pos-
sui 4 bits de entropia a mais em comparagdo com as demais carteiras, porém com uma
implementag¢do e funcionamento similar, suportando frases mnemonicas e utiliza a mesma
lista de palavras do BIP-39.

MyEtherWallet ¢ uma carteira para navegadores e dispositivos Android e iOS. Imple-
mentada utilizando o framework JavaScript Vuels, ela fornece suporte as principais mo-
edas baseadas em ETH. De maneira geral, esta carteira implementa os mesmos padroes
e convengOes dos projetos analisados anteriormente. Entretanto, por ser uma aplicagdo
client side, ela possui uma alta dependéncia de bibliotecas de terceiros para implemen-
tar os padroes BIPs, incluindo uma forma de geracdo de carteira feita completamente
através de uma biblioteca externa. O nivel de seguranca em relagdo a geracao da entropia
e semente € satisfatdrio, e seu principal diferencial esta relacionado ao armazenamento de
chaves privadas. No momento de sua inicializacao a carteira realizard a geracdo de chaves
privadas e a mesma permanecerd em memoria.

BitPay € uma das principais aplica¢des de c6digo aberto quando se trata de criptomoedas.
Ela é extremamente completa quanto a funcionalidades, possuindo suporte a plataformas
desktop e moveis. Assim como as anteriores, estd carteira implementa de maneira ade-


https://github.com/trustwallet/wallet-core/blob/b122c5c8706edc07cf8c6bac4ce2119ab666da18/trezor-crypto/crypto/bip39.c##L71
https://github.com/trustwallet/wallet-core/blob/b122c5c8706edc07cf8c6bac4ce2119ab666da18/trezor-crypto/crypto/bip39.c##L133
https://github.com/trustwallet/wallet-core/blob/b122c5c8706edc07cf8c6bac4ce2119ab666da18/trezor-crypto/crypto/bip39.c#L55
https://github.com/trustwallet/wallet-core/blob/b122c5c8706edc07cf8c6bac4ce2119ab666da18/trezor-crypto/crypto/rand.c#L49
https://github.com/trustwallet/wallet-core/blob/b122c5c8706edc07cf8c6bac4ce2119ab666da18/src/HDWallet.h##L27
https://github.com/trustwallet/wallet-core/blob/b122c5c8706edc07cf8c6bac4ce2119ab666da18/trezor-crypto/crypto/bip39.c#L206
https://github.com/trustwallet/wallet-core/blob/b122c5c8706edc07cf8c6bac4ce2119ab666da18/src/PrivateKey.h##L20
https://github.com/trustwallet/wallet-core/blob/b122c5c8706edc07cf8c6bac4ce2119ab666da18/trezor-crypto/crypto/bip32.c
https://github.com/trustwallet/wallet-core/blob/d67078daa580b37063c97be66a625aaee9664882/src/Keystore/StoredKey.h
https://github.com/trustwallet/wallet-core/blob/d67078daa580b37063c97be66a625aaee9664882/src/HDWallet.h#L39
https://github.com/trustwallet/wallet-core/blob/423f0e34725f69c0a9d535e1a32534c99682edea/trezor-crypto/crypto/bip39.c
https://github.com/OneKeyHQ/app-monorepo/blob/3d688f96236f5885e7a718df28cbddc9e6af0a4c/packages/engine/src/index.ts##L291
https://github.com/bitcoinjs/bip39/blob/5794140a9cf166bf5321bd2794c640dbff6a8a69/src/index.js##L135
https://github.com/paulmillr/noble-hashes/blob/4abac2b32543b2780b8f344aa10951f15b1a5ae8/src/utils.ts##L213
https://github.com/OneKeyHQ/app-monorepo/blob/3d688f96236f5885e7a718df28cbddc9e6af0a4c/packages/engine/src/index.ts#L291
https://github.com/bitcoinjs/bip39/blob/5794140a9cf166bf5321bd2794c640dbff6a8a69/src/index.js#L135
https://github.com/paulmillr/noble-hashes/blob/4abac2b32543b2780b8f344aa10951f15b1a5ae8/src/utils.ts#L213
https://github.com/OneKeyHQ/app-monorepo/blob/1b8f9339e2013387b3aa3286bbb0bb887b85b95a/packages/engine/src/secret/index.ts##L294
https://github.com/OneKeyHQ/app-monorepo/blob/3f7883cebe1e1474000c5279e0f1e979539498da/packages/engine/src/secret/bip39.ts##L23
https://github.com/bitcoinjs/bip39/blob/91e68f46b97e814f7e4709d22434c1dcf2133e49/src/index.js##L43
https://github.com/OneKeyHQ/app-monorepo/blob/1b8f9339e2013387b3aa3286bbb0bb887b85b95a/packages/engine/src/secret/index.ts#L294
https://github.com/OneKeyHQ/app-monorepo/blob/3f7883cebe1e1474000c5279e0f1e979539498da/packages/engine/src/secret/bip39.ts#L23
https://github.com/bitcoinjs/bip39/blob/91e68f46b97e814f7e4709d22434c1dcf2133e49/src/index.js#L43
https://github.com/OneKeyHQ/app-monorepo/blob/6a25f069f5ac805b1fa4e475610683c235bdada7/packages/engine/src/secret/bip32.ts##L62-L67
https://github.com/OneKeyHQ/app-monorepo/blob/6a25f069f5ac805b1fa4e475610683c235bdada7/packages/engine/src/secret/bip32.ts##L62-L67
https://github.com/OneKeyHQ/app-monorepo/blob/162395cb2dba9fba5dd2f6942cb173000be079a6/packages/shared/src/storage/appStorage.ts#L16-L21
https://github.com/OneKeyHQ/app-monorepo/blob/3d688f96236f5885e7a718df28cbddc9e6af0a4c/packages/engine/src/index.ts#L431-L535
https://github.com/zkSNACKs/WalletWasabi/blob/e4cdb4d3245bb1a302fdb4fc449b8ce52f17d064/WalletWasabi/Blockchain/Keys/WalletGenerator.cs##L28-L42
https://github.com/MetacoSA/NBitcoin/blob/4ac5e2ca89eaac257a08fd27352cfc1a456b78fd/NBitcoin/BIP39/Mnemonic.cs##L74-L85
https://github.com/zkSNACKs/WalletWasabi/blob/e4cdb4d3245bb1a302fdb4fc449b8ce52f17d064/WalletWasabi/Blockchain/Keys/WalletGenerator.cs#L28-L42
https://github.com/MetacoSA/NBitcoin/blob/4ac5e2ca89eaac257a08fd27352cfc1a456b78fd/NBitcoin/BIP39/Mnemonic.cs#L74-L85
https://github.com/MetacoSA/NBitcoin/blob/4ac5e2ca89eaac257a08fd27352cfc1a456b78fd/NBitcoin/BIP39/Mnemonic.cs##L208-L220
https://github.com/MetacoSA/NBitcoin/blob/4ac5e2ca89eaac257a08fd27352cfc1a456b78fd/NBitcoin/BIP39/Mnemonic.cs##L144-L160
https://github.com/MetacoSA/NBitcoin/blob/4ac5e2ca89eaac257a08fd27352cfc1a456b78fd/NBitcoin/BIP39/Mnemonic.cs#L208-L220
https://github.com/MetacoSA/NBitcoin/blob/4ac5e2ca89eaac257a08fd27352cfc1a456b78fd/NBitcoin/BIP39/Mnemonic.cs#L144-L160
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https://github.com/spesmilo/electrum/blob/master/electrum/mnemonic.py##L205-L210
https://github.com/spesmilo/electrum/blob/master/electrum/util.py#L1867
https://github.com/spesmilo/electrum/blob/master/electrum/mnemonic.py##L267
https://github.com/spesmilo/electrum/blob/master/electrum/mnemonic.py#L212-232
https://github.com/spesmilo/electrum/blob/master/electrum/ecc.py##L462
https://github.com/spesmilo/electrum/blob/master/electrum/bip32.py##L41-L53
https://github.com/spesmilo/electrum/blob/22e6fe09c17724cd75763306470fa46a7bb7c4e8/electrum/crypto.py#L110-L125
https://github.com/spesmilo/electrum/blob/master/electrum/base_wizard.py#L518-L539
https://github.com/MyEtherWallet/MyEtherWallet/blob/main/src/core/helpers/mnemonicTools.js##L4-L8
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https://github.com/bitcoinjs/bip39/blob/5794140a9cf166bf5321bd2794c640dbff6a8a69/src/index.js#L135
https://github.com/bitcoinjs/bip39/blob/91e68f46b97e814f7e4709d22434c1dcf2133e49/src/index.js
https://github.com/MyEtherWallet/MyEtherWallet/blob/main/src/modules/access-wallet/software/handlers/mnemonic/index.js#L43
https://github.com/bitcoinjs/bip39/blob/master/src/index.js#L48-L55
https://github.com/MyEtherWallet/MyEtherWallet/blob/main/src/modules/access-wallet/hardware/handlers/hardwares/bitbox02/index.js
https://github.com/MyEtherWallet/MyEtherWallet/blob/main/src/modules/access-wallet/hardware/handlers/hardwares/bitbox02/index.js
https://github.com/MyEtherWallet/MyEtherWallet/blob/main/src/modules/access-wallet/software/handlers/handlerAccessWalletSoftware.js
https://github.com/MyEtherWallet/MyEtherWallet/blob/main/src/modules/access-wallet/software/handlers/handlerAccessWalletSoftware.js
https://github.com/bitpay/bitcore/blob/master/packages/bitcore-mnemonic/bitcore-mnemonic.js
https://github.com/bitpay/bitcore/blob/master/packages/bitcore-lib/lib/crypto/random.js#L16-L32
https://github.com/bitpay/bitcore/blob/master/packages/bitcore-mnemonic/bitcore-mnemonic.js
https://github.com/bitpay/bitcore/blob/master/packages/bitcore-client/src/wallet.ts#L91
https://github.com/bitpay/bitcore/blob/master/packages/bitcore-lib/lib/hdprivatekey.js
https://github.com/bitpay/bitcore/blob/master/packages/bitcore-lib/lib/hdprivatekey.js
https://github.com/bitpay/bitcore/blob/master/packages/bitcore-client/src/storage.ts#L29-L31
https://github.com/bitpay/bitcore/blob/master/packages/bitcore-mnemonic/bitcore-mnemonic.js

quada todos os padrdes recomendados e possui um nivel de seguranca satisfatorio.

6. Consideracoes finais

Todas as carteiras analisadas neste trabalho cumprem os requisitos de segurancga lista-
dos de forma satisfatoria. Os padrdes BIP-32 e BIP-39 sdo amplamente adotados pelos
softwares e todos utilizam fontes criptograficamente seguras de entropia. Sao todos pro-
jetos ja estabelecidos e seguros, apesar de haver diferencas em alguns dos parametros de
seguranca listados, como pode ser observado na Tabela 1.

Levando em consideracao que nao hd diferencas significativas entre as carteiras no
que tange a seguranga, todas as carteiras analisadas podem ser consideradas seguras para
o uso. Cabe ao usudrio verificar quais moedas sdao suportadas por cada uma delas e sua
disponibilidade em diferentes plataformas. Este é um trabalho em andamento, a proxima
etapa da pesquisa ird analisar se a Trust Wallet pode ser aplicada em blockchains permis-
sionadas tal como a BigChainDB, de forma a permitir uma integragdo com o Middleware
Velluscinum [Mori Lazarin et al. 2023]].
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