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Resumo

Com o crescimento do comércio eletrdbnico e o aumento dos golpes virtuais, torna-se
essencial garantir a seguranca dos consumidores. Este trabalho propde o desenvolvimento
de uma solugao inovadora: um chatbot, denominado Ricky (inteRnet domaln ChecK sYstem),
que promove a seguranca em plataformas de e-commerce, permitindo a verificagao da
autenticidade de sites por meio da extracdo de informagdes administrativas do dominio
e correlagdo com dados da Receita Federal. A ideia central € democratizar o acesso a
informacdes confiaveis de forma préatica e acessivel, utilizando o WhatsApp como meio de
interacdo com o usuario. A abordagem adotada concentra-se na aplicacao de técnicas de
extracao e validacdo de dados para oferecer suporte na tomada de decisées de compra
mais seguras, sendo a implementacao do chatbot uma etapa pratica para validacao dessa
proposta. Para avaliar a eficacia da solucao, foi conduzido um estudo de caso exploratério
com base no Modelo de Aceitacdo de Tecnologia (TAM), envolvendo 102 participantes. A
coleta de dados foi realizada por meio de questionarios estruturados que mensuraram a
facilidade de uso percebida, utilidade percebida, confianca e intencdo de uso da ferramenta.
Os resultados demonstram um impacto positivo na experiéncia dos consumidores, com
95,9% dos participantes relatando que o Ricky auxiliou na tomada de decisdo sobre compras
online e 90,8% sentindo-se mais confiantes nas transacdes. Dessa forma, o estudo contribui
para a mitigacdo de riscos no comércio digital, oferecendo uma solugao inovadora e de facil
utilizagao para o publico.

Palavras-chave: ChatBot, Seguranca, Internet.



Abstract

With the growth of e-commerce and the increase in online scams, ensuring consumer safety
has become essential. This study proposes the development of an innovative solution: a
chatbot named Ricky (inteRnet domaln ChecK sYstem), designed to enhance security
on e-commerce platforms by enabling the verification of website authenticity through the
extraction of administrative domain information and correlation with data from Receita Federal
(Brazilian Federal Revenue Service). The core idea is to democratize access to reliable
information in a practical and accessible way, using WhatsApp as the interface for user
interaction. The approach focuses on applying data extraction and validation techniques to
support safer purchasing decisions, with the chatbot’s implementation serving as a practical
step toward validating this proposal. To assess the solution’s effectiveness, an exploratory
case study was conducted based on the Technology Acceptance Model (TAM), involving
102 participants. Data collection was carried out through structured questionnaires that
measured perceived ease of use, perceived usefulness, trust, and intention to use the tool.
The results show a positive impact on the consumer experience, with 95.9% of participants
reporting that Ricky assisted in their decision-making regarding online purchases, and 90.8%
feeling more confident in their transactions. Thus, this study contributes to risk mitigation in
digital commerce by offering an innovative and user-friendly solution to the public.

Keywords: ChatBot. Security. Internet.
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1 Introducao

Imagine a seguinte situagcdo: um consumidor, ao navegar pelas redes sociais, en-
contra uma oferta imperdivel de um smartphone de Gltima geragcdo, com um preco muito
abaixo do mercado. Movido pela urgéncia e pela promessa de economia, ele clica no link, é
direcionado a um site visualmente profissional e, confiando na aparéncia, realiza a compra.
Poucos dias depois, percebe que foi vitima de um golpe: o site desapareceu, o produto
nunca chegou e o prejuizo foi inevitavel. Esse tipo de golpe tem se tornado cada vez mais
comum com o avango do comércio eletrdonico. Estelionatarios utilizam técnicas cada vez
mais sofisticadas para criar paginas falsas, clonando visualmente lojas conhecidas ou
inventando marcas inexistentes, dificultando a identificacao de fraudes pelos consumidores.
Diante desse cenario de crescente vulnerabilidade no ambiente digital, torna-se essencial
desenvolver estratégias eficazes de protecdo. Assim, este trabalho apresenta uma proposta
para auxiliar na identificacéo de sites fraudulentos e na promoc¢ao da segurancga dos usua-
rios em transagdes online, por meio da analise de dados administrativos de dominios e da
utilizacdo de aplicativos de mensagens instantaneas.

A legislacdo do e-commerce, representada pelo Decreto n° 7.962/2013(BRASIL,
2013), enfrenta desafios devido a rapida evolugao tecnoldgica e a complexidade das tran-
sacdes online, exigindo atualizacdes constantes. A fiscalizacéo é dificultada pela natureza
transnacional da internet, tornando os consumidores vulneraveis a praticas desleais. Além
disso, a confiabilidade dos selos de reputagido em sites de e-commerce € questionavel, pois
nao refletem adequadamente a confianca e podem ser manipulados. Métodos estatisticos
sao usados para aprimorar esses sistemas, mas ainda apresentam limitagcdes. Assim, mais
pesquisas sao necessarias para reduzir vieses e melhorar a avaliagao da confiabilidade das
empresas de comércio eletrénico (RODRIGUES, 2020; FEITOSA; GARCIA, 2016).

1.1 Motivacao

De acordo com a Associagao Brasileira de Comércio Eletronico (ABCOMM), durante
os anos de 2019 a 2024, o faturamento do comércio eletrénico no Brasil experimentou
um impressionante crescimento de aproximadamente 127%. Paralelamente, o volume de
pedidos online registrou um notavel aumento de 93% durante esse mesmo intervalo de
tempo, totalizando 414,86 milhées de transagdes em 2024 (ABCOMM, 2025).

Esse crescimento foi fortemente influenciado pela pandemia de COVID-19, que
acelerou a digitaliza¢do das atividades comerciais e consolidou o e-commerce como uma al-
ternativa viavel e segura para consumidores e empresas durante as restricbes de mobilidade.
A pandemia impulsionou mudancgas significativas no comportamento dos consumidores,
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resultando em um aumento exponencial nas transagbes online e, ao mesmo tempo, ex-
pondo vulnerabilidades no ambiente digital (CRUZ, 2021). Mesmo apés o fim das restrigdes,
esse novo padrao de comportamento se manteve, com o comércio eletrénico seguindo em
trajetéria de crescimento, conforme indicam os dados da (ABCOMM, 2025).

Paralelamente a essa expansao, os ambientes digitais passaram a apresentar riscos
crescentes aos consumidores. Observa-se um aumento no niumero de golpes virtuais,
invasdes por hackers, vazamentos de dados pessoais, clonagem de cartdes e disseminagao
de virus, entre outras ameacgas (MOTA, 2021).

Segundo a pesquisa realizada pela Unico IDtech, metade dos consumidores brasi-
leiros ja foi vitima de fraude no e-commerce (IDTECH, 2022). Logo, no comércio eletronico,
o consumidor pode estar sujeito a varias formas de violagao de seus direitos. Exemplos
incluem produtos com defeitos, publicidade enganosa, recebimento de mercadorias diferen-
tes das solicitadas, servigcos de baixa qualidade e ndo cumprimento dos termos e clausulas
do contrato. Esses sao alguns dos problemas enfrentados pelo consumidor (SILVA, 2023).

Em razéao disso, o estelionato emerge como um dos crimes mais beneficiados pela
facilidade na criagdo de paginas e conteudos fraudulentos. A criacao de paginas falsas,
muitas vezes imitando identidades visuais e estruturas de plataformas de compras online
bem estabelecidas, visa enganar consumidores desavisados.

O crescimento do comércio eletrdnico trouxe beneficios significativos, mas também
ampliou os riscos e desafios relacionados a seguranca e a protecao dos consumidores.
Muitos usuarios ndao se sentem seguros ao realizar compras na internet devido a falta
de informacgdes claras e a dificuldade de verificar dados das lojas online. Esse cenério
evidencia a vulnerabilidade dos consumidores diante da auséncia de mecanismos eficazes
que auxiliem na coleta e apresentacdo de informagdes confidveis sobre os sites de e-
commerce, facilitando a tomada de decisdo e promovendo maior confianga no ambiente
digital (MOREIRA, 2023; MOREIRA, 2022).

1.2 Problema

O crescimento do comércio eletronico trouxe facilidade e conveniéncia aos consumi-
dores, mas também aumentou o numero de fraudes envolvendo sites falsos (MOTA, 2021).
Muitos usuarios ndo conseguem verificar a autenticidade das lojas online, tornando-se
vulneraveis a golpes.

Um dos fatores que gera essa inseguranca € o uso indevido de selos de reputacao.
Apesar de serem criados para transmitir confianca, esses selos podem ser facilmente
copiados e inseridos em sites fraudulentos, sem qualquer comprovagao real (FEITOSA;
GARCIA, 2016).
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Outro agravante ¢ a falta de fiscalizagédo efetiva. Embora a legislagao exija informa-
¢cdes claras, como CNPJ e endereco fisico, muitos sites fornecem dados falsos ou omitem
informacdes importantes. A fiscalizagdo ndo consegue acompanhar o ritmo de criagao de
novas lojas, o que dificulta a protegdo dos consumidores (RODRIGUES, 2020).

Assim, a dificuldade em validar informagdes, o uso enganoso de selos e a fiscaliza-
¢ao insuficiente criam um ambiente de desconfianga no comércio eletrdnico, evidenciando
a necessidade de solucdes praticas que ajudem o consumidor a verificar a legitimidade das
lojas.

1.3 Contribuicado

Este trabalho propde uma metodologia pratica e acessivel para auditoria de sites
de e-commerce, com foco na democratizacdo do acesso a verificagdo de informacoes
administrativas de dominios. A metodologia desenvolvida integra a extracao de dados
de registro de dominios, por meio do protocolo WHOIS, com a validagao cruzada junto
a base da Receita Federal, oferecendo uma analise estruturada e confiavel ao usuario.
A implementagdo de um chatbot em plataformas de mensagens instantaneas, como o
WhatsApp, serve como uma aplicacao pratica para validar a eficacia da metodologia
proposta, proporcionando uma experiéncia de uso acessivel e inclusiva. Dessa forma,
o trabalho contribui para a mitigacdo de riscos no comércio eletrébnico ao estruturar um
processo inovador e eficiente de verificacdo de legitimidade de sites, aplicavel em diferentes
contextos tecnolégicos.

1.4 Organizacgao do trabalho

O Capitulo 2 trata da fundamentacgao tedrica, explicando os conceitos técnicos
essenciais para a compreensao da ideia. Em seguida, o Capitulo 3 discute os trabalhos
e ferramentas relacionadas, fornecendo um panorama do estado da arte e das solugoes
existentes. No Capitulo 4, sdo detalhados os aspectos técnicos da ferramenta desenvolvida,
bem como as tecnologias utilizadas neste trabalho. O Capitulo 5 descreve o estudo de caso
utilizado para validar a ferramenta, incluindo a andlise e discusséo dos resultados obtidos.
Por fim, o Capitulo 6 conclui o trabalho e sugere direcdes para pesquisas e desenvolvimentos
futuros.



2 Fundamentacao Teorica

Este capitulo dedica-se a exploracdo da fundamentacao tedrica essencial para
entender os conceitos subjacentes ao estudo proposto. Aqui, serdo abordados os principais
conceitos e modelos que formam a base para a analise e desenvolvimento da ferramentas
de auditoria e seguranca em plataformas de e-commerce.

2.1 Registro

Nesta sec¢do, sdo apresentados os principais elementos relacionados ao registro
de dominios e a identificacdo formal de empresas na internet. Entender esses aspectos é
essencial para avaliar a legitimidade de sites de e-commerce e garantir maior seguranga
ao consumidor. Para isso, exploram-se 0s conceitos de dominio de internet e Cadastro
Nacional da Pessoa Juridica (CNPJ).

2.1.1 Dominio de Internet

Nos primérdios da Internet, o acesso a computadores e servigos online exigia a
utilizacdo direta de enderecos IP — sequéncias numéricas dificeis de memorizar. A medida
que a rede crescia, tornou-se necessario criar um sistema que facilitasse a navegacéao
para os usuarios. Surge entao o Sistema de Nomes de Dominio (DNS — Domain Name
System), que traduziu nomes simples e compreensiveis, como www.exemplo.com, para
seus respectivos enderecos IP, permitindo uma navegacao mais pratica e intuitiva.

O DNS foi estruturado de maneira hierarquica e distribuida, funcionando como uma
arvore invertida. No topo dessa hierarquia esta a raiz, representada por um ponto (“”), de
onde partem os dominios de topo (Top-Level Domains — TLDs). Estes dominios podem ser
genéricos, como .com, .org e .net, ou codigos de paises (ccTLDs), como .br (Brasil) e .uk

(Reino Unido).

Cada TLD é administrado por uma entidade especifica, responsavel pela gestao e
registro dos dominios sob sua extensdo. O NIC.br (Nucleo de Informacédo e Coordenacéao
do Ponto BR) é a entidade responsavel pela coordenacao e implementagao de iniciativas
estratégicas para a Internet no Brasil. Entre suas principais atribuigées esta a administragcao
do Registro.br, o departamento encarregado do registro de dominios na Internet com
a terminacao .br, conhecido como Top-Level Domain (TLD) do Brasil. Desde 1995, o
Registro.br exerce diversas fungbes delegadas pelo Comité Gestor da Internet no Brasil,
incluindo o registro de nomes de dominio, bem como a administracao e publicagdo do DNS
para este TLD (SILVA et al., 2012).
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Para registrar um dominio sob o .br, é necessario ser uma pessoa fisica (CPF) ou
juridica (CNPJ) legalmente estabelecida no Brasil, com cadastro regular no Ministério da
Fazenda. O processo é realizado pelo site' e inicia-se com a verificagcdo da disponibilidade
do dominio desejado (ver Figura 1a).

Se disponivel, o usuario pode prosseguir com o registro, fornecendo os dados
obrigatérios. Para cadastros com CPF, sdo exigidos nome, e-mail, endereco e telefone
brasileiro. No caso de CNPJ, também é necessario informar a razao social da empresa e o
CPF do responsavel (ver Figura 1b).

Além de identificar sites brasileiros, 0 dominio .br possui grande importancia na
organizagao da Internet nacional, oferecendo diversas subcategorias que atendem a diferen-
tes contextos de atuagéo. Existem, por exemplo, categorias especificas como gov . br para
Orgaos governamentais, edu. br para instituicdes de ensino, org. br para organizacdes sem
fins lucrativos e art . br para atividades culturais. Essa diversidade facilita a identificagdo do
proposito de cada site, contribuindo para a seguranca e a confianca dos usuarios. Dados
atualizados sobre as categorias de dominios podem ser consultados diretamente no site do

Registro.br2.

(2) DADOS PESSOAIS DO ADMINISTRADOR DA CONTA

Nome completo (pessoa fisica) *

RickyBot Q Complemento UF* Cidade *

rickybot.com.br

Dominio disponivel para registro.

820000

Rss00e
RS 40,00 RS 76,00 RS 184,00 »outros valores

(a) Verificacdo de  disponibilidade (dia (b) Insercao dos dados necessarios (dia
08/06/2024) 08/06/2024)

Figura 1 — Registro de dominio - Processo de verificagao e inser¢ao de dados.

2.1.2 Cadastro de Pessoa Juridica

Ao se deparar com uma loja virtual desconhecida, uma duvida comum que surge é€:
essa empresa realmente existe? Para ajudar na resposta, um recurso essencial € o CNPJ
(Cadastro Nacional da Pessoa Juridica).

Disponivel em: <https://registro.br>. Acesso em: 12 jan. 2025.
2 Disponivel em: <https:/registro.br/dominio/estatisticas/>. Acesso em: 27 abr. 2025.


https://registro.br
https://registro.br/dominio/estatisticas/
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O CNPJ (Cadastro Nacional da Pessoa Juridica) € um registro administrado pela
Receita Federal do Brasil, utilizado para identificar empresas e outras entidades juridicas. E
composto por um numero unico de identificacao, atribuido a cada pessoa juridica registrada
no Brasil. O CNPJ é utilizado como instrumento de controle fiscal, permitindo que as
autoridades tributarias acompanhem as atividades econémicas das empresas e garantam o
cumprimento das obrigagdes fiscais (GERMANI, 2007).

Para se cadastrar como pessoa juridica e obter um CNPJ, sdo necessarios alguns
dados, incluindo RG, dados de contato e endereco residencial para a pessoa responsavel,
bem como tipo de ocupacgao, forma de atuagdo e endereco comercial para o negécio. Esses
requisitos podem variar conforme o tipo de empreendimento, como MEI (Microempreendedor
Individual), ME (Microempresa), EPP (Empresa de Pequeno Porte), entre outros.

Para consultar informacdes de uma empresa usando seu CNPJ, é possivel acessar
o site da Receita Federal, entrar na secao de consulta de pessoa juridica e digitar os 14
digitos do CNPJ. O portal exibira uma pagina com todos os dados da empresa, incluindo o
nome empresarial e a descri¢gdo da atividade.

Na figura 2 é apresentado como realizar uma consulta de CNPJ no site da Receita
Federal.

Emissao de Comprovante de Inscrigdo e de Situagao Cadastral
Cidaddo,

Esta pagina tem como objetivo permitir a emissdo do Comprovante de Inscrigdo e de Situacdo Cadastral de Pessoa Juridica pela Internet em
consonancia com a Instrucdo Normativa RFB n° 2.119, de 06 de dezembro de 2022.

Digite o ndmero de CNPJ da empresa e clique em "Consultar".

2

CNPJ l:‘
Sou humano
hCaptcha
1n 11 -f.. “:7:: Privacidade - Termos & Condigdes

Q CONSULTAR | DILIMPAR

Figura 2 — Consulta de CNPJ - Insergcao do CNPJ (dia 28/04/2025) <https://solucoes.receita.
fazenda.gov.br/servicos/cnpjreva/cnpjreva_solicitacao.asp>

Ao final da consulta, é exibido o Cadastro Nacional da Pessoa Juridica, conforme
ilustrado na Figura 3


https://solucoes.receita.fazenda.gov.br/servicos/cnpjreva/cnpjreva_solicitacao.asp
https://solucoes.receita.fazenda.gov.br/servicos/cnpjreva/cnpjreva_solicitacao.asp

Capitulo 2. Fundamentagdo Tedrica 7

REPUBLICA FEDERATIVA DO BRASIL

CADASTRO NACIONAL DA PESSOA JURIDICA

NOMERG DE INSCRIGAD A A () | DATA DE ABCRTURA
42,441 758/0001.05 COMPROVANTE DE INSCRICAO E DE SITUACAOQ| 150711076

MATRIZ CADASTRAL

HOME EMPRESARIAL
CENTRO FED DE ED TECNOLOGICA CEL 50 SUCKOW DA FONSECA RJ

TITULD DO ESTABELECIMENTO (NOME OE FANTASIA) PORTE
Sk DEMAIS

CODIGO E DESCRICAD DA ATIVIDADE ECOMOMICA PRINCIFAL
84.11-6-00 - Administragdo pdblica em geral

CODIGOD E DESCRICAD DAS ATIVIDADES ECONOMICAS SECUNDARIAS
Nac informada

CODIGO E DESCRICAD DA HATUREZA JURIDICA
110-4 - Autarguia Federal
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Figura 3 — Comprovante de Inscricao e de Situagdo Cadastral - Inser¢cao do CNPJ (dia
28/04/2025) <https://solucoes.receita.fazenda.gov.br/servicos/cnpjreva/cnpjreva_
solicitacao.asp>

2.2 Legislagao

O ambiente digital também & regido por normas que visam proteger os direitos do
consumidor. Esta secao aborda as principais legislages brasileiras aplicaveis ao comércio
eletrénico, destacando os dispositivos que tratam da transparéncia nas transagdes online,
da responsabilizacao dos fornecedores e dos direitos dos consumidores frente a praticas
abusivas.


https://solucoes.receita.fazenda.gov.br/servicos/cnpjreva/cnpjreva_solicitacao.asp
https://solucoes.receita.fazenda.gov.br/servicos/cnpjreva/cnpjreva_solicitacao.asp
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2.2.1 Cédigo de Defesa do Consumidor (CDC)

O Cabdigo de Defesa do Consumidor (Lei n® 8.078/1990) é um dos pilares legais
que visa proteger os direitos dos consumidores no Brasil, sendo aplicavel também as
transagdes realizadas no comércio eletrénico. Ele estabelece normas que garantem o
acesso a informacdes claras e precisas sobre produtos e servicos, bem como a reparacao
de danos causados ao consumidor. A Lei aborda questdes como a oferta de produtos e
servigos, a protecao contra praticas abusivas, e assegura o direito a informacgao e a escolha
do consumidor, além de garantir a devolugdo de valores pagos em caso de desisténcia
da compra (BRASIL, 1990). De acordo com o Art. 6° do CDC, sao direitos basicos do
consumidor:

|. a protecdo da vida, saude e seguranca contra riscos causados por praticas no forneci-

mento de produtos e servicos;

Il. a educacéo e divulgagao sobre o consumo adequado dos produtos e servicos;

lll. ainformacédo adequada e clara sobre os diferentes produtos e servicos;

IV. discriminagéo, no preco, de quaisquer despesas adicionais ou acessorias, tais como
as de entrega ou seguros;

V. afacilitagcdo da defesa dos seus direitos, especialmente quando lesados por praticas
comerciais abusivas ou desleais.

2.2.2 Leido E-commerce

A Lei do E-commerce, baseada no Decreto Federal n® 7.962/2013 (BRASIL, 2013),
complementa o Cédigo de Defesa do Consumidor, regulamentando as transac¢des online e
focando em trés areas principais: informacdes claras e acessiveis, atendimento ao cliente
eficiente e direito de devolugcédo. As empresas devem fornecer dados completos sobre
produtos, precos, formas de pagamento e politicas de devolucdo de maneira visivel e
compreensivel (SOBHIE; OLIVEIRA, 2013).

De acordo com o Art. 2° do decreto supracitado, os sitios eletrbnicos ou demais
meios eletrénicos utilizados para oferta ou conclusdo de contrato de consumo devem
disponibilizar, em local de destaque e de facil visualizag¢ao, as seguintes informacdes:

I. nome empresarial e nimero de inscricao do fornecedor, quando houver, no Cadastro
Nacional de Pessoas Fisicas ou no Cadastro Nacional de Pessoas Juridicas do
Ministério da Fazenda;

Il. endereco fisico e eletrbnico, e demais informagdes necessarias para sua localizagao
e contato;

lll. caracteristicas essenciais do produto ou do servigo, incluidos os riscos a saude e a
seguranga dos consumidores;
IV. discriminagao, no preco, de quaisquer despesas adicionais ou acessoérias, tais como
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as de entrega ou seguros;
V. condigdes integrais da oferta, incluidas modalidades de pagamento, disponibilidade,
forma e prazo da execugéo do servigo ou da entrega ou disponibilizagdo do produto; e
VI. informacdes claras e ostensivas a respeito de quaisquer restricdes a fruicdo da oferta.

Embora a Lei do E-commerce estabelega requisitos claros para a divulgacéo de
informacdes em sites de comércio eletrdnico, essas exigéncias podem ser contornadas
por empresas que fornecem dados incompletos ou enganosos. Por exemplo, algumas lojas
virtuais exibpem um CNPJ verdadeiro de outra empresa, induzindo o consumidor ao erro,
ou omitem o endereco fisico, dificultando a localizacao e contato em caso de problemas.
Ha também casos em que o site copia politicas de devolucdo de empresas renomadas,
mas néo oferece suporte real ao consumidor. A falta de fiscalizagdo rigorosa pode permitir
que tais praticas continuem, colocando os consumidores em risco de serem enganados ao
realizar compras online (RODRIGUES, 2020).

2.3 Tecnologias de verificacao

A verificagado da confiabilidade de sites e empresas na internet € um desafio cres-
cente. Esta seg¢ao apresenta algumas das principais tecnologias utilizadas para ajudar
consumidores a avaliar a reputacao e legitimidade de lojas virtuais, incluindo selos de
reputacao e o protocolo Whois.

2.3.1 Selos de Reputacéo

Os sistemas de reputacado sao mecanismos utilizados em ambientes online para
coletar e apresentar informagdes sobre a reputacdo de empresas ou vendedores, com base
nas experiéncias dos consumidores. Esses sistemas agregam feedbacks e avaliagdes de
clientes, ajudando a construir a confianga dos consumidores em relacdo aos vendedores
e empresas com os quais pretendem negociar. Além disso, algumas certificadoras de
reputacéo verificam se os sites cumprem determinados padrdoes de qualidade e boas
praticas de atendimento ao consumidor, como a politica de devolu¢cao de produtos, a
transparéncia nas informacdes comerciais e o atendimento eficiente. Em alguns casos,
também exigem a apresentagcédo de certificados de seguranca digital, como SSL, para
garantir a protecdo dos dados pessoais dos consumidores. Ao prover informagdes que
podem reduzir a incerteza na percepg¢ao dos consumidores, 0s sistemas de reputacao
promovem a criagao de confianga ao fornecer percepgdes de diversos consumidores sobre
0 comportamento das empresas. Esses sistemas visam minimizar o problema de assimetria
de informacgéo entre compradores e vendedores, incentivando um comportamento que induz
a confianca (FEITOSA; GARCIA, 2016).

Para obter um selo de reputacao, é necessario submeter sua empresa a analise da
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entidade certificadora escolhida. Durante esse processo, a certificadora avaliara diversos
aspectos e métricas da empresa. Dependendo do tipo de selo e dos resultados dessa
avaliagdo, sua empresa pode ser aprovada ou reprovada, recebendo diferentes niveis de
selo de reputacao (COSTA, 2011).

Exemplos de Selos de Reputagéo:

I. eBit: Concedido pela certificadora NielsenlQ eBit, € um dos selos de reputagdo mais
conhecidos no Brasil, avalia empresas com base em feedbacks de consumidores que
realizaram compras online. As lojas sao classificadas em categorias como bronze,
prata, ouro e diamante, de acordo com a qualidade de suas avaliagdes®.

Il. Reclame Aqui (RA1000): Selo de exceléncia do portal Reclame AQUI, concedido a
empresas que apresentam altos indices de solugao de problemas, bom atendimento
e avaliagdes positivas dos consumidores®.

lll. Google Avaliagdes: Utilizado por consumidores para avaliar empresas diretamente no
Google, criando uma reputacgéo publica com base na experiéncia dos clientes®.

IV. Trustpilot: Gerenciado pela plataforma global de avaliagdes Trustpilot que gera se-
los baseados na qualidade e quantidade de feedbacks de clientes, reforcando a
credibilidade internacional de uma empresa®.

2.3.2 Protocolo Whois

O protocolo WHOIS é um sistema que permite a consulta de informagdes relaciona-
das ao registro de dominios na internet. Ele fornece detalhes administrativos, técnicos e de
registro, como o nome do registrante, dados de contato, organizacdo responsavel, datas de
criacdo e expiragdo do dominio, além de informacdes sobre os servidores DNS associados.
Essa ferramenta € amplamente utilizada para verificar a autenticidade de sites, identificar
proprietarios de dominios e monitorar atividades suspeitas na internet (DAIGLE, 2004).

2.4 Tecnologias de comunicagao

A comunicagédo eficiente entre consumidores e sistemas automatizados € um pilar
das solugdes modernas de segurancga digital. Nesta se¢éo, serdo abordadas as tecnologias
mais utilizadas para interagdo com o usuério, como o WhatsApp e os chatbots, destacando
sua aplicabilidade e impacto na experiéncia do consumidor.

3 Disponivel em: <https://www.ebit.com.br/>. Acesso em: 28 abr. 2025.

4 Disponivel em: <https://www.reclameaqui.com.br/como-funciona/selo/>. Acesso em: 28 abr. 2025.

5 Disponivel em: <https://support.google.com/merchants/answer/14629804?hl=pt-BR>. Acesso em: 28 abr.
2025.

Disponivel em: <https://www.trustpilot.com/>. Acesso em: 28 abr. 2025.


https://www.ebit.com.br/
https://www.reclameaqui.com.br/como-funciona/selo/
https://support.google.com/merchants/answer/14629804?hl=pt-BR
https://www.trustpilot.com/
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2.41 WhatsApp

O WhatsApp é uma das plataformas de comunicacdo mais populares do mundo,
com bilhdes de usuarios ativos. Sua simplicidade e integracao com dispositivos méveis o
tornam amplamente utilizado em diversos contextos, desde interagdes pessoais até servigcos
empresariais. No Brasil, esta presente em 98% dos celulares, consolidando-se como o
principal aplicativo de mensagens (GLOBAL, 2024).

Sua importancia no cenario atual € enorme, especialmente para o comércio ele-
trénico e para a seguranca digital. O WhatsApp é amplamente utilizado como ferramenta
de atendimento ao cliente, vendas, suporte técnico e envio de informagdes importantes,
oferecendo comunicacao rapida e direta com os consumidores. Além disso, sua populari-
dade entre diferentes faixas etarias e classes sociais facilita a democratizacdo do acesso a
servigos digitais, tornando-o uma plataforma estratégica para a implementacao de solugdes
inovadoras.

Além disso, tem sido usado na seguranca digital para disseminacao de informacdes
e interagbes automatizadas via bots, facilitando o acesso a dados relevantes (BATISTA;
SOUZA et al., 2023).

2.4.2 Bot/ChatBot

Os chatbots sao sistemas computacionais projetados para interagir com usuarios
por meio de mensagens automatizadas. Em esséncia, eles funcionam como assistentes
virtuais que fornecem respostas e informagdes pré-programadas em tempo real (VALENTINI
et al., 2021). A principal fungao do chatbot é simplificar a comunicagao entre o usuario € o
sistema. Esse papel é especialmente relevante em aplicativos de mensagens instantaneas,
ja que aproxima a interacdo do usuario de uma experiéncia mais proxima e simples.

Um exemplo de chatbot € a Bia (acrénimo de Bradesco Inteligéncia Artificial), do
Bradesco, ela esta disponivel para ajudar clientes a tirar duvidas e realizar consultas de
saldo, encontrar agéncias, verificar a cotagao do dolar, conferir langamentos da conta, e
checar o limite do cartdo, entre outros servigos, bastando enviar uma mensagem (BATISTA;
SOUZA et al., 2023).

Outro exemplo é a Lu, assistente virtual da Magazine Luiza, que atua em diver-
sas plataformas digitais oferecendo suporte ao consumidor, esclarecimento de duvidas,
acompanhamento de pedidos e recomendacgdes de produtos, consolidando-se como uma
importante ferramenta de atendimento no e-commerce brasileiro (NAMA, 2018).
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3 Trabalhos Relacionados

Neste capitulo, serdo apresentados os trabalhos relacionados que embasaram
o desenvolvimento desta ideia. Ao analisar estudos prévios, buscamos compreender o
contexto e as abordagens utilizadas em pesquisas similares, visando aprimorar nossa
compreensao do tema e identificar lacunas que nosso trabalho pretende preencher.

3.1 Abordagens na literatura

Em (CARVALHO; LAZARIN, 2023) é proposto o desenvolvimento de uma extensao
para navegadores voltada a auditoria de dados administrativos de sites de e-commerce.
Essa ferramenta utiliza informagdes obtidas pelo protocolo Whols e pela Receita Federal,
como CNPJ, dados do responséavel pelo dominio, endereco e telefone, para verificar a legiti-
midade do site acessado. A extensao apresenta essas informacgdes de forma organizada
e destaca inconsisténcias por meio de um sistema de cores, facilitando a identificacao de
possiveis riscos pelo usuario.

No trabalho de (RODRIGUEZ-ARRASTIA et al., 2022), € abordado o uso do SafeBot,
um chatbot projetado para apoiar as decisdes clinicas de estudantes de enfermagem em
situacdes simuladas de emergéncia. Os participantes relataram que a ferramenta contribuiu
para organizar informagdes de maneira clara e eficiente, facilitando a tomada de decisdo em
cenarios criticos. As avaliagdes destacaram aspectos positivos como usabilidade, precisao
e rapidez na apresentacao de informagdes relevantes. Como sugestdes de melhoria, os
estudantes recomendaram maior interatividade e a inclusao de conteidos mais detalhados
para atender diferentes contextos clinicos. Concluiu-se que o SafeBot pode atuar como um
recurso complementar para apoiar praticas seguras e melhorar o desempenho em situagdes
de alta pressao.

Em seu estudo, (FILHO; ROSSI, 2020) apresenta uma abordagem baseada em
chatbot para apoiar o processo de gerenciamento de incidentes de software, utilizando a
plataforma DialogFlow. O estudo apresenta etapas detalhadas para a implementacéao e o
treinamento continuo do chatbot, com o objetivo de otimizar a identificacédo e a resolugao
de incidentes em sistemas computacionais. O trabalho explora a aplicacao de técnicas de
Processamento de Linguagem Natural (NLP) para compreender as intengdes dos usuarios
e fornecer respostas relevantes. As etapas incluem a coleta de exemplos de incidentes, a
definicao de fluxos de decisdo, e 0 monitoramento continuo do desempenho do chatbot,
favorecendo a adaptacado e o aprimoramento constante da solugao. Além disso, destaca-se
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o alinhamento com o framework ITIL, garantindo a padronizagao e a eficiéncia no suporte
técnico.

3.2 Ferramentas similares

O ScamAadviser é uma ferramenta online que permite verificar a confiabilidade de
um site. Baseado em algoritmos avancados, ele analisa diversos fatores, como a idade do
dominio, localizagdo do servidor e opinides de usuarios, para atribuir uma pontuacéo de
confiabilidade ao site. Isso ajuda os consumidores a identificarem possiveis fraudes antes
de realizarem transacdes online. A figura 4 apresenta uma imagem da ferramenta.

°5CAMADVISER Search a website... Website ~ Q ReportaScam | Help&Info | API&DataFeed | & | ENw

Your Anti-Scam Partner,
Keeping You Safe!

Quick check for scams
Report scams to help others

Q Share your experience and protect the
community

Example : @ Website Qs Phone B3 Crypro £ IBAN

Discover more: Manual check | Claim your business | Download apps

Learn about scams

o = o) 4 ] i 4

All Reliable
Sites

Adult & Dating Gambling & i
Sites Betting Sites Sites

Figura 4 — Imagem da ferramenta ScamAdviser (dia 07/01/2025)

O Detector de Site Confidvel do Reclame Aqui, disponibilizada pelo Reclame Aqui,
permite que os usuarios verifiguem rapidamente a reputacéo de um site de e-commerce. Ao
inserir o endereco do site, 0 sistema consulta dados como reclamagdes registradas, taxa de
resolucao de problemas e indices de satisfagdo dos consumidores. Com isso, 0s usuarios
podem tomar decisdes mais informadas e seguras ao realizar compras online. A imagem
da ferramenta pode ser encontrada na figura 5.
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Aou' [ O\ O que vocé procura? l I Entrar ]

Paravocé ~ Melhores empresas ~ Detector de Site Confiavel Compare Descontos Para empresas ~

Detector de Site Confiavel do Reclame AQUI

Descubra se o site onde vocé viu aquela
oferta imperdivel é confiavel ou golpe

— Analisar Site

HIAXUR + RedameAQUI

No app do Reclame AQUI vocé
analisa sites suspeitos com
mais facilidade!

DISPONIVEL NO L Download on the
P> GooglePlay ll @ App Store

Figura 5 — Detector de Site Confiavel do Reclame Aqui (dia 07/01/2025)

3.3 Comparativo

A presente proposta visa implementar um bot em plataformas de mensagens instan-
taneas para consultar dominios com TLD . br, extrair os dados administrativos e integra-los
com informagdes da Receita Federal. A ferramenta deve funcionar da seguinte maneira,
basta enviar um link e ela realizara uma analise detalhada do site. Em seguida, fornecera
informacdes Uteis que podem ajudar o usuario a avaliar se o site é confiavel ou ndo. Com
iss0o, pretende-se contribuir para a protecao dos usuarios em plataformas de e-commerce.

O primeiro trabalho analisado, que serviu como base para o presente trabalho,
desenvolveu uma extensao para navegadores voltada a auditoria de dados administrativos
de sites de e-commerce, utilizando informacdes do protocolo Whols e da Receita Federal.
Apesar de cumprir 0 objetivo de aumentar a seguranga do consumidor, sua implementacao
¢ limitada, ja que extensdes dependem da compatibilidade com navegadores e nao estao
disponiveis em dispositivos moveis. O presente trabalho inova ao propor um chatbot inte-
grado a aplicativos de mensagens instantaneas, ampliando o acesso a essas informagodes
de forma mais democratica e pratica.

O segundo trabalho, focado no uso do chatbot SafeBot para apoiar decisdes clinicas
em situacbes de emergéncia, demonstra como a clareza e rapidez na apresentacao de
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informagdes podem facilitar tomadas de decisao criticas. Essa perspectiva influenciou a
construcao de um sistema intuitivo e acessivel no contexto de seguranga em e-commerce.

Ja o terceiro trabalho explorou um chatbot para gerenciamento de incidentes de
software, destacando a importancia de técnicas como o Processamento de Linguagem
Natural (PLN) e a adaptacao continua as necessidades dos usuarios. Essas caracteristicas
reforcaram a abordagem proposta neste trabalho, visando um chatbot dindmico e eficiente.

A primeira ferramenta analisada é o ScamAdviser, uma ferramenta online que
permite verificar a confiabilidade de um site por meio de algoritmos avancados. Essa
ferramenta avalia diversos fatores, como a idade do dominio, localizacdo do servidor e
opinides de usuarios, atribuindo uma pontuagao de confiabilidade ao site. Embora seja
eficaz em identificar possiveis riscos em sites internacionais, sua abordagem genérica pode
nao atender adequadamente as especificidades do mercado brasileiro. O presente trabalho
inova ao integrar dados administrativos diretamente da Receita Federal, oferecendo uma
analise mais contextualizada para os usuarios brasileiros.

A segunda ferramenta considerada foi o Detector de Site Confiavel do Reclame Aqui,
que verifica a reputacéo de sites de e-commerce com base em reclamacgdes registradas,
taxas de resolugéo de problemas e indices de satisfagdo dos consumidores. Apesar de
sua relevancia para empresas com historico no Reclame Aqui, a ferramenta possui limi-
tagdes ao lidar com sites novos ou sem registro na plataforma. A solugdo proposta neste
trabalho complementa essa abordagem ao incorporar dados administrativos de dominios,
possibilitando a avaliagdo de sites ainda ndo mapeados por plataformas de reputagao.

Em sintese, o presente trabalho se diferencia ao integrar elementos dessas aborda-
gens, propondo uma solucdo mais acessivel e adaptada as demandas de seguranca no
comeércio eletrénico. Para melhor visualizar essa comparacao, a Tabela 1 apresenta uma
andlise baseada em critérios relevantes, como:

» Uso de aplicativos de mensagens: se a solucao utiliza plataformas de comunicagao
instantanea para interagao;

» Experiéncia do usuario: se ha foco na usabilidade e facilidade de navegacao para o
consumidor;

* Protecao contra golpes virtuais: se a solucao é capaz de detectar e alertar sobre
possiveis fraudes;

» Tomada de decisoes: se a ferramenta auxilia os usuarios na escolha consciente de
realizar ou ndo uma agao;

* Uso de mensagens automatizadas: se o sistema faz uso de bots ou automagdes
para comunicacao;

+ Foco em auxiliar usuarios: se o objetivo principal € apoiar ou proteger o usuario.

Esses critérios permitem avaliar de forma objetiva as principais caracteristicas dos
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trabalhos e ferramentas analisados em relagao a proposta desenvolvida neste estudo.

Tabela 1 — Comparativo de Trabalhos e Ferramentas Relacionados

Critérios

Uso de aplicativos de mensagens
Experiéncia do usuario

Protec&o contra golpes virtuais
Tomada de decisdes

Uso de mensagens automatizadas
Focado em auxiliar usuarios

<|x|<|<|x|xd
<|<|<|x|<| %™
<|<|<|x|<|<d
</x|<|<|<| %X
<| % <|<|<|*< 3
<|<|<|<|<|<|§

T1, T2, T3 Representam trabalhos relacionados:
» T1: Uma extensao facilitadora para consulta de dados administrativos sobre sites de
e-commerce (CARVALHO; LAZARIN, 2023).
» T2: Experiences and perceptions of final-year nursing students of using a chatbot in a simulated
emergency situation: A qualitative study (RODRIGUEZ-ARRASTIA et al., 2022).
» T3 Chatbot Based Solution for Supporting Software Incident Management Process (FILHO;
ROSSI, 2020).
F1, F2 Representam ferramentas analisadas:
» F1: ScamAdviser.
» F2: Detector de Site Confiavel do Reclame Aqui.
PT Representa o presente trabalho.
V Indica a presencga do atributo no item avaliado.
X Indica a auséncia do atributo no item avaliado.
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4 Proposta

Apesar dos diversos trabalhos e ferramentas existentes para verificacao de confia-
bilidade de sites de e-commerce, como extensdes de navegador (CARVALHO; LAZARIN,
2023), plataformas de avaliagao de reputacao (ScamAdviser) e consultas de reclamagdes
(Detector de Site Confiavel do Reclame Aqui), ainda persistem lacunas importantes que
justificam a necessidade de uma nova abordagem.

As solugbes baseadas em extensdes de navegador, por exemplo, restringem seu uso
a dispositivos compativeis e exigem conhecimentos técnicos para instalacao, o que dificulta
0 acesso de usuarios com menor familiaridade digital. J&4 ferramentas como ScamAadviser
tém foco em anadlises genéricas, muitas vezes desconsiderando particularidades do mercado
brasileiro, como a obrigatoriedade do registro de dominios .br no NIC.br. Além disso, o
Detector de Site Confiavel do Reclame Aqui depende da existéncia prévia de reclamacgdes
registradas, sendo ineficaz para identificar riscos em novos sites ou empresas que ainda
nao possuem histérico na plataforma.

Diante dessas limita¢des, este trabalho propde a implementagcédo de uma ferramenta
para a realizacao de consultas a dominios com TLD .br, extraindo informagdes administra-
tivas diretamente do registro de dominios e validando-as com dados oficiais da Receita
Federal. A escolha por utilizar um comunicador instantaneo, amplamente difundido no
Brasil, visa democratizar o acesso a verificagdo de seguranca de sites, superando barreiras
técnicas e ampliando a protecéo dos consumidores de forma pratica, rapida e acessivel.

4.1 Abordagem

A abordagem adotada neste trabalho fundamenta-se na democratizagao do acesso
a informacéao e na simplificacdo de processos de verificagdo de seguranga no ambiente
digital. Para alcancgar esses objetivos, optou-se pela utilizagcdo de um comunicador instan-
tdneo como plataforma de implementagao. Essa decisdao baseia-se em fatores como a
ampla acessibilidade dessas plataformas, sua compatibilidade com diferentes dispositivos
e sistemas operacionais, e a familiaridade que a maioria dos usuarios ja possui com elas.
Isso garante que mesmo usuarios com pouca experiéncia técnica possam acessar as
funcionalidades da ferramenta. O objetivo é proporcionar uma experiéncia pratica, inclusiva
e eficiente, permitindo que qualquer usuario possa verificar informagdes administrativas e
cadastrais de dominios de forma rapida e simplificada. A Figura 6 ilustra a interag&o entre o
chatbot e o usuario, utilizando um protétipo como demonstragao.
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Chatbot

-

o Ola! Estou pronto para ajuda-lo a consultar os dados administrativos de um

site.

o O dominio cefet-ri.br possui os sequintes dados:

- Criado: 01/01/1996

- Ultima vez alterado: 30/11/2024

- Expira em: Nao ha data definida

- O dominio enviado possui 29 anos.

- Nome: CENTRO FED DE ED TECNOLOGICA CELSO SUCKOW DA
FONSECA RJ

- CNP): 42.441.758/0001-05

- CNPJ Ativo: Sim

- Telefone: Nao informado

- E-mail: Nao informado

- Enderego: Rua AVENIDA MARACANA N° 229
- CEP: z0.271-10

- Cidade: RIO DE JANEIRO - (RJ)

Figura 6 — Prototipo de interagéo entre o chatbot e o usuario

4.2 Implementacéao

O desenvolvimento do bot, denominado Ricky (inteRnet domaln ChecK sYstem), foi
realizado com o objetivo de integrar eficiéncia e acessibilidade na verificagdo de informagdes
de seguranca de dominios da internet.

A arquitetura geral do Ricky foi desenvolvida com as linguagens TypeScript e Ja-
vaScript. Os dados necessarios para as consultas e a integracdo com as APIs externas
foram armazenados no banco de dados MongoDB, uma solugao NoSQL escolhida por sua
flexibilidade e escalabilidade no gerenciamento de grandes volumes de dados.
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Para assegurar a acessibilidade e a inclusdo de usuarios com diferentes niveis
de familiaridade técnica foi escolhido o WhatsApp como plataforma de interacdo com os
usuarios. Essa escolha foi motivada por sua ampla popularidade, alta taxa de adocao
em diferentes dispositivos e sistemas operacionais, além de sua interface amigavel e
amplamente conhecida.

A implementacao do bot no WhatsApp exigiu um chip de celular ativo necessario
para autenticacdo e funcionamento continuo na plataforma. Também foi utilizada uma
biblioteca especializada para automacao de mensagens, responsavel por gerenciar o envio
e recebimento de mensagens e processar comandos dos usuarios.

O bot realiza a consulta de dados administrativos de dominios por meio do protocolo
WHOIS, que permite acessar informagdes cruciais sobre o registro de um dominio, como
a titularidade, a data de criacdo e o status de validade. Essas informacdes sao entdo
combinadas com dados cadastrais obtidos a partir da integracdo com a base da Receita
Federal.

O fluxo de funcionamento do bot é dividido em etapas. Primeiramente, ele captura
as mensagens enviadas pelos usuarios no WhatsApp. Em seguida, processa essas mensa-
gens para identificar os links de dominios presentes. Apds a extracao, o bot consulta os
dados relevantes dos dominios através do protocolo WHOIS e realiza a integracdo com a
Receita Federal para validar as informagdes. Finalmente, os resultados sao apresentados
diretamente na conversa com o usuario, proporcionando uma resposta rapida e eficiente. A
figura 7 demonstra, por meio de um diagrama, o funcionamento do bot, enquanto a Figura 8
apresenta um exemplo de interagdo com a ferramenta.

realiza consulta ao
protocolo WHOIS

. L sim
& um dominio
valido

possui TLD.BR

bot consulta
informacdes do
usuario no banco
de dados

usuario envia
uma
mensagem

usudrio esta
cadasirado

informa impossibilidade de
exibir informacdes devido
dominio ndo ser vlido ou

_br

¥
consulta dados do
CNPJ na receita
federal

formata os dados de
dominio & administratives |
= da receita e exibe ao
usuario

cadasfra usudrio

envia mensagem
informando que o

usudrio foi cadastrado
@

Figura 7 — Diagrama do funcionamento do chatbot

formata os dados do
dominio e exibe ao
usuario
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Obrigado por me enviar um endereco. Consultarei as informacoes sobre o domini [ ]

— b1

O enderego cefe r é valido. ,, -

Aguarde um pouco que estou analisando os dados do website.
Anadlise concluida.

O dominio cefet-rj.br possui os seguintes dados [

» Criado: 01/01/1996

- Ultima vez alterado: 30/11/2024

- Expira em: Nao ha data definida

- & 0 dominio enviado possui 29 anos.

= Nome: CENTRO FED DE ED TECNOLOGICA CELSO SUCKOW DA FONSECA RJ
- CNPJ: 42.441.758/0001-05

- CNPJ Ativo: Sim &7

- Telefone: Nzo informado 4

- E-mail: No informado 4

- Endereco: Rua AVENIDA MARACANA N° 229
- CEP: 20.271-110

» Cidade: RIO DE JANEIRO - (R))

T Para verificar a localizagdo desse enderego no mapa, sinta-se a vontade para utilizar o

link abaixo

Figura 8 — Interagé@o do chatbot com o usuério

O cadigo-fonte do Ricky esta disponivel no GitHub'. Além disso, ha um video no
YouTube explicando como iniciar o projeto® e um website dedicado ao projeto®.

Vale destacar que, para reproduzir o funcionamento do Ricky, sera necessario um
chip de celular ativo para a autenticacao e operacao continua na plataforma.

Disponivel em: <https://github.com/LabRedesCefetRJ/RickyBot>
2 Disponivel em: <https://bsi.cefet-rj.br/ricky/video/demo.mp4>
3 Disponivel em: <https://bsi.cefet-rj.br/ricky/>


https://github.com/LabRedesCefetRJ/RickyBot
https://bsi.cefet-rj.br/ricky/video/demo.mp4
https://bsi.cefet-rj.br/ricky/
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5 Estudo de Caso

Este capitulo apresenta o planejamento e execugao de um estudo de caso visando
avaliar a ferramenta Ricky, conforme os principios metodoldgicos descritos por Robert K.
Yin (YIN, 2015). Yin (2015) afirma que o estudo de caso pode ser utilizado como método de
avaliagao, permitindo, assim, uma investigagdo em seu contexto real. O estudo foi planejado
e executado seguindo um protocolo sistematico visando identificar evidéncias iniciais de
validade. Serao descritos 0 objetivo, o publico-alvo, a unidade de anélise, os procedimentos
metodoldgicos adotados, os resultados e a discussao com base nas evidéncias empiricas
coletadas.

5.1 Objetivo do Estudo

O obijetivo principal deste estudo de caso € avaliar a eficacia da ferramenta Ricky
na melhoria da seguranga em transagdes de e-commerce. A pesquisa investiga como
a ferramenta contribui para a tomada de decis6es mais informadas pelos consumidores,
promovendo maior confianga na realizagdo de compras online.

5.2 Tipo e Design do Estudo

Este é um estudo de caso exploratério com abordagem quantitativa. O modelo de
Robert K. Yin foi adotado como referéncia, o que implica seguir um protocolo estruturado,
contendo os seguintes elementos:

+ Definicao clara do problema e proposi¢des tedricas;
+ Identificacdo das unidades de analise;

 Logica de ligacao dos dados com as proposi¢coes;

+ Critérios para interpretacdo dos resultados.

5.3 Questao de Pesquisa

A questao central do estudo €: A ferramenta Ricky aumenta a confianga dos usuérios
em compras realizadas por meio de sites de e-commerce? A seguir, sdo apresentadas as
subquestdes complementares que orientam a investigagao proposta.

+ A ferramenta é considerada facil de usar?
» Os usuarios percebem utilidade pratica na solugao?
« O Ricky é capaz de influenciar na decisdo de compra do usuario?
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5.4 Unidade de Analise

A unidade de analise deste estudo é o usuario individual da ferramenta Ricky. Cada
usuario que participou da pesquisa representa uma unidade, sendo observadas suas
percepcoes quanto a eficacia, confianca, facilidade de uso e intengéo de uso futuro.

5.5 Publico-Alvo

O estudo envolveu 102 participantes com perfis variados, incluindo:

» Consumidores frequentes e infrequentes de e-commerce;

+ Profissionais da area de seguranca digital;

» Usuarios com diferentes niveis de conhecimento em informatica (basico, intermediario,
avangado).

5.6 Procedimentos Metodologicos

A ferramenta Ricky foi desenvolvida como um chatbot integrado ao WhatsApp, com
0 objetivo de oferecer uma solugao acessivel e intuitiva para auxiliar usuarios na verificagcao
da confiabilidade de sites de e-commerce. A aplicagao foi hospedada no laboratério de
redes do CEFET/RJ — Campus Nova Friburgo, utilizando o MongoDB como solugao de
banco de dados em nuvem, o que garantiu escalabilidade, alta disponibilidade e flexibilidade
no armazenamento das informacgoes.

A divulgacao da ferramenta foi realizada por meio de multiplos canais, incluindo redes
sociais como Instagram, WhatsApp e Telegram, buscando alcangar um publico diversificado
e promover a experimentagdo do bot. Além disso, o Ricky foi apresentado em eventos
académicos e tecnoldgicos, como workshops e palestras, onde foi possivel demonstrar
seu funcionamento na pratica. Um exemplo disso foi a apresentacéo da versao inicial do
chatbot no evento Computer on the Beach na edi¢cao 2024 (WINTER; KLEIN; LAZARIN,
2024). Também foi criada uma péagina oficial do projeto contendo informagdes detalhadas
sobre o proposito da ferramenta, instrugdes de acesso e orientacdes de uso.

5.6.1 Coleta de Dados

A coleta de dados foi realizada entre os dias 31/12/2024 e 09/02/2025. Foi aplicado
um questionario estruturado via Google Forms', com base no Modelo de Aceitacéo de
Tecnologia (TAM) de Davis (DAVIS; DAVIS, 1989). As métricas coletadas incluiram:

+ Facilidade de uso percebida;

1

Gl8o/viewanalytics>

Resultados disponiveis em: <https://docs.google.com/forms/d/1fvyDBxk71QoHBk8YUD-Ugrg1dQfbdyozld7zlz_


https://docs.google.com/forms/d/1fvyDBxk7IQoHBk8YUD-Ugrg1dQfbdyozId7zlz_Gl8o/viewanalytics
https://docs.google.com/forms/d/1fvyDBxk7IQoHBk8YUD-Ugrg1dQfbdyozId7zlz_Gl8o/viewanalytics
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Utilidade percebida;
Atitude em relagdo ao uso;

Intencéo de uso;
» Confianca nas informacgdes fornecidas;

Usabilidade da interface.

5.7 Logica de Ligacao dos Dados com as Proposicoes

O modelo TAM foi utilizado como base tedrica para estabelecer a ligagao entre os
dados coletados e as proposicdes do estudo. A hipotese é que quanto maior a percepgao de
facilidade de uso e utilidade da ferramenta, maior sera a confianga do usuario nas decisdes
de compra online.

5.8 Critérios de Interpretacdo dos Dados

A interpretag@o dos dados foi realizada por meio da andlise estatistica descritiva
dos resultados do questionario. Foram avaliadas as frequéncias relativas e absolutas das
respostas, agrupadas conforme os eixos definidos pelo modelo TAM.

5.9 Resultados

Os dados foram organizados em duas categorias principais: perfil dos participantes
e percepgao sobre o uso da ferramenta Ricky. Os gréaficos da Figura 9 ilustram os dados
relacionados a frequéncia de compras online, conhecimento em informéatica e percepcao de
segurancga.

Com base na pesquisa foi realizada a seguinte Andlise de perfil:

* Frequéncia de compras online: Aproximadamente 67,7% dos respondentes relata-
ram realizar compras online frequentemente ou em datas comemorativas, enquanto
30,4% compram raramente e apenas 2% nunca compram.

« Conhecimento em Informatica: A maioria dos usudrios declarou possuir conhe-
cimento intermediario (35%) ou basico (31%) em informatica, enquanto 14% se
consideram avancados e 11% trabalham diretamente na area de tecnologia.

« Seguranca ao realizar compras online: Cerca de 54% dos participantes se sentem
inseguros ou muito inseguros ao fazer compras online.

Os graficos a seguir (Figura 9) ilustram o perfil dos usuarios em relagao a frequéncia
de compras, conhecimento em informatica e sensacao de seguranga ao realizar compras
online.
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Com que frequéncia vocé
realiza compras online?

Compro
frequentemente

Compro em
datas
comemorativas

Compro
raramente

Nunca
0% 10% 20% 30% 40%

Como vocé considera seu
conhecimento em informatica?

Leigo
Basico
Intermediario

Avancado

Trabalho na
area

0% 10% 20% 30% 40%

Vocé se sente seguro(a) ao
realizar compras na internet?

Muito
seguro(a)

Seguro(a)
Neutro(a)

Inseguro(a)

Muito
inseguro(a)

0% 10% 20% 30% 40%

Figura 9 — Graficos abordando o Perfil dos Usuérios

Seguindo foi possivel levantar os presentes dados sobre o Uso do Ricky e Percepcao
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dos Usuarios:

+ Eficacia: Dentre esses, 95,9% relataram que o bot ajudou na tomada de decisao
sobre realizar ou ndo uma compra.

» Confianca: Com a ajuda do Ricky, 90,8% dos usuarios se sentiram mais confiantes
ao realizar transagoes textitonline.

 Facilidade de uso: 98% dos participantes concordaram que o Ricky é facil de usar,
com 68,4% concordando totalmente.

* Instrucoes claras: 96,9% consideraram as instrugdes simples e diretas.

» Decisoes informadas: 93,9% afirmaram que o textitbot contribui para tomar decisoes
mais informadas.

* Interpretacao dos resultados: 88,8% dos participantes concordaram que os resulta-
dos apresentados pelo Ricky sao faceis de interpretar.

* Recomendacao: 96,9% dos usuarios indicariam o Ricky para outras pessoas.

+ Continuidade de uso: 93,9% pretendem continuar utilizando o bot.

Os resultados obtidos do questionario baseado no Modelo de Aceitagéo de Tecno-
logia (TAM) estao representados na Figura 10, ilustrando a avaliagao geral dos usuérios
sobre o Ricky.

Resultados questionario TAM

B Concordo totalmente @ Concordo Neutro [ Discordo [l Discordo totalmente

O Rickybot me ajuda a tomar decisdes mais I
informadas ao verificar dominios.

Com o Rickybot, sinto-me mais confiante ao
realizar transagdes online.

As informagdes fornecidas pelo Rickybot sdo I
detalhadas o suficiente para a tomada de decis&o.

O Rickybot é facil de usar.

As instrugdes para usar o Rickybot sdo claras e

simples.
Mesmo quem nao entende de tecnologia I
consegue utilizar o Rickybot facilmente.
E facil interpretar os resultados fornecidos pelo l
Rickybot.
0% 25% 50% 75% 100%

Figura 10 — Gréfico representando os resultados do questionario TAM

5.10 Andlise das Questdes de Pesquisa

Com base nos dados obtidos por meio da aplicagao do questionario estruturado e
da andlise descritiva, € possivel retomar as questdes de pesquisa levantadas na Secéao 5.3:

1. A ferramenta é considerada facil de usar?
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Os resultados indicam fortemente que a ferramenta Ricky € considerada facil de
usar. Cerca de 98% dos participantes concordaram com essa afirmacao, sendo que
68,4% concordaram totalmente. Além disso, 96,9% afirmaram que as instrucoes
foram simples e diretas, 0 que reforga a percepcéo de usabilidade.

2. Os usuarios percebem utilidade pratica na solucao?
A percepcao de utilidade foi amplamente confirmada. 93,9% dos participantes
relataram que o bot contribuiu para a tomada de decisbes mais precisas e detalhadas,
fornecendo dados relevantes que ampliaram sua compreensao sobre a confiabilidade
dos sites. A clareza das informagdes foi igualmente destacada, com 88,8% relatando
que os resultados apresentados sao faceis de interpretar. Esses dados indicam
que o Ricky oferece beneficios concretos aos usuarios no momento da decisao de
compra. Um dos participantes, por exemplo, destacou que “é uma ferramenta muito
util”, refletindo uma percepcao positiva.

3. O Ricky é capaz de influenciar na decisao de compra do usuario?
O impacto na decisdo de compra foi evidente: 95,9% dos usuarios relataram que o
Ricky ajudou na tomada de decisdo sobre realizar ou ndo uma compra. Além disso,
90,8% dos participantes afirmaram sentir-se mais confiantes ao realizar transac¢des
online apds usar a ferramenta, evidenciando que o Ricky exerce influéncia direta no
comportamento dos consumidores. Um usuério também sugeriu a integracdo com
um servico de reclamagdes amplamente utilizado no pais, escrevendo: “Otimo bot!
Poderia trazer também informacées do Reclame Aqui do site (se houver).” Essa
observacéao refor¢ca o potencial da ferramenta de evoluir ainda mais no suporte a
decisdo de compra.

5.11 Discussao

Os resultados obtidos demonstram que o Ricky cumpriu seu objetivo principal de
fornecer uma ferramenta acessivel e eficiente para auxiliar os usuarios na verificacdo de
seguranca de dominios em e-commerce. A alta taxa de adocao (98%) e o impacto positivo
relatado por 95,9% dos respondentes mostram que a solugao trouxe um valor significativo
para a tomada de decisdo dos consumidores.

A facilidade de uso foi um dos aspectos mais elogiados, com unanimidade entre
os participantes quanto a simplicidade de navegacao no bot. Esse resultado confirma a
eficacia da escolha do WhatsApp como plataforma de interacao, além da implementagéao
de uma interface intuitiva.

Por outro lado, os dados revelam que ainda ha um cenario preocupante em relagao
a seguranca percebida pelos usuarios ao realizarem compras online. Com 54% dos respon-
dentes se sentindo inseguros ou muito inseguros, destaca-se a relevancia de ferramentas
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como o Ricky para mitigar essa vulnerabilidade.

Outro ponto digno de nota é o impacto positivo na confianga dos usuarios, com
90,8% relatando sentir-se mais confiantes em suas transac¢oes apds o uso do bot. Essa
confiancga reflete a clareza das informacdes apresentadas, consideradas detalhadas por
87,7% dos participantes.

Em sintese, os resultados da pesquisa demonstram que o Ricky ndo apenas atende
a demanda por seguranga no e-commerce, mas também se destaca como uma solugao de
facil acesso, alto impacto e elevado indice de satisfacao entre seus usuarios.

5.12 Consideracoes Finais

Seguindo o protocolo de Yin, o estudo demonstrou que a ferramenta Ricky atende
aos critérios fundamentais de um estudo de caso aplicado: clareza no objetivo, rigor meto-
doldgico, vinculo teérico com modelos consolidados (TAM) e andlise objetiva das evidéncias
coletadas. Os dados indicam que o Ricky é uma ferramenta eficaz para aumentar a confi-
anca do consumidor no ambiente de e-commerce, preenchendo uma lacuna importante na
seguranca digital voltada ao usuario final.
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6 Conclusao

Este trabalho apresentou uma abordagem para a protecao dos usuarios em plata-
formas de compras na internet, por meio da utilizacdo de um bot implementado em um
comunicador instantaneo. A proposta foca na realizagdo de consultas de dominios com o
TLD .br, aproveitando o cadastro obrigatorio desses dominios no NIC.br, 0 que possibilita
0 acesso a informagdes administrativas relevantes. O bot, denominado Ricky, foi projetado
para extrair dados administrativos dos dominios consultados e integra-los com informa-
cOes cadastrais da Receita Federal, fornecendo ao usuario uma analise mais detalhada e
confiavel.

A escolha pelo uso de um comunicador instantaneo, como o WhatsApp, visou
garantir a acessibilidade e inclusao de um publico diversificado, independentemente do nivel
de familiaridade técnica. Essa abordagem facilitou a implementacéo do bot e simplificou o
processo de verificacdo para os usuarios, que podem acessar os dados diretamente por
meio de uma interface intuitiva.

6.1 Trabalhos Futuros

A proposta apresentada neste trabalho foi limitada a dominios com o TLD .br, o que
restringe sua aplicacao a dominios brasileiros. Contudo, um préximo passo para ampliar o
alcance da ferramenta seria a implementacao de consultas para dominios com outros TLDs.
Isso exigiria a adaptacédo do bot para lidar com diferentes sistemas de registro e fontes
de dados. Além disso, seria necessario desenvolver mecanismos para validar a relagao
entre dominios estrangeiros e empresas nacionais, considerando que muitas organizacdes
brasileiras utilizam dominios internacionais, como .com ou .net, além do .br. Para esses
casos, seria preciso cruzar informagoes de registro, como dados de titularidade e endereco,
para confirmar a propriedade nacional dos dominios. Também seria interessante explorar
a integracdo com outras bases de dados relevantes para a seguranca digital e ampliar as
funcionalidades do bot, oferecendo uma ferramenta ainda mais robusta para a verificagao
de dominios na internet.
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