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ABSTRACT

This paper addresses the growing concerns surrounding online
security by introducing a WhatsApp bot designed to assist users
in determining the trustworthiness of websites. With the surge in
cyber threats, exemplified by 5.6 million recorded fraud attempts
in Brazil in 2022, the imperative for robust information security
measures is evident. The proposed solution involves the develop-
ment of a bot to check the “BR” top-level domain and correlate it
with legal entity information found in domain registrations. There-
fore, this implementation is expected to contribute to reducing user
insecurity regarding e-commerce platforms.
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1 INTRODUCAO

De acordo com a Associacao Brasileira de Comércio Eletronico, du-
rante os anos de 2017 a 2022, o faturamento do comércio eletrénico
no Brasil experimentou um impressionante crescimento de quase
182%. Paralelamente, o volume de pedidos online registrou um
notavel aumento de 163% durante esse mesmo intervalo de tempo,
totalizando 368,7 milhdes de transa¢des em 2022 [1]. Esse incre-
mento também acarretou um significativo aumento no nimero de
golpes virtuais, invasdes por hackers, vazamentos de dados pessoais,
clonagem de cartdes, virus, entre outros [2]. Segundo a pesquisa real-
izada pela Unico IDtech, metade dos consumidores brasileiros ja foi
vitima de fraude no e-commerce [3]. Logo, no comércio eletrdnico,
o consumidor pode estar sujeito a varias formas de viola¢do de
seus direitos. Exemplos incluem produtos com defeitos, publicidade
enganosa, recebimento de mercadorias diferentes das solicitadas,
servicos de baixa qualidade e ndo cumprimento dos termos e clausu-
las do contrato. Esses sdo alguns dos problemas enfrentados pelo
consumidor [4].

Somado a isso, s6 em 2022, foram realizadas 5,6 milhdes de
tentativas de fraude, equivalentes a 5,8 bilhdes de reais, segundo
dados levantados pelo "Mapa da Fraude", pesquisa realizada pela
ClearSale [5]. Esses niimeros tém crescido rapidamente nos ultimos
anos, muitas vezes devido a falta de conhecimento dos usuarios
sobre como proteger sua integridade e seus dados na internet [6].

O estelionato emerge como um dos crimes mais beneficiados
pela facilidade na criacdo de paginas e contetdos fraudulentos.
Adicionalmente, a replicacio de sites de e-commerce reconhecidos
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é outra pratica prejudicial nesse panorama. A criacio de paginas
falsas, muitas vezes imitando identidades visuais e estruturas de
plataformas de compras online bem estabelecidas, visa enganar
consumidores desavisados [7].

Este trabalho apresenta um protétipo ferramenta para auditoria
de sites de e-commerce baseada em uma abordagem focada no
lado do usuario. Através do simples compartilhamento de um link
de oferta de e-commerce através do WhatsApp, a ferramenta é
capaz de analisar os dados administrativos do registro do dominio
e consultar as informacdes sobre a empresa responsavel, junto a
Receita Federal, apresentando um relatério ao usuério de forma
simples. Dessa forma, espera-se auxiliar o usuario na tomada de
decisdes mais assertivas em relagéo a confiabilidade de e-commerce,
promovendo uma experiéncia mais segura e consciente.

2 FUNDAMENTACAO TEORICA

O registro de dominios na internet tornou-se facil e acessivel com a
oferta de servicos de registro por meio de plataformas que possibili-
tam a pesquisa e registro de um nome desejado em poucos passos.
Essa acessibilidade democratizou a criagdo de sites para individuos
e empresas de todos os portes. Contudo, também facilitou praticas
prejudiciais, como o cybersquatting, registro malicioso de dominios
de marcas conhecidas, e o phishing, técnica de engenharia social
usada para enganar o usuario de internet. Pois, a falta de confir-
macio de autenticidade em alguns servicos de registro de dominios
contribuem para que individuos mal-intencionados explorarem esta
caracteristica para atos fraudulentos e danosos [8, 9].

O Top-Level Domain TLD "br" refere-se ao dominio associado
ao Brasil na internet. Ele é gerenciado pelo Registro.br, um depar-
tamento do NIC.br. Para registrar um dominio ".br", é necessario
fornecer informagdes como Nome, CPF ou CNPJ, endereco, e con-
tatos validos. Esses dados sdo essenciais para a identificacdo do
proprietario do dominio, contribuindo para a transparéncia e segu-
ranca no ambiente online [10].

Uma das formas de consultar os dados publicos de um dominio de
internet é através do WHOIS, um sistema e protocolo que fornece
informagdes, como o nome do proprietario, informacdes de contato,
data de registro, data de expiracdo e outros detalhes relevantes.
Essa funcionalidade é essencial para promover a transparéncia e a
responsabilidade no ecossistema online [11].
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3 PROPOSTA

Embora exista no Brasil uma importante iniciativa para a popu-
larizacdo da Seguranga da Informacéo [12], usudrios inexperientes
e sem instrucdo digital muitas vezes sdo alvos de estelionato via
internet. Mesmo que existam os selos de reputacio em sites de
e-commerce, estes podem ser forjados para enganar usuarios leigos,
além de ja ndo trazer confianca, pois as métricas de avaliacio ndo
sdo tdo claras e existem diversos exemplos de discrepancia entre os
selos e as notas dos usuérios [13]. Neste contexto, foi proposta [14]
uma estratégia defensiva ao estelionato digital focada no lado do
usuario, baseada no uso de extensdes de navegadores de internet
para desktops.

Entretanto, o smartphone é o principal meio de acesso a internet,
conforme o CGLbr, pois em 2023 99% de todos os usuarios de inter-
net no pais utilizam smartphone para navegar e 62% desses acessam
a rede exclusivamente pelo smartphone [15]. Além disso, 99% dos
smartphones no pais possuem o comunicador WhatsApp instal-
ado, pois isso demonstra a crescente importancia do celular e desse
aplicativo na vida digital dos brasileiros, consolidando-se como uma
plataforma essencial para comunicacio e acesso a internet [16].

Dessa forma, este trabalho evolui a estratégia defensiva, apre-
sentando o Ricky(inteRnet Domaln ChecK sYstem), um bot para
WhatsApp que realiza a extragio de dados administrativos de links
de e-commerce, utilizando o protocolo WHOIS, e a verificacido
destes junto a Receita Federal. Para adiciona-lo, basta acessar o
link https://bsi.cefet-rj.br/ricky/ ou escanear o QRCode presente
na Figura 1, usando um smartphone. Além disso, o cddigo fonte do
bot esta disponivel para downlod no GitHub'.

Figure 1: Contato WhatsApp do Ricky bot.

Uma prova de conceito é apresentada na Figura 2. O processo
de verificagdo de um link de e-commerce é realizado nos passos
descritos abaixo:

(1) Extracdo do dominio: O bot inicia o processo ao receber
uma mensagem no WhatsApp. A primeira etapa consiste
em extrair um dominio véalido da mensagem recebida. Esse
dominio seré a chave para as consultas subsequentes.

Thttps://github.com/LabRedesCefetNF/RickyBot
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Figure 2: Interaciao de um usuario com o Ricky.

(2) Identificagdo do TLD .br: O sistema verifica se o dominio
pertence ao TLD .br. Caso negativo, o bot realiza uma con-
sulta para verificar se existe um dominio .br cujo IP seja
equivalente. Essa etapa é crucial para garantir que sites que
possuem dominios com e sem .br sejam identificados.
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(3) Consulta WHOIS: Caso a comparagio de IPs seja positiva,
ou o dominio enviado ja possua um TLD .br, o bot executa
uma consulta WHOIS. Esse passo visa obter informagdes
administrativas associadas ao dominio.

Relacionamento com a Receita Federal: A partir dos dados
administrativos extraidos do protocolo WHOIS, o bot re-
aliza uma consulta na Receita Federal para correlacionar
essas informacdes.

Resposta com os dados obtidos: Ao concluir com éxito to-
das as fases do processo, o bot no WhatsApp entregara ao
usuario uma mensagem abrangente, revelando informacdes
cruciais sobre o dominio em questio.

A resposta, informada pelo bot, inclui dados essenciais, como a
data de criacdo do dominio, a ultima vez que foi alterado, a data
de expiracéo e a idade atual do dominio. Além disso, o usuéario
tera acesso aos dados registrados na Receita Federal, tais como o
nome da empresa responsavel, o nimero de CNPJ, a ativagdo do
CNP]J, o numero de telefone vinculado, o enderego de e-mail e a
localizacéo fisica. Dessa forma, visamos fornecer ao usuario uma
compreensdo completa e detalhada tanto dos aspectos técnicos do
dominio quanto das informagdes administrativas, proporcionando
uma experiéncia informativa e abrangente.

4 CONSIDERACOES FINAIS

Atualmente, o projeto esta em fase de implementagéo, e os proximos
passos incluirdo a realizacdo de testes com usuarios para avaliar
a eficécia e usabilidade do bot. Essa etapa sera fundamental para
obter feedback valioso e identificar areas de melhoria. Apos os
testes, planejamos implementar recursos adicionais para aprimorar
sua capacidade de fornecer informacdes precisas e relevantes aos
usuarios.
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